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IStisinis Sifravimas, paaisSkinta tikrai

Ka teikéjai sako, kai mini E2EE, ir ko jie nesako. Didaktinis mechanizmo ir jo riby paaiSkinimas be reklaminio apvalkalo.

Pabiikime aiskiis: ,,WhatsApp“ sako, kad jlisy praneSimai yra uzsifruoti iStisiniu biidu. Tai tiesa — ir to nepakanka. Jei atsarginé kopija
nukeliauja { ,,iCloud“ ar ,,Google Drive“ be papildomo Sifravimo, Sifravimas pazZeidZiamas jtsy paciy telefone. Operatyvinis klausimas yra ne
tai, ar jis uzSifruotas, o kur yra raktai.

Ka Sifravimas reiskia is tikryju

Uzsifruoti praneSima reiSkia paversti ji tuo, kas atrodo kaip triukSmas bet kam, kas neturi tam tikros informacijos, vadinamos raktu. Operacija
atliekama siuntéjo jrenginyje, o su teisingu raktu ji atSaukiama gavéjo jrenginyje. Per vidurj praneSimas keliauja kaip baity seka be akivaizdZios
prasmes. Tai paprasta idéja. Likusi straipsnio dalis skirta niuansams, kurie, priklausomai nuo atvejo, pavercia tai tikra garantija arba rinkodaros
etikete.

Bidvardis istisinis — angliSkai end-to-end, sutrumpintai E2EE — suteikia tikslumo. Sifravimas neatliekamas tam, kad tarpinis serveris galéty ji
perskaityti ir pristatyti. Jis atliekamas tam, kad tik du galai — siuntéjo jrenginys ir gavéjo jrenginys — turéty rakta. Bet kuris serveris, per kurj
praneSimas praeina, mato triukSma, o ne pranesima. Tai techninis skirtumas nuo Sifravimo tranzitu, kai turinys keliauja uZzsifruotas iS vieno
serverio j kita, taciau kiekvienas serveris, per kurj jis praeina, jj isSifruoja, kad galéty persiysti, laikinai atkurdamas atvira teksta.

Bendros paslapties paradoksas

Yra akivaizdi problema. Kad du Zmonés galéty tarpusavyje Sifruoti ir iSSifruoti praneSimus, abiems reikia to paties rakto. Taciau kaip jie susitaria
dél Sio rakto, jei viskas, ka jie siuncia vienas kitam, pagal apibrézima eina per kanala, kuriame kazkas gali klausytis? Susitarti dél rakto tame
paciame kanale, kuriame jie véliau ji naudos, atrodo nejmanoma: jei uZpuolikas jj iSgirs susitarimo metu, jis galés isSifruoti viska, kas bus véliau.
Desimtmecius klasikiné kriptografija tai sprendé sunkiuoju biidu: raktai buvo perduodami asmeniskai prie$ pradedant naudoti fiziniy susitikimy
metu. Ambasadoriai neSiojosi lagaminélius su raktais, jsiiitais j palto pamusala.

Siuolaikiniame el. paste $is sprendimas néra mastelis. Jei turétume fiziskai eiti j namus kiekvienam asmeniui, su kuriuo ketiname bendrauti
uzSifruotai, nespétume su niekuo pasikalbéti. Klausimas, kurj kriptografijos bendruomené iskélé prie§ penkiasdeSimt mety, buvo toks: ar
imanoma, kad du Zmoneés, kurie nepaZjsta vienas kito ir kurie dalijasi tik vieSu kanalu, tame paciame vieSame kanale susitarty dél paslapties,
kurios niekas, klausantis kanalo, negaléty Zinoti?

Diffie-Hellman elegancija

1976 m. du matematikai, vardu Whitfield Diffie ir Martin Hellman, jrodé kazka, kas atrodé nejmanoma: kad du Zmonés, kalbédami tik per vieSa
kanalg — kanala, kuriame bet kas gali girdéti viska, ka jie sako — gali susitarti dél slapto slaptaZzodZio be jokio klausytojo galimybés jj atrasti.
Tai skamba kaip magija. Tai néra magija: tai matematika. Diffie-Hellman apsikeitimas raktais, kaip jis Zinomas nuo tada, yra praktiskai viso
uzSifruoto interneto rySio pagrindas, o pusé amzZiaus intensyvaus naudojimo ir pasaulinio akademinio tikrinimo patvirtina jo tvirtuma. Kas nori
pamatyti vizualine intuicijg ar matematika, gali skaityti toliau. Kas nori pasitikeéti, kad tai veikia, taip pat gali testi neprarasdamas straipsnio
gijos.

Tiems, kurie nori tai jsivaizduoti paveikslélyje, yra Zinoma analogija su spalvomis. [sivaizduokite, kad Alisa ir Brunas viesai susitaria dél
pagrindinés spalvos — sakykime, geltonos — matant Evai, kuri jy klausosi. Kiekvienas privaciai pasirenka antra slapta spalva ir sumaiSo savo
paslaptj su geltona. Alisa gauna tam tikrg oranZine spalva; Brunas gauna tam tikra Zalig spalva. Jie apsikeicia rezultatais matant Evai. Dabar
kiekvienas sumaiSo gautg spalva su savo paslaptimi, ir abu gauna tq pacia galutine spalva, nes maiSymo eiliSkumas néra svarbus. Eva maté
geltong spalva ir du tarpinius miSinius, bet ne paslaptis; be kurios nors i paslapciy ji negali gauti galutinés spalvos. Tikroji matematika spalvas
pakeicia kélimu laipsniu modulinése grupése arba elipsinése kreivése, taciau idéja yra ta pati: bendra paslaptis sukuriama vieSai be niekieno
galimybés kanale jos rekonstruoti.

Aritmetikoje, tiems, kurie nori pamatyti mechanizma: Alisa pasirenka slaptg skaiciy a, Brunas pasirenka b. Jie apsikeicia g? ir g® atvirai
kanale. Alisa apskai¢iuoja (g)?, o Brunas apskaiciuoja (g*)*; abu gauna tg patj g**. Eva mato g, g* ir g° einant kanalu, taciau atkurti a i§ g2 —
vadinamoji diskretaus logaritmo problema — reikalauja astronominio skaic¢iavimo laiko, virSijancio visatos amzZiy, kai g pasirenkamas tinkamoje
matematinéje grupéje.

Para quien quiera comprobarlo con niimeros pequeiios. El intercambio Diffie-Hellman se puede recorrer entero con cifras lo bastante
reducidas como para hacer las cuentas a mano. Quien prefiera no entrar en aritmética puede saltarse este bloque sin perder el hilo del articulo;
quien quiera ver el mecanismo funcionando paso a paso lo encontrara aqui. Las reglas publicas, que cualquiera puede leer: un primo p = 11 (en
el Diffie-Hellman real es de unas trescientas cifras; usamos once para que las cuentas quepan en una pagina), una base g = 2, y la convencién de
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que toda la aritmética se hace mddulo p — se calcula, se divide entre p, y se conserva el resto, como un reloj de once posiciones que vuelve al
cero al rebasar el diez. Las elecciones privadas, una cada uno y jamds compartidas: Alicia elige a = 4. Bruno elige b = 7.

Paso 1. Alicia calcula 24 = 16, luego 16 mod 11 = 5. Envia el cinco. Eva lo anota.

Paso 2. Bruno calcula 27 = 128, luego 128 mod 11 = 7. Envia el siete. Eva también lo anota. Tras los dos envios, la libreta de Eva contiene cuatro
datos: p =11, g =2, A =5, B =7. Le falta el niimero compartido que Alicia y Bruno estan a punto de derivar — y que Eva no podra reconstruir.

Paso 3. Alicia toma el siete que Bruno le envi6 y lo eleva a su exponente privado a = 4. Para evitar manejar 74 = 2401, se calcula por partes
aplicando el médulo en cada paso:

72=49

49mod 11=5

74=(77)?=52=25

25mod 11 =3

Alicia obtiene el nimero 3.

Paso 4. Bruno toma el cinco que Alicia le envié y lo eleva a su exponente privado b = 7. De nuevo por partes:
52=25mod 11 =3
54=(52)2=32=9mod 11 =9
56=54x52=9x3=27mod 11 =5
Finalmente 57 =56 x 5=5x 5=25mod 11 = 3.
Bruno obtiene también 3.

Los dos han llegado al mismo niumero, 3, trabajando en paralelo. Ninguno envié su exponente privado en ningin momento. Alicia no sabe
que b = 7; Bruno no sabe que a = 4. Cada cual us6 el valor ptblico que el otro envié combinado con su propio exponente privado, y se
encontraron en el mismo destino. ¢Por qué llegan al mismo niimero? Lo que calcul6 cada uno: Alicia, (g*)* = 274 = 226 mod 11. Bruno, (g°)® =
247 = 228 mod 11. Es la misma cantidad porque el orden de multiplicacién de exponentes no importa (7 x 4 = 4 x 7). Cada cual llegé por un
camino distinto al mismo destino.

¢Y Eva? Tiene en su libreta p = 11, g =2, A= 5, B = 7, y quisiera el 3. Para calcularlo necesitaria conocer a o b — pero ninguno ha viajado por
el canal. Su unica via es preguntarse: «;para qué exponente a se cumple 22 mod 11 = 5?». Con p tan pequefio puede probar 0, 1, 2, 3, 4... y
encontrarlo en menos de un minuto. Pero al sustituir 11 por un primo de trescientas cifras, el espacio de exponentes posibles tiene mas elementos
que atomos hay en el universo observable. No existe a dia de hoy ningin algoritmo conocido por la humanidad que pueda recorrer ese
espacio en menos de miles de millones de afios. Es el llamado problema del logaritmo discreto: facil hacia adelante, computacionalmente
imposible hacia atras. Y es la razén por la que el cifrado resiste aunque Eva haya seguido toda la conversacion letra por letra.

Tres ingredientes simples —aritmética sobre un reloj, exponenciacion, y conmutatividad de la multiplicacién (a - b = b - a)— combinados
producen un protocolo del que media humanidad depende cada dia para sus comunicaciones privadas. Ninguna de las tres piezas, por separado,
parece especial. Lo decisivo es el ensamblaje.

Nuo Diffie-Hellman iki Signal protokolo

Istisinis Sifravimas, kurj Siandien naudoja profesionalios praneSimy programélés, beveik be iSimciy remiasi elegantiska ir sutvirtinta Diffie-
Hellman apsikeitimo versija. Signal protokolas, kurj 2013-2016 m. sukiiré Trevor Perrin ir Moxie Marlinspike, yra etalonas. Jis sujungia dvi
pagrindines idéjas. Pirmoji — apsikeitimas raktais elipsinése kreivése (X25519), kuris sukuria pradine bendra paslaptij tarp dviejy irenginiy.
Antroji — vadinamasis Double Ratchet — dvigubas krumpliastiebis — kuris automatiskai atnaujina raktus su kiekvienu pranesimu, todél
irenginio kompromitavimas Siandien neleidZia i$Sifruoti praeities praneSimy, nei bisimy pranesimy, kai krumpliastiebis pasisuko.

Zig kalba X25519 apsikeitimas, sukuriantis bendra paslaptj tarp dviejy jrenginiy, telpa i SeSias eilutes, naudojant standartine biblioteka:

const std = @import("std");
const X25519 = std.crypto.dh.X25519;

// Alicia y Bruno generan cada uno un par (privada, publica).
const par_alicia = X25519.KeyPair.generate(io);
const par_bruno = X25519.KeyPair.generate(io);

// Cada parte recibe la clave publica de la otra y deriva el mismo secreto.

const secreto _alicia = X25519.scalarmult(par alicia.secret key, par bruno.public key) catch unreachable;
const secreto bruno = X25519.scalarmult(par bruno.secret key, par alicia.public_key) catch unreachable;
// secreto alicia == secreto bruno (32 bytes)



Kas vyksta tose Sesiose eilutése: VieSieji raktai keliauja atvirai. Privatiis raktai niekada nepalieka atitinkamo jrenginio. Kiekviena $alis i$ savo
privaciojo ir kitos $alies vieSojo rakto isveda ta pacia trisdeSimt dviejy baity paslapti, kurios niekas kanale negali atkurti. Si paslaptis véliau
tarnauja kaip pradiné reikSmé apsikeistiems praneSimams Sifruoti. Signal protokolo Double Ratchet prideda nuolatine Sios medZiagos rotacija,
kad vienos akimirkos kompromitavimas nesukelty pavojaus likusiam pokalbiui.

O kas tiksliai yra std.crypto.dh.X25519 viduje? Jokios pasléptos magijos. Tai dvi trumpos funkcijos, kurias visas galima perskaityti pacioje
,»Zig“ standartinéje bibliotekoje. Pirmoji iSveda vieSajj rakta i$ privataus — mainy «g*»:

pub fn recoverPublicKey(secret key: [secret length]u8) IdentityElementError![public length]u8 {
const q = try Curve.basePoint.clampedMul (secret key);
return q.toBytes();

}

Straipsnio kalba: privatus raktas «padauginamas» — elipsine, ne elementaria aritmetine prasme — i$ ,,Curve25519 kreivés bazinio tasko, o
rezultatas serializuojamas j trisdeSimt du baitus. clampedMul operacija yra sustiprinta tokios skaliarinés daugybos versija: ji apima apsaugos
priemones, kurias kriptografijos bendruomené pridéjo per daugelj mety, kad atsispirty Zinomoms ataky Seimoms. Dvi funkcijos kiino eilutés.

Antroji funkcija sujungia jlisy privaty rakta su vieSuoju raktu, kurj jums siuncia kita Salis. Tai yra mainy «(g®)*», kuris sukuria trisdeSimt dviejy
baity bendra paslaptj, kurios né vienas i$ jiisy niekada neperdaveé:

pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul (secret key);
return q.toBytes();

}

Dar dvi eilutés. Gautas vieSasis raktas interpretuojamas kaip taskas kreivéje ir «padauginamas» i$ savo asmeninio privataus rakto. Dél kreivés
operacijos komutatyvumo — analogiSko eksponenty daugybos komutatyvumui, kurj matéme skaitiniame pavyzdyje — abi Salys gauna tq patj
serializuotq taSka: biitent bendra paslaptj, apie kurig kalbama straipsnyje.

Stai ir viskas. Tai, kas programéléje atrodo kaip magija, i3 tikryjy yra dvi funkcijos, kiekviena i trijy eilu¢iy. Techninis sudétingumas sutelktas
vienoje operacijoje, clampedMul, kuri parasyta toliau toje pacioje standartinéje bibliotekoje, deSimtmecius perZitirima tarptautinés kriptografijos
bendruomenés ir prieinama kiekvienam, kuris nori ja perskaityti raidé po raidés. Nei miisy programéléje, nei ,,Zig* standartinéje bibliotekoje
néra juodosios déZés. Yra atvirasis kodas, kurj Zmogus gali suprasti, pasirinkdamas tempa, kuriuo nori j ji gilintis.

Ka saugo istisinis Sifravimas

Tai, ka E2EE gerai saugo, darant prielaida, kad jgyvendinimas teisingas, yra pranesimo turinys tranzito metu. Tarpinis serveris, kuris gauna ir
persiuncia uzsifruotus duomenis, matys nesuprantamy baity seka. UZpuolikas, turintis prieiga prie kabelio, marSrutizatoriaus ar wifi prieigos
tasko, matys ta patj. Paslaugy teikéjas, saugantis srauto kopijas, negalés ju perskaityti véliau. Vyriausybé, nurodZiusi paslaugos operatoriui
pateikti turinj, gaus tuos pacius nesuprantamus baitus, kuriuos serveris turéjo i$ pradziy.

Tai praktine prasme yra labai daug. Tai skirtumas tarp laiSko raSymo nepermatomame voke ir jo raSymo atviruke. Abu pasiekia tiksla. Tik vienas
iSsaugo turinj nuo pastininko.

Ko nesaugo iStisinis Sifravimas

Verta tai Zinoti taip pat gerai. E2EE nesaugo metaduomeny: serveris vis tiek Zino, kad vartotojas A siuncia duomenis vartotojui B, kurig valanda,
kokiu daznumu ir i§ kur, nors ir neZino, ka jis sako. Sie metaduomenys, kaip jau teigéme straipsnyje Sifruoti nereiskia biiti privaciam, daznai yra
iskalbingesni uZ turinj. Zinojimas, kad kazkas penktadienj 22:00 valanda trisde§imt minu¢iy skambino j skyryby advokaty kontora, pasakoja
istorija, kurios skambucio turinys niekada nepapasakojo. Tai ta pati situacija, kaip matyti asmenj kelis kartus uZeinantj ir iSeinantj iS onkologijos
klinikos: nereikia girdéti nieko, apie kq kalbama viduje, kad jsivaizduotum, kas vyksta. Vienas atskiras metaduomuo gali nieko nereiskia; keli
tarpusavyje susieti nupieSia kazka per daug panasSaus j tiesa. E2EE nesaugo galiniy tasky: jei gavéjo jrenginys yra kompromituotas kenkéjiskos
programos, pranesimas tam gavéjui isSifruojamas jprastai ir kenkéjiSka programa ji perskaito. E2EE nesaugo nuo paties paSnekovo tapatybés: jei
Alisa tiki kalbanti su Brunu, bet uZpuolikas jsiterpé pradZioje (man in the middle) ir protokolas neapima nepriklausomo patikrinimo, abi Salys
baigia kalbéti su jsibrovéliu galvodamos, kad kalbasi tarpusavyje.

Yra ketvirtas dalykas, kurj verta suformuluoti be dviprasmiSkumo. E2EE netrukdo teikéjui, teigianciam, kad ji siiilo, papildomai saugoti
neuzSifruoto pranesimo kopija savo sistemose. Teiginys ,,mano praneSimai yra uzZsifruoti iStisiniu badu“ ir teiginys ,,teikéjas nesaugo mano
turinio” néra tie patys. Programélé gali vykdyti pirmajj, paZeisdama antrajj; tai matéme spaudos antraStése ne karta nuo 2018 m. Vartotojas,
nebent kliento kodas biity patikrinamas, neturi techninio biido atskirti vienq atveji nuo kito be ekspertinio tyrimo. Zinomiausias atvejis placiajai
visuomenei: WhatsApp uzsifruoja praneSimus istisiniu biidu tranzito metu, taCiau jei vartotojas aktyvuoja atsargine kopija iCloud arba Google
Drive be papildomo Sifravimo, i kopija saugoma nuskaitoma treciosios Salies infrastruktiiroje, o Sifravimas paZeidZiamas paties vartotojo gale.

Klausimas, kurio operatorius nenori girdéti
Programélé, teigianti, kad Sifruoja iStisiniu biidu, techniskai gali daryti vieng i$ trijy dalyky, susijusiy su raktais:

1. Raktai yra tik jrenginiuose. Jie generuojami ir yra iSskirtinai vartotojy jrenginiuose; operatorius jy nezino ir nesaugo. Tai optimalus
atvejis.
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2. Operatorius gali pasiekti, jei nori. Operatorius turi vartotojy raktus (arba gali juos sugeneruoti savo nuoZiiira) ir saugo juos savo
duomeny bazése. Jei jis nori arba yra priverstas, gali perskaityti turinj. Taip yra daugumos ,,debesy*“ paslaugy atveju.

3. Operatorius negali pasiekti pagal projekta, bet kontroliuoja prieiga. Operatorius neturi rakty, bet kontroliuoja programéle, kuri juos
generuoja. Jei jis priverciamas, gali iSsiysti kenkéjiska atnaujinima, kuris uZfiksuoty raktus arba turinj prie§ Sifravima. Taip yra daugelio
komerciniy E2EE paslaugy atveju.

Todél operatyvinis klausimas yra ne tai, ar kazkas uZSifruota, o kas kontroliuoja jrenginj ir programine jrangg, kuri valdo raktus. ,,Solo2“ raktai
saugomi tik jusy Saugykloje (jusy slaptazodZiu uzZsifruota ,,IndexedDB“), o programiné jranga yra patikrinamas atvirasis kodas.

Profesionaliam skaitytojui

Istisinis Sifravimas yra skaitmeninio suvereniteto jrankis. Tac¢iau kaip ir kiekvienas jrankis, jo efektyvumas priklauso nuo rankos, kuri jj laiko, ir
pagrindo, ant kurio jis remiasi.

1. Kur generuojami kriptografiniai raktai ir kur jie fiziSkai yra? Jei operatorius gali prie jy prieiti (net laikinai, net po atkiirimo priedanga),
E2EE yra tik nominalus.

2. Ar yra nepriklausomas paSnekovo patvirtinimas (saugumo numeriai, QR kodai, palyginimas uz kanalo riby), uzkertantis kelia ,,man-in-
the-middle“ atakai uZmezgant pokalbj?

3. Ar kliento kodas yra audituojamas — atviras, paskelbtas, atkuriamas — ar reikia pasikliauti paslaugy teikéjo ZodZiu apie tai, kq klientas i§
tikryjy daro?

4. Kuriuos metaduomenis paslauga generuoja ir saugo, ir kiek laiko? Net jei turinys nepermatomas, metaduomenys gali atkurti didele dalj
neskelbtinos informacijos.

Sie keturi klausimai nepraso sudétingos techninés informacijos; jie praso informacijos, j kuria bet kuris saZiningas operatorius gali atsakyti savo
vieSojoje dokumentacijoje. Atsakymo kokybé ir tikslumas pasako apie produkta tiek pat, kiek ir pats atsakymas.

Istisinis Sifravimas, jei jis atliktas teisingai, yra viena is subtiliausiy konstrukcijy, kurias Siuolaikiné kriptografija suteiké kasdienei praktikai.
Originali idéja — kad du asmenys gali susitarti dél paslapties vieSame kanale — priklauso Whitfield Diffie ir Martin Hellman, 1976 m.; po
pusés amZiaus mes vis dar gyvename jos pasekmémis. Taciau, kaip ir bet kurio techninio pazado atveju, jo verté priklauso nuo realaus
igyvendinimo, o ne nuo etiketés. SqZiningo profesionalo klausimas yra ne ,,ar tai uzsifruota?“, o ,,kas turi raktus?“. Atsakymai turi skirtingas
pasekmes. Verta jas Zinoti.

Saltiniai ir papildomas skaitymas

¢ Diffie, W.; Hellman, M. — New Directions in Cryptography, IEEE Transactions on Information Theory, 1976 m. lapkritis. Pagrindinis
viesSojo rakto kriptografijos straipsnis.

¢ Perrin, T.; Marlinspike, M. — The Double Ratchet Algorithm, vieSa ,,Open Whisper Systems* specifikacija, 2016 m. perziara. ,,Signal“
protokolo ir jo pramoniniy dariniy pagrindas.

¢ RFC 7748 — Elliptic Curves for Security (IETF, 2016 m. sausis). X25519 ir X448 kreiviy, naudojamy Siuolaikiniuose rakty mainuose,
normatyviné specifikacija.

e Ferguson, N.; Schneier, B.; Kohno, T. — Cryptography Engineering: Design Principles and Practical Applications (,,Wiley“, 2010).
Skyriai apie rakty mainus ir autentifikuoto Sifravimo protokolus.

¢ Reglamentas (ES) 2024/1183 dél Europos skaitmeninés tapatybés sistemos (eIDAS 2) — sukuria pagrindus, kur nepriklausomas
pasnekovo patvirtinimas jgauna institucinj palaikyma, ir kur skirtumas tarp nominalaus ir tikro Sifravimo turi skirtingas teisines pasekmes.
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