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— Ankstesnis-Kitas —

BDAR ir profesionalus susirasinéjimas: kodel
dauguma pazeidzia taisykles to nezinodami

Beveik kiekvienas biuras, kabinetas ar konsultaciné jmoné siuncia klienty dokumentus per programeéles, kuriy
serveris yra uzZ Europos ekonominés erdvés riby. Be piktos valios, bet daugeliu atvejy paZeidZiant reglamenta,
niekam jy apie tai nejspéjus.

Dokumentas, kuris keliauja toliau nei manote

Kasdiené situacija: mokes¢iy konsultanté per susiraSinéjimo programéle gauna dokumenta su kliento
duomenimis. Pardavimy vadybininkas per pokalbiy programa persiuncia pasitilymga kolegai. Gydytoja tuo paciu
keliu bendrina klinikine ataskaitg su kolega. Niekas apie tai nepagalvoja dukart. Tai normalu. Tai patogu. Tai
daroma kiekviena diena kiekviename biure kiekviename Europos mieste.

Bet Sis dokumentas daugeliu atvejy ka tik nukeliavo i serverj JAV. Jis buvo iSsaugotas — tegu ir laikinai, tegu ir
,»uzSifruotas ramybés biisenoje“ — debesyje, kurio nei profesionalas, nei jo klientas nekontroliuoja. Jis praéjo per
sistemas, kurios techniSkai gali indeksuoti su turiniu susijusius metaduomenis. Ir Europos bendrasis duomeny
apsaugos reglamentas apie tai turi pasakyti kai ka gana aiskaus.

Ko reikalauja norma

BDAR - o véliau ir Europos Sgjungos Teisingumo Teismo jurisprudencija (ypac¢ 2020 m. ,,Schrems IT*
sprendimas, C-311/18) — nustato, kad Europos pilieCiy asmens duomenys turi biiti tinkamai apsaugoti. Jei Sie
duomenys palieka Europos ekonomine erdve, duomeny valdytojas privalo garantuoti, kad gavéjas sitilo apsaugos
lygi, kuris yra ,,iS esmés lygiavertis“ europiniam. PraktiSkai tai reiskia, kad klienty duomeny siuntimas per
paslaugas, kuriy serveriai priklauso JAV jurisdikcijai, neatlikus poveikio vertinimo ir nejgyvendinus papildomy
garantijy — standartiniy sutarciy salygy, papildomy techniniy priemoniy, tokiy kaip patikrinamas Sifravimas ir
pan. — gali biti reglamento paZeidimas. Net jei iki Siol niekas nieko nesakeé.

Ir tai ne tik apie Zinuciy turinj. Metaduomenys — kas kam ka siuncia, kada, kaip daZnai, i$ kur — pagal taisykles ir
pagal pakartotinj Europos duomeny apsaugos valdybos aiSkinima taip pat yra asmens duomenys. Paslauga,
renkanti metaduomenius i$ vartotojo profesinés komunikacijos, tvarko to vartotojo klienty asmens duomenis,
Siems apie tai neZinant ir nedavus jokio sutikimo tokiam tvarkymui.

Iprasta mastymo schema — ,,naudoju programéle tik raSymui; programélé néra mano kliento duomeny teikéja“ —

yra teisiSkai klaidinga. Jei kliento duomenys eina per treciosios Salies infrastruktiira, ta tre¢ioji Salis tvarko tuos
duomenis. O jei ji juos tvarko, turi biti teisinis pagrindas, duomeny tvarkymo sutartis ir atitinkamos garantijos.

Kas yra atsakingas

Klausimas, kas ne3a teisine atsakomybe, néra akademinis. BDAR skiria duomeny valdytojq (kas nusprendZia,
kokie duomenys ir kokiu tikslu tvarkomi) ir duomeny tvarkytojq (kas tai daro materialiai valdytojo vardu).
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Profesionalas, siunciantis klienty dokumentus, yra duomeny valdytojas. SusiraSinéjimo programélés teikéjas
daugeliu atvejy yra faktinis duomeny tvarkytojas. Be duomeny tvarkymo sutarties — ir be daugumos salyguy,
kurias tokia sutartis turéty apimti — valdytojas nejvykdé savo prievolés.

Atlaidus aiSkinimas sako: ,,dauguma profesionaly to neZino“. GrieZtas aiSkinimas sako: ,,jstatymo neZinojimas
neatleidZia nuo atsakomybés“. O bet kurio Siuo klausimu konsultuojancio specializuoto duomeny apsaugos
advokato aiSkinimas paprastai yra grieZtas.

Kam tai svarbu konkreciai

Kiekvienam profesionalui ar jmonei, kuri bent retkarciais operuoja tre€iyjy Saliy asmenine informacija:

e Advokatams, gaunantiems klienty dokumentacijq (sutartis, ieSkinius, deklaracijas, turto ataskaitas).

e Gydytojams ir kitiems sveikatos prieZitiros specialistams, bendrinantiems sveikatos duomenis — kurie
pagal BDAR 9 str. laikomi specialiyjy kategorijy duomenimis su sustiprintu apsaugos reZimu —.

e Mokesciy konsultantams ir administracinio valdymo specialistams, operuojantiems identifikaciniais,
mokesciy ir banko duomenimis.

e Personalo skyriams, valdantiems darbuotojy darbo ir asmenine dokumentacija.

e Prekybos atstovams, gaunantiems kontaktinius duomenis ir daznai jautria verslo informacija iS potencialiy
ir esamy klienty.

Visais atvejais informacija yra saugoma BDAR. Visais atvejais, jprastoje praktikoje, $i informacija teka kanalais,
kuriy jurisdikcija neleidZia jy deklaruoti ,,iS esmeés lygiaverciais“ Europos sistemai be papildomy garantijy. Ne iS
piktos valios. IS jprocio. Ir dél technologinés infrastruktiiros, kuri penkiolika mety patoguma kélé auksciau
atitikties.

Argumentas ,,visi taip daro*

Verta numatyti daZniausiq prieStaravima: ,,jei visi taip daro, tai negali bti tikra problema®. Tai visiSkai
suprantamas argumentas, bet teisiSkai jis neturi jokios galios. Faktas, kad praktika yra paplitusi, nepadaro jos
atitinkancia reglamentg. Duomeny apsaugos institucijos (pavyzdZiui, VDAI Lietuvoje) pastaraisiais metais
nubaudé keletg jmoniy biitent uZ susirasinéjimo biidus, kurie iki patikrinimo akimirkos atrodé nekenksmingi.

Dabartiné operaciné realybé yra tokia, kad rizika tikimybés poZiiiriu yra maZa — labai retai pasitaiko, kad
Institucijos patikrinimas audituoty konkrecius vidutinio dydZio biuro susiraSinéjimo jrankius — bet didelé
poveikio poZitriu, jei ji pasireiSkia. Tai rizika, kurig dauguma prisiima nezZinodami, kad jg prisiima. Tai yra,
nejvertine, ar naudojamas jrankis atitinka teisine duomeny valdytojo atsakomybe.

Skaitmeninis pédsakas yra retroaktyvus

Yra antras argumentas, beveik simetriSkas ankstesniam, kurj verta numatyti: ,, jei tai biity rimta problema,
administracija jau biity pradéjusi tai kontroliuoti“. Dabartiné stebima realybé jam suteikia pavirsutiniska tiesa.
Patikrinimy dél netinkamo susirasinéjimo naudojimo maZose jmonése ir ypac pas savarankiSkai dirbancius
asmenis Siandien beveik néra — ne todél, kad elgesys biity leidZiamas, o todél, kad administracijai Lietuvoje ir
didZiojoje dalyje ES triiksta Zmogaus iStekliy, reikalingy audituoti milijonus jpareigoty subjekty.

Tai rodo Siandienos stebima praktika. Bet tai néra tai, kg rodo kitas deSimtmetis. Du vektoriai susilieja, kad
pakeisty pusiausvyra per palyginti trumpg laika.

Pirma: skaitmeninis pédsakas yra retroaktyvus. Kiekviena Zinuté, iSsiysta per programeéle su centriniu
serveriu, lieka uZregistruota — bent jau metaduomenyse — infrastruktiiroje, kuri iSlieka. Tai, kas buvo iSsiysta
pries SeSis ménesius, techniSkai vis dar yra audituotina Siandien. Tai, kas bus iSsiysta Siandien, bus audituotina po



penkeriy mety. Dabartinis patikrinimy nebuvimas néra garantija, kad juy nebus ateityje. Tai vertinimo atidéjimas,
o ne atleidimas nuo jo.

Antra: administracinio audito pajégumai augs pagreitintai. Dirbtinio intelekto jrankiy diegimas kontrolés
procesuose paSalina Zmogaus resursy klititj, kuri iki Siol saugojo — faktiSkai, ne teisiSkai — mazZas jmones ir
savarankiskai dirbancius asmenis. Sistemai, galinciai kryZminti masinius metaduomeny masyvus, mokesciy
deklaracijas, prekybos registrus ir prievoles pranesti apie saugumo paZeidimus, nereikia inspektoriy: jai reikia
prieigos. O prieiga per reikalavimus teikéjams, turintiems teisinj atstovavimg ES, pagal dabartine normine baze
yra visiSkai jmanoma.

Prie to prisideda maZiau techninis, bet tiek pat lemiamas veiksnys: Europos valstybés yra nuolatinio augancio
isiskolinimo procese ir joms, beveik be iSimties, reikia plésti savo mokesciy baze. Administraciné sankcija,
kylanti dél BDAR nesilaikymo, grynai fiskaline prasme yra augantis ir politiSkai patogus pajamy Saltinis. Tai ne
prielaida: tai pastebima tendencija Europos duomeny apsaugos institucijy metinése ataskaitose, kur bendra
sankcijy suma auga keletg finansiniy mety i$ eilés.

Operaciné iSvada duomeny valdytojui néra aliarminé, o blaivi: sprendimas dél to, kaip Siandien valdoma
komunikacija su klientais, vertinamas pagal patikrinimo mety kontrolés pajégumus, o ne pagal
dabartinius. O tie pajégumai per protinga laikotarpj bus iS esmés kitokie nei Siandien. Tas, kuris pradeda daryti
dalykus teisingai Siandien, bus tvarkingas ne tik nuo Siandien: nuo Sios akimirkos generuojamas pédsakas atitiks
norma, ir tai retrospektyviai apsaugo ateinantj laikotarpj. Tas, kuris tes kaip iki Siol, kaups audituoting pédsaka,
kurio atitiktis bus vertinama pagal ateinanciy mety standartus — ir iSteklius.

Kas keiciasi su kitokia architektara

Yra techniniy alternatyvy, kai duomenys nesaugomi treciyjy Saliy infrastruktiiroje, o keliauja tiesiai i$ siuntéjo
jrenginio j gavéjo jrenginj. Sioje architektiiroje BDAR laikymasis dél tarptautiniy perdavimy nepriklauso nuo
standartiniy sutarties salygy, nei nuo teikéjo geros valios, nei nuo biisimy audity. Jis priklauso nuo to, kad
perdavimo néra. O tam, ko néra, negalima nusiZengti.

Tai néra iSskirtinis sprendimas ir ne vienintelis jmanomas. Bet jis yra struktiiriSkai kitoks, ir norminé atitiktis
nustoja biiti procediriniu priedu, o tampa tiesiogine projekto pasekme. Profesionalui, kuris rimtai Zitri j savo,
kaip duomeny valdytojo, atsakomybe, tas skirtumas yra svarbus.

Kitame ,, Cuadernos“ numeryje bus iSsamiai analizuojamas ,,Schrems II“ sprendimas ir jo praktinés pasekmés
mazoms ir vidutinéms jmonéms, priklausomoms nuo JAV debesy paslaugy, praéjus penkeriems metams po jo
paskelbimo.

Saltiniai ir teisiné bazé

ES reglamentas 2016/679 (BDAR), ypac V skyrius dél tarptautiniy perdavimu.

ESTT sprendimas byloje C-311/18 (,,Schrems 1I*), 2020 m. liepos 16 d.

EDPB — Rekomendacijos 01/2020 dél priemoniy, papildanc¢iy perdavimo priemones.

Duomeny apsaugos institucijos (jskaitant VDAI) — Metinés ataskaitos su sankcijy déel netinkamo
susiraSinéjimo naudojimo profesinéje aplinkoje pavyzdziais.
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Failas bus atsisiystas j jiisy jrenginj. IS ten galite jj iSsaugoti, importuoti j Solo2 arba bendrinti bet kur. Cuadernos
nusprendzia ne jusy naudai dél paskirties vietos.
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Si svetainé nenaudoja slapuky ir nejkelia tre¢iyjy 3aliy istekliy. Ji naudoja savarankiskai priglobta anoniminj
lankytojy skaitiklj (Umami, misy Europos serveryje) ir minimaly JavaScript kiekj, biiting jiisy Sviesios/tamsios
temos pasirinkimui. Jokiy sekliy, jokio profiliavimo, jokio dalijimosi duomenimis. Jei norite mus sekti: RSS.
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