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— Ankstesnis-Kitas —

Tikras vs tariamas privatumas: klausimai, kuriuos
verta sau uzduoti

Operaciné 2 ciklo sintezé: klausimai, kurie atskiria paslauga su architektiirine privatumo apsauga nuo paslaugos
su deklaratyvia privatumo apsauga. Klausimynas Europos specialistui prie§ pasirenkant bet kokj skaitmeninj
jrankj jautriems duomenims.

Kad suprastume: Dvi paslaugos su tuo paciu teisiniu praneSimu gali elgtis labai skirtingai. Viena apsaugo per
techninj dizaing. Kita apsaugo per sutartinj paZadq. Skirtumas neperskaitomas praneSime — jis atrandamas
uZduodant konkrecius klausimus. Atsakymy kokybé apie produktq pasako tiek pat, kiek ir jy turinys.

Skirtumas tarp architekturinio privatumo ir deklaratyvaus privatumo

Per septynis ankstesnius Sio ciklo straipsnius peréjome skirtingus to paties dalyko sluoksnius. Tarptautiniy
perdavimy teise su Schrems II. Matematine kriptografinio hash idéja, kuri uZantspauduoja kiekvieng Cuaderno.
Architekttirinj kill switch pasirinkimga ir institucinj uzvaldyma, kuris jj beveik visada lydi. IStisinio Sifravimo
mechanizmg ir operacinj klausimgq apie tai, kur yra raktai. Paskaty suderinimg pagal verslo modelj. Savarankiska
kriptografine tapatybe. Self-hosting kaip proporcingg strategija. Kiekvienas straipsnis nagrinéjo vieng kampa.
Sis, paskutinis cikle, juos sujungia j klausimyna.

Skirtumas, kurj verta jsiminti, yra paprastas: yra paslaugy, kuriy privatumas yra architektiirinis, ir yra paslaugy,
kuriy privatumas yra deklaratyvus. Pirmasis yra jmontuotas j techninj dizaing: tam tikri privatumo jsipareigojimo
paZzeidimai yra techniSkai sunkis ar nejmanomi, nes architektiira jy neleidZia. Antrasis yra jdétas j teisinio
praneSimo teksta: tam tikri paZeidimai biity sutartiSkai baudZiami, jei jvykty, bet technisSkai niekas jy nestabdo.
Abu modeliai gali atitikti BDAR; bet vienas apsaugo per konstrukcija, o kitas apsaugo per pazada, ir skirtumas
operaciniu poZitiriu yra milZiniskas.

Toliau pateikti klausimai sukurti tam, kad atskirty viena atvejj nuo kito. Tai néra paZzangis techniniai klausimai.
Tai klausimai, j kuriuos bet kuris saZiningas tiekéjas gali atsakyti savo vieSoje dokumentacijoje. Atsakymo
kokybe ir tikslumas apie produktg pasako tiek pat, kiek ir pats atsakymas. Klausimai suskirstyti j SeSis
sluoksnius; visus juos verta uzZduoti pries pasirenkant paslaugg jautriems duomenims, ne tik tuos, kuriuos
identifikuoja pirmasis instinktas.

1 sluoksnis: architektura

PriesS tesdami, apsibréZkime vieng sagvoka. Operatoriumi vadiname jmone, teikiancig paslauga: subjekta,
kontroliuojantj serverius ir programine jranga, o ne konkrety asmenj. Tai iSsiaiSkinus, pagrindinis architektiirinis
klausimas yra: kq operatorius daro su turiniu tarp siuntéjo ir gavéjo? Galimi trys atsakymai ir verta mokéti juos
atskirti, nes visi trys kartais reklamuojami panaSiais ZodZiais.

e Pirmasis: turinys praeina per operatoriaus serverj atviru tekstu, kur operatorius gali jj skaityti, net jei Zada
to nedaryti.
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e Antrasis: turinys praeina per operatoriaus serverj uzsifruotas, kur operatorius negali jo skaityti, jei raktai
yra iSskirtinai naudotojy jrenginiuose.

e Treciasis: turinys nepraeina per jokj operatoriaus serverj, nes tame konkreciame sraute operatoriaus
serverio néra.

Skirtumas tarp Siy trijy néra laipsnio: jis yra rasies.

Papildomas klausimas — jau suformuluotas Cuaderno apie Sifravimgq — yra: kas turi kriptografinius raktus,
leidZiancius skaityti turinj? Jei juos turi naudotojas ir tik naudotojas, Sifravimas yra tikras. Jei juos bet kokia
forma turi ir operatorius — net ir pavadinimu ,,paskyros atkiirimas® ar ,,sinchronizavimas tarp jrenginiy“ —
Sifravimas yra nominalus. Klausimas neturi saZiningo tarpinio atsakymo.

2 sluoksnis: verslo modelis

Klausimas apie verslo modelj svarbus tiek pat, kiek ir architekttrinis klausimas, ir dél tos pacios esminés
prieZasties: paskatos laikui bégant sukuria sistemiskai skirtingus produktus, net ir esant identiSkiems
deklaruotiems tikslams. Kaip operatorius Siandien uzdirba pinigus? Vienas Saltinis, du, miSinys? Jei
finansavimas apima reklama ar duomeny monetizavima, kokie duomenys monetizuojami ir kokiu BDAR teisiniu
pagrindu tai daroma? Ar teisiniame praneSime deklaruotas tikslas apima treciyjy Saliy duomenis, kuriuos
specialistas ketina patikéti paslaugai?

Ir antros eilés klausimas, ne visada suformuluojamas: kokia yra operatoriaus finansiné padétis trejy ar penkeriy
mety perspektyvoje? Rizikos kapitalo etape esanti jmoné veikia esant kitokiam spaudimui nei stabilaus
pelningumo jmoné. Finansavimo modelio pokytis yra, ne karta, tas momentas, kai numanomas kontraktas su
naudotojais perraSomas be derybuy.

3 sluoksnis: jurisdikcija

Europos specialistui jurisdikcijos klausimas néra retorinis. Kokioje jurisdikcijoje operatorius yra registruotas?
Kurioje Salyje fiziSkai yra serveriai, apdorojantys duomenis? Ar atsakymas j du ankstesnius klausimus yra tas
pats, ar skirtingas, ir jei skiriasi, kokia teisé taikoma? Europinis regionas, valdomas JAV jmoneés, Schrems II
poZiiiriu néra europinis atsakymas: jmonei taikoma FISA 702 nepriklausomai nuo to, kur yra serveriai.

Papildomas operacinis klausimas yra: jei rytoj atkeliauty operatoriaus jurisdikcijoje galiojantis Zvalgybos
nurodymas, reikalaujantis atiduoti mano arba mano klienty duomenis, kas atsitikty? Jei saZiningas atsakymas
prasideda ,,jmoné biity jpareigota juos atiduoti®, paslauga neapsaugo nuo to nurodymo, kad ir kg reklama teigty
prieSingai. Jei saZiningas atsakymas prasideda ,,jmoné negaléty ju atiduoti, nes neturi jy atviru tekstu®, paslauga
apsaugo; ir skirtumas beveik vien priklauso nuo dviejy pirmyjy sluoksniy, o ne nuo privatumo politikos kokybés.

4 sluoksnis: operatorius ir kill switch

Kokius techninius pajégumus operatorius islaiko, kad nuotoliniu budu sustabdyty, uzblokuoty, pasalinty ar
pabloginty paslaugq? Klausimas néra paranojiskas: jis operacinis. Skaitmeninés platformos pastaraisiais metais
ne karta pasinaudojo Siuo pajégumu — kartais savo iniciatyva, kartais Vyriausybiy nurodymu, kartais po
nuosavybés ar politikos pokyciy. Jei pajégumas egzistuoja, verta Zinoti, kokiomis sutartiSkai deklaruotomis
prielaidomis jis naudojamas, ir palikti rezerva nedeklaruotoms prielaidoms, kurias pastaryjy mety praktika
parodé esant ne maZiau reikSmingas: netikétas teismo nurodymas, tarptautiné sankcija, jmonés valdymo pokytis,
jsigijimas kitokios politikos subjekto.

Klausimas-sesuo yra apie testinumo plana: jei operatorius pasinaudoty pajégumu pries specialista — dél bet
kokios prieZasties, teisingos ar ne — kiek veiklos laiko likty prieinama, kokia duomeny eksporto procediira



egzistuoja ir prie kokio alternatyvaus tiekéjo biity galima migruoti? Jei atsakymas prasideda ,,taip neturéty
atsitikti“, tai néra operacinis atsakymas; tai paZadas.

5 sluoksnis: tapatybé ir prieiga

Kas valdo prieigos prie paslaugos kredencialus? Jei operatorius gali atstatyti naudotojo prieiga be naudotojo
dalyvavimo — procediira paprastai vadinama ,,paskyros atkiirimu®“ — operatorius techniskai yra paskyros
saugotojas ir gali ja perduoti tam, kas to papraSo per atitinkamga procediirg. Jei operatorius negali atstatyti
prieigos, nes tapatybé kriptografiskai yra naudotojo jrenginyje, operatorius taip pat negali jos perduoti, net ir
gaves nurodyma. Abu biidai yra teiséti, priklausomai nuo konteksto; bet, dar karta, jie skirtingi, ir verta Zinoti,
kuris pasirenkamas.

Kas atsitiks su specialisto duomenimis, jei specialistas praras prieiga? Ar egzistuoja atkiirimo mechanizmai —
paskyros, failo, sesijos — kurie priklauso nuo operatoriaus? Ar tie mechanizmai suderinami su sektoriaus
profesine deontologija, jei operatorius biity priverstas jais pasinaudoti?

6 sluoksnis: ateitis

Sis paskutinis sluoksnis daZnai apleidZiamas, nes reikalauja projekcijos. Kas atsitikty, jei paslauga jsigyty kita
imoné? Beveik visus jsigijimus per ateinanc¢ius ménesius lydi paslaugos salygy perZiiira. Kas atsitikty, jei
reguliaciniai reikalavimai pasikeisty? Europos teisé nuo 2022 m. padidino paSalinimo ir blokavimo pareigas, o
ne jas sumazino. Kas atsitikty, jei operatorius iSnykty? ReikSminga dalis debesijos paslaugy neturi dokumentuoto
pasitraukimo plano operatoriaus uZdarymo scenarijui; specialistas problema atranda, kai paruosti jai jau nebéra
laiko.

Siam sluoksniui verta jsiminti viena formuluote: architektiiros, kurios maziau priklauso nuo operatoriaus, yra
atsparesneés operatoriaus pokyciams. Self-hosting bet kuria i$ jo formy, savarankiSka kriptografiné tapatybé,
serverio tarpe neturin¢ios komunikacijos — visa tai maZina biisima rizikos pavirSiy mazindamos esama
priklausomybés pavirSiy. Jo nepanaikina; ji sumaZina.

Skirtumas tarp struktiiros ir pazado

Jei tekty Sj ciklg sutraukti | vieng sakinj, jis biity toks: struktiiriniai atsakymai iSlieka, net jei operatorius,
administracija ar teisés aktai pasikeicia; paZadu pagrijsti atsakymai iSlieka tol, kol paZada daves gali ir nori jj
iSlaikyti. Abu gali biiti teisingi priéemimo momentu. Taciau tik vienas iS jy iSsilaiko nepriklausomai nuo laiko
tekmeés ir aplinkybiy pokycio.

Tai nereiSkia, kad kiekvienas specialistas turi reikalauti struktiiriniy atsakymy i visy pasirenkamy paslaugy.
Proporcingumas tebéra teisétas: vidaus buhalterijos skaiciuoklei nereikia to paties atsakymo kaip paciento
klinikinei bylai. Tai reiSkia, kad profesionalumas yra Zinoti, kokio tipo atsakymas buvo priimtas kiekvienu
atveju, ir sgmoningai nuspresti, kad tas atsakymo tipas yra proporcingas konkre¢iam duomeniui.

Klausimynas, sudéliotas iS eilés

Dvylika konkreciy klausimy, kurie sintezuoja cikla, sudélioty taip, kad atsakymas j kiekviena informuoty kita:

1. Ar turinys praeina per operatoriaus serverj? Jei praeina: atviru tekstu, uZsifruotas operatoriaus raktais ar
uzsifruotas iSskirtinai naudotojo raktais?

2. Jei remiamasi iStisiniu Sifravimu, kur yra kriptografiniai raktai? Ar operatorius Zino ar saugo bet kokia juy
dalj bet kokia forma, jskaitant ,,atkiirimq“?

3. Kokius metaduomenis paslauga generuoja ir saugo? Kiek laiko? Kam jie matomi?



4. Kaip operatorius finansuojamas? Jei finansavimas apima reklamg ar duomeny monetizavima, ar
deklaruotas tikslas apima treciyjy Saliy duomenis, kuriuos specialistas patikéjo?

5. Kokia yra operatoriaus finansiné padétis trejy ar penkeriy mety perspektyvoje? Ar yra veiksniy, kurie
rodyty neiSvengiama modelio pokytj (laukiantis iSéjimas j birZa, besibaigiantis finansavimo etapas,
tikétinas jsigijimas)?

6. Kokioje jurisdikcijoje operatorius yra registruotas? Kurioje Salyje fiziSkai yra serveriai? Jei jos skiriasi,
kokia nacionaliné teisé taikoma tvarkymui?

7. Kas atsitikty, jei operatoriaus jurisdikcijoje galiojantis Zvalgybos nurodymas pareikalauty atiduoti mano
duomenis? Ar jmone galéty jj techniskai jvykdyti?

8. Kokius techninius pajégumus operatorius iSlaiko, kad sustabdyty, uzblokuoty ar pasalinty paslaugg?
Kokiomis sutartinémis prielaidomis? Kokiomis istoriSkai dokumentuotomis nesutartinémis prielaidomis?

9. Koks pasitraukimo planas egzistuoja, jei operatorius pasinaudoty tuo pajégumu prieS mane, teisingai ar
neteisingai? Ar yra dokumentuota duomeny eksporto pas alternatyvy tiekéjq procediira?

10. Kas valdo prieigos kredencialus? Ar operatorius gali juos atstatyti be mano dalyvavimo? Ar tai mane
apsaugo, ar atskleidZia?

11. Ar Siai konkreciai funkcijai egzistuoja europiné, savarankiskai talpinama ar serverio tarpe neturinti
alternatyva? Kokia jos tikroji kaina, palyginti su jvertinta rizika?

12. Jei Siandienos sprendimgq po penkeriy mety nagrinéty inspektorius, auditorius ar klientas, nukentéjes nuo
paZeidimo, ar dabartinis pasirinkimas biity pagrindZiamas Siandien turimais argumentais, ar reikéty
atsipraSyti, kad neuzdavéte pagrjsty klausimy?

Klausimai nelaukia tobuly atsakymy. Jie laukia saZiningy atsakymuy, kuriuos saZiningas operatorius moka
pateikti, 0 maZiau sqZiningas operatorius vengia tiksliai suformuluoti. Operacinis skirtumas tarp dviejy
operatoriy klasiy, sakome tai be dramatizmo, paprastai pastebimas létai skaitant atsakymus, kuriuos jie pateikia
savanorisSkai, dar net neprireikus praSyti daugiau.

Siuo straipsniu uzbaigiame antrqjj Cuadernos Lacre ciklq. Pradéjome nuo redakcinio jsipareigojimo, paveldéto
iS Schrems 11, ir baigiame operaciniu klausimynu. Pakeliui peréjome sqvokas — hash, Sifravimq, tapatybe — ir
taikomas analizes — kill switch, verslo modelj, self-hosting. Paskelbtas leidinio redakcinis ketinimas buvo ne
uzgritti skaitytojq iSsamiu problemy sqrasu, o suteikti jam jrankius, kad jis, susidiires su bet kokia nauja
paslauga, atskirty, kokio pobiidZio atsakymq priima. Tas atskyrimas — tarp architektiiros ir pazado — ir yra
jrankis. Visa kita kiekvienas specialistas pritaikys ty duomeny labui, kuriuos savo praktikoje laiko vertais Sio
klausimo.

Saltiniai ir papildomas skaitymas

o Sis leidinys, 2 ciklas (2026 m. geguzé) — Schrems II, praéjus penkeriems metams, Kas i$ tikryjy yra SHA-
256, Kill switch ir institucinis uZvaldymas, Istisinis Sifravimas, paaiskinta tikrai, Verslo modelis kaip
pasitikéjimo Zenklas, 24 ZodZiai: kas yra kriptografiné tapatybé, Self-hosting kaip profesiné praktika.
Septyni straipsniai, ant kuriy remiasi Sis klausimynas.

e Reglamentas (ES) 2016/679 — Bendrasis duomeny apsaugos reglamentas. Atskaitos teisinis pagrindas
visiems klausimynas keliamiems klausimams, ypac 5, 6, 25, 28, 32, 33 straipsniams ir V skyriui.

e Europos duomeny apsaugos valdyba — operacinés gairés ir nuomonés dél Schrems II, tarptautiniy
perdavimy, poveikio vertinimy ir proaktyvios atsakomybés (2020—2024 m. publikacijos).

e Ispanijos duomeny apsaugos agentiira — 2022—-2024 m. paskelbtos sankcijos duomeny valdytojams uz
netinkamus perdavimo instrumentus arba uz formalius poveikio vertinimus be esminio turinio.

e noyb.eu — Europos skaitmeniniy teisiy centras, vadovaujamas Maximilian Schrems. VieSas skundy,
apeliacijy ir analiziy apie tikrg, o ne tariamg Europos duomeny apsaugos normy laikymasi saugykla.

— AnkstesnisSelf-hosting kaip profesiné praktikaKitas — Ko parasas negali iStaisyti
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Pasiimkite §j straipsnj su savimi ten, kur jums reikia.
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Failas bus atsisiystas j jiisy jrenginj. IS ten galite jj iSsaugoti, importuoti j Solo2 arba bendrinti bet kur. Cuadernos
nusprendZia ne jusy naudai dél paskirties vietos.

Vasko antspaudas - SHA-256 bdc07296033e5fad297f9910696b6d14b7{3b489df4f046a25b27a72ae21c927
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Skaidrumas Tikrinimas Privatumas Salygos Slapukai

Cuadernos Lacre - Menzuri Gestion S.L. leidinys -
parasé R.Eugenio - redagavo Solo2 komanda.

Si svetainé nenaudoja slapuky. Viskas, ka jkelia jiisy nar$yklé, yra miisy parasyta arba priZitirima ir priglobta
miisy Europos serveriuose: anoniminis lankytojy skaitiklis (,,Umami®“, savarankiSkai priglobtas) ir minimalus
,»JavaScript“, reikalingas kalbos pasirinkimui ir jiisy Sviesios/tamsios temos nustatymui, kuris iSsaugomas jisy
paciy jrenginyje. Be treCiyjy Saliy iStekliy, be sekliy, be profiliavimo, be dalijimosi duomenimis. Jei norite mus
sekti: RSS.
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