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Para quien quiera comprobarlo con niimeros pequeiios. El intercambio Diffie-Hellman se puede recorrer entero con cifras lo bastante
reducidas como para hacer las cuentas a mano. Quien prefiera no entrar en aritmética puede saltarse este bloque sin perder el hilo del articulo;
quien quiera ver el mecanismo funcionando paso a paso lo encontrard aqui. Las reglas publicas, que cualquiera puede leer: un primo p = 11 (en
el Diffie-Hellman real es de unas trescientas cifras; usamos once para que las cuentas quepan en una pagina), una base g = 2, y la convencién de
que toda la aritmética se hace médulo p — se calcula, se divide entre p, y se conserva el resto, como un reloj de once posiciones que vuelve al
cero al rebasar el diez. Las elecciones privadas, una cada uno y jamas compartidas: Alicia elige a = 4. Bruno elige b =7.

Paso 1. Alicia calcula 24 = 16, luego 16 mod 11 = 5. Envia el cinco. Eva lo anota.

Paso 2. Bruno calcula 27 = 128, luego 128 mod 11 = 7. Envia el siete. Eva también lo anota. Tras los dos envios, la libreta de Eva contiene cuatro
datos: p =11, g =2, A =5, B = 7. Le falta el niimero compartido que Alicia y Bruno estan a punto de derivar — y que Eva no podra reconstruir.

Paso 3. Alicia toma el siete que Bruno le envié y lo eleva a su exponente privado a = 4. Para evitar manejar 74 = 2401, se calcula por partes
aplicando el médulo en cada paso:

72=49

49mod 11=5

74 = (722 =52=25

25mod 11 =3

Alicia obtiene el niimero 3.

Paso 4. Bruno toma el cinco que Alicia le envié y lo eleva a su exponente privado b = 7. De nuevo por partes:

52=25mod 11 =3

54=(52)2=32=9mod 11 =9

56=54x52=9x3=27mod 11 =5

Finalmente 57 =56 x 5=5x 5=25mod 11 = 3.

Bruno obtiene también 3.

Los dos han llegado al mismo nimero, 3, trabajando en paralelo. Ninguno envid su exponente privado en ningiin momento. Alicia no sabe
que b = 7; Bruno no sabe que a = 4. Cada cual us6 el valor ptblico que el otro envié combinado con su propio exponente privado, y se
encontraron en el mismo destino. ¢Por qué llegan al mismo nimero? Lo que calculé cada uno: Alicia, (g°)* = 27x4 = 226 mod 11. Bruno, (g*)® =
247 = 228 mod 11. Es la misma cantidad porque el orden de multiplicacion de exponentes no importa (7 x 4 = 4 x 7). Cada cual lleg6 por un
camino distinto al mismo destino.

¢Y Eva? Tiene en su libreta p = 11, g =2, A= 5, B = 7, y quisiera el 3. Para calcularlo necesitaria conocer a o b — pero ninguno ha viajado por
el canal. Su unica via es preguntarse: «;para qué exponente a se cumple 22 mod 11 = 5?». Con p tan pequefio puede probar 0, 1, 2, 3, 4... y
encontrarlo en menos de un minuto. Pero al sustituir 11 por un primo de trescientas cifras, el espacio de exponentes posibles tiene mas elementos
que atomos hay en el universo observable. No existe a dia de hoy ningin algoritmo conocido por la humanidad que pueda recorrer ese
espacio en menos de miles de millones de afios. Es el llamado problema del logaritmo discreto: facil hacia adelante, computacionalmente
imposible hacia atras. Y es la razén por la que el cifrado resiste aunque Eva haya seguido toda la conversacion letra por letra.

Tres ingredientes simples —aritmética sobre un reloj, exponenciacion, y conmutatividad de la multiplicacién (a - b = b - a)— combinados

producen un protocolo del que media humanidad depende cada dia para sus comunicaciones privadas. Ninguna de las tres piezas, por separado,
parece especial. Lo decisivo es el ensamblaje.
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const std = @import("std");
const X25519 = std.crypto.dh.X25519;

// Alicia y Bruno generan cada uno un par (privada, publica).
const par_alicia = X25519.KeyPair.generate(io);
const par _bruno = X25519.KeyPair.generate(io);

// Cada parte recibe la clave publica de la otra y deriva el mismo secreto.

const secreto alicia = X25519.scalarmult(par alicia.secret key, par bruno.public key) catch unreachable;

const secreto bruno = X25519.scalarmult(par bruno.secret key, par alicia.public_key) catch unreachable;

// secreto _alicia == secreto bruno (32 bytes)
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pub fn recoverPublicKey(secret key: [secret length]lu8) IdentityElementError![public length]u8 {

const q = try Curve.basePoint.clampedMul(secret key);
return q.toBytes();

}
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pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul(secret key);
return q.toBytes();

}
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