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Kill switch dan penangkapan institusional
Janji perlindungan yang mempertahankan kemungkinan untuk menariknya kembali. Ketika sakelar itu ada,
seseorang pada akhirnya akan menekannya.

Sederhananya: Misalnya, WhatsApp dapat menghapus pesan Anda kapan pun mereka mau. Kontrak tidak
melarangnya hari ini, dan besok mereka bisa mengubahnya. Perintah pengadilan, kebijakan baru, permintaan
pemerintah — dan Anda menyadari bahwa pesan-pesan itu tidak pernah menjadi milik Anda.

Janji जो bertumpu pada kemungkinan untuk menariknya kembali

Pada tahun 2017, selama Badai Irma, beberapa pemilik Tesla di Florida menemukan bahwa mobil mereka,
setelah menerima pembaruan jarak jauh dari pabrikan, tiba-tiba mendapatkan tambahan kilometer jarak tempuh.
Mereka tidak membayarnya. Baterai selalu mampu memberikannya; pabrikan telah memutuskan, untuk
menyegmentasikan pasar, untuk tidak mengizinkan pelanggan memilikinya. Selama keadaan darurat, Tesla
mengaktifkan kapasitas penuh secara sementara. Setelah keadaan darurat berlalu, ia menonaktifkannya kembali.

Apa yang digambarkan berita sebagai isyarat kemurahan hati, jika dibaca perlahan, adalah hal lain. Pemilik tidak
pernah memiliki seluruh produk yang mereka bayar. Pabrikan mempertahankan kemampuan teknis —untuk
memperluas atau mengurangi fitur dari jarak jauh— dan memilih untuk menggunakannya demi keuntungan
pelanggan dalam kasus khusus tersebut. Mereka bisa saja memilih sebaliknya. Cerita ini tidak menceritakan
tentang tindakan kebaikan; ini menceritakan tentang arsitektur kekuasaan.

Artikel ini membahas arsitektur tersebut. Kami menyebutnya, berdasarkan konvensi industri, kill switch: sakelar
jarak jauh yang memungkinkan operator menonaktifkan, memodifikasi, atau menarik kemampuan produk,
layanan, atau perangkat yang sudah diyakini pengguna sebagai miliknya. Pertanyaannya bukan apakah operator
itu jujur. Pertanyaannya adalah apa yang terjadi ketika mereka berhenti bersikap jujur, atau ketika seseorang
memaksa mereka menggunakan sakelar itu ke arah lain.

Apa sebenarnya kill switch itu

Istilah ini berasal dari bahasa Inggris dan sulit diterjemahkan: interruptor de muerte terdengar dramatis;
interruptor remoto terdengar terlalu netral. Yang mendefinisikan kill switch bukanlah dramatisasi, melainkan
sebuah properti sederhana: kapasitas teknis untuk menonaktifkan sesuatu dari jarak jauh, di tangan seseorang
yang bukan pengguna yang memanfaatkannya. Ini bisa berupa penutupan penuh —mobil yang tidak mau
menyala, file yang terhapus, akun yang ditangguhkan— atau penutupan sebagian —fungsi yang menghilang,
baterai yang kehilangan jangkauan, langganan yang terputus.

Tidak semua kendali jarak jauh adalah kill switch. Pembaruan keamanan rutin, yang diizinkan oleh pengguna
saat menginstal produk, bukanlah kill switch. Begitu pula sistem anti-pencurian yang dapat diaktifkan oleh
pemiliknya sendiri saat ponselnya dicuri. Kill switch, dalam arti yang sebenarnya, memiliki tiga ciri:
penggunaannya adalah keputusan operator, bukan pengguna; tidak memerlukan persetujuan tepat waktu dari
pihak yang terkena dampak untuk diaktifkan; dan diterapkan pada produk atau layanan yang dianggap pengguna
sudah menjadi miliki mereka sepenuhnya.

file:///cuadernos/
file:///id/buku-catatan/articulos/ide-sederhana-di-balik-nama-teknis-sha-256.html
file:///id/buku-catatan/articulos/arti-enkripsi-yang-sebenarnya-e2ee-dijelaskan.html


Galeri saklar aktif Eropa

Tesla sering mengulangi pola ini, dalam kasus mereka secara terdokumentasi: degradasi kontrak jangkauan yang
diterapkan pada kendaraan bekas yang berpindah tangan, penarikan fungsi bantuan mengemudi setelah
pencabutan lisensi, modifikasi sepihak pada perilaku produk antar versi firmware. John Deere telah bertahun-
tahun berada di pusat perdebatan Eropa dan Amerika Serikat mengenai hak untuk memperbaiki: pembelian
traktor mencakup lapisan perangkat lunak yang layanannya bergantung pada jaringan resmi produsen; ketika
jaringan tersebut menolak pendaftaran, traktor akan mengurangi fungsi-fungsi esensialnya. BMW menawarkan
langganan bulanan pada tahun 2022 untuk mengaktifkan pemanas kursi pada mobil yang sudah terpasang secara
fisik; tekanan publik memaksa penarikan model tersebut, tetapi kapasitas teknisnya tetap ada.

Dalam ranah perangkat lunak, polanya bersifat struktural. Adobe Creative Cloud membatalkan lisensi bulanan
jika langganan tidak diperbarui, menyebabkan file yang dibuat pengguna dengan alat tersebut tidak dapat
digunakan. Microsoft dapat menonaktifkan salinan Windows yang dianggap tidak asli, tanpa upaya hukum yang
praktis. Google menarik aplikasi dari Play Store untuk mematuhi perintah pengadilan atau keputusan internal;
aplikasi yang dicopot juga akan dicopot dari ponsel tempat aplikasi tersebut berada. Apple Pay dinonaktifkan di
Rusia pada Maret 2022 karena Apple mematuhi sanksi internasional: sah dalam konteks tersebut, tetapi
prosedurnya selalu tersedia.

Argumen sah dari sisi produsen

Siapa pun yang merancang salah satu sistem ini biasanya menawarkan argumen yang sangat valid:

1. Pencegahan pencurian. Jika mobil atau ponsel saya dicuri, saya menghargai kemampuan produsen untuk
melumpuhkannya dari jarak jauh.

2. Pencegahan penipuan. Langganan yang tidak dibayar memerlukan mekanisme pemutusan; tanpa
mekanisme itu, model bisnis akan runtuh.

3. Pencegahan penyalahgunaan. Alat yang berbahaya di tangan yang salah dapat memperoleh manfaat dari
kemampuan untuk dicabut.

4. Kepatuhan regulasi. Perintah hukum tertentu memaksa operator untuk menghapus konten,
menonaktifkan fungsi, atau menangguhkan akun, dan sistem tanpa sakelar adalah sistem yang tidak dapat
mematuhinya.

Keempat argumen tersebut benar. Tidak ada yang mengubah hakikat persoalan. Benar bahwa kill switch
memfasilitasi pencegahan pencurian; benar juga bahwa kemampuan yang sama berfungsi untuk memaksa
pelanggan yang masih hidup, bukan hanya untuk merugikan pencuri. Benar bahwa model langganan
memerlukan pemutusan; benar juga bahwa pemutusan dapat dilakukan besok pada pelanggan saat ini karena
alasan selain yang ditentukan dalam kontrak. Masalahnya bukan apakah kill switch memiliki kegunaan yang sah.
Masalahnya adalah, begitu ia ada, kegunaannya tidak terbatas pada apa yang diperkirakan dalam dokumentasi
awal.

Penangkapan institusional

Di sinilah masuk konsep yang menjadi judul artikel ini. Penangkapan institusional adalah situasi di mana
seorang aktor — perusahaan swasta, administrasi, badan pengatur — akhirnya menjalankan kemampuan yang
diperolehnya atau diberikan kepadanya untuk tujuan terbatas demi tujuan yang lebih luas, berbeda, atau secara
terang-terangan bertentangan dengan tujuan aslinya. Ekonomi politik telah mengenal fenomena ini selama
beberapa dekade dalam regulasi keuangan. Industri teknologi sedang menemukannya dengan tangannya sendiri.

Mekanismenya adalah sebagai berikut. Perusahaan merancang kill switch untuk tujuan yang sah: anti-pencurian,
manajemen langganan, kepatuhan. Perusahaan mendokumentasikan tujuan tersebut dalam ketentuan
penggunaan, dalam kebijakan privasi, dalam pesan publiknya. Tahun-tahun berlalu. Pemerintah mengeluarkan



perintah di bawah undang-undang baru; perusahaan terpaksa menggunakan sakelar ke arah yang tidak dijelaskan
dalam dokumentasi aslinya. Pemegang saham aktivis masuk ke dewan dan mengubah kebijakan komersial;
sakelar tersebut ada, dan diterapkan sesuai dengan kebijakan baru. Perusahaan diakuisisi oleh perusahaan yang
lebih besar; ketentuan layanan ditulis ulang secara sepihak dengan pemberitahuan tiga puluh hari. Dalam setiap
kasus, pelanggan yang mempercayai sakelar untuk tujuan yang didokumentasikan menemukan bahwa sakelar itu
masih ada, tetapi merespons kepentingan lain.

Kasus paradigmatik bagi pembaca Eropa: kasus Apple melawan FBI di San Bernardino, pada tahun 2016.
Setelah serangan di California, FBI menuntut Apple untuk membuka kunci iPhone pelaku. Apple menolak,
dengan alasan prinsip di satu sisi dan argumen teknis di sisi lain: sistem, sebagaimana dirancang, tidak
memungkinkan perusahaan itu sendiri untuk membuka kunci perangkat tanpa menulis ulang perangkat lunak
dasar. Pertahanan yang paling solid bukanlah moral; melainkan arsitektural. Apple tidak berpijak pada janji
untuk tidak menekan sakelar; ia berpijak pada ketiadaan sakelar. Perusahaan lain, dengan sakelar yang ada dalam
arsitektur mereka, tidak dapat mempertahankan posisi yang sama menghadapi tekanan yang setara.

Lintasan regulasi Eropa

Hukum Eropa, pada periode legislatif terakhir, telah mendorong lebih banyak kemampuan kontrol jarak jauh,
bukan lebih sedikit. Undang-Undang Layanan Digital (DSA), yang berlaku penuh sejak Februari 2024,
mewajibkan platform untuk mengaktifkan mekanisme cepat untuk penghapusan konten berdasarkan perintah
otoritas yang berwenang; mekanisme yang tidak akan ada tanpa kemampuan teknis yang mendasarinya. Undang-
Undang Kecerdasan Buatan (AI Act), yang berlaku secara bertahap sejak Agustus 2024, mengharuskan penyedia
sistem AI berisiko tinggi tertentu untuk memiliki langkah-langkah yang memungkinkan penonaktifan atau
pengawasan manusia yang signifikan: suatu bentuk normatif dari kill switch wajib. Sebaliknya, Undang-Undang
Pasar Digital (DMA) memperkenalkan kewajiban interoperabilitas: arus berlawanan yang membatasi efek
penguncian.

Bagi para profesional Eropa, pembacaan yang jujur adalah sebagai berikut: pertanyaan "apakah operator dapat
menonaktifkan layanan ini untuk saya?" memiliki lebih banyak jawaban afirmatif setiap tahun karena
persyaratan hukum, bukan lebih sedikit. Hal ini tidak mempertanyakan legitimasi peraturan —DSA merespons
masalah nyata—, namun hal ini memperkuat satu hal: memercayai bahwa operator tidak akan menggunakan
sakelar memerlukan kepercayaan, sebagai tambahan, bahwa tidak ada kewajiban hukum di masa depan yang
akan memaksa mereka untuk menggunakannya ke arah yang tidak dipertimbangkan saat ini. Ini adalah
kepercayaan yang tidak hanya bersandar pada perusahaan; ia bersandar pada seluruh lingkungan peraturan.

Pertanyaan desain yang jarang diajukan

Sebagian besar desain teknis kontemporer mengasumsikan bahwa sakelar akan ada dan kemudian berjanji untuk
tidak menyalahgunakannya. Ada alternatif, yang lebih menuntut tetapi sangat layak: merancang dengan asumsi
bahwa sakelar tidak boleh ada. Ini bukan slogan. Hal ini menyiratkan keputusan konkret: arsitektur terdistribusi
versus terpusat, hak pada perangkat pengguna versus hak yang diturunkan dari akun, konten terenkripsi dengan
kunci yang tidak dimiliki operator versus konten terenkripsi dengan kunci yang disimpan operator, identitas
kriptografi pengguna versus identitas yang dikelola oleh operator. Masing-masing keputusan ini memiliki biaya
teknis nyata dan konsekuensi komersial nyata. Namun semuanya berbagi satu properti: sekali diambil, mereka
mengeliminasi perintah hukum tertentu sebagai objek yang memungkinkan. Apa yang tidak dapat dieksekusi
tidak dapat diperintahkan untuk dieksekusi.

Untuk Pembaca Profesional
Lima pertanyaan yang sebaiknya diajukan kepada penyedia layanan profesional kritis apa pun sebelum
mengadopsinya, disusun dalam urutan yang akan diajukan oleh inspektur kontinuitas bisnis:



1. Apakah terdapat kemampuan teknis penyedia untuk menangguhkan, memblokir, menghapus, atau
menurunkan layanan, data, atau produk saya dari jarak jauh?

2. Dalam asumsi apa yang dinyatakan secara kontraktual sehingga penyedia dapat menjalankan kapasitas
tersebut?

3. Dalam asumsi apa yang tidak dinyatakan —perintah pengadilan, sanksi internasional, perubahan kebijakan
sepihak, akuisisi korporat— sehingga mereka juga dapat menjalankannya?

4. Jika dijalankan, berapa lama waktu kontinuitas aktivitas profesional yang saya miliki, dan rencana keluar
apa yang tersedia?

5. Apakah ada alternatif arsitektural di mana jawaban untuk pertanyaan satu adalah "tidak" melalui
konstruksi, bukan melalui janji?

Jawaban untuk pertanyaan kelima tidak selalu tersedia atau proporsional. Spreadsheet pribadi mungkin tidak
layak mendapatkan persyaratan tersebut. File hukum yang aktif, riwayat medis pasien, akuntansi pajak,
percakapan yang dilindungi secara deontologis, ya. Proporsionalitas adalah keputusan profesional; pembacaan
jujur atas pertanyaan satu tidak: pilihannya adalah saklar itu ada, atau tidak ada.

Perlindungan yang mempertahankan kemungkinan penarikan bukanlah perlindungan struktural; itu adalah
kepercayaan yang berganti nama. Kepercayaan, seperti yang telah kami katakan di Buku Catatan lainnya,
adalah solusi sosial yang valid ketika diberikan kepada mereka yang layak menerimanya, tetapi rapuh pada
pergantian tangan pertama. Pertahanan struktural yang paling bersih adalah yang tidak dapat ditarik karena
tidak ada sejak awal. Seperti halnya segala sesuatu dalam arsitektur: pilihan desain, bukan keputusan
pemasaran.

Catatan editor: ketika Cuadernos ini menyebutkan perusahaan atau produk, itu bukan untuk menuduh. Mereka
yang membangunnya melakukan pekerjaan yang digunakan dan dihargai oleh jutaan orang. Apa yang kami
tunjukkan adalah struktural — modelnya, bukan mereknya. Merek muncul sebagai contoh karena merekalah
yang dikenali oleh pembaca.

Sumber dan bacaan lebih lanjut

Tesla — pembaruan September 2017 yang memperluas otonomi baterai model S dan X secara sementara
di Florida selama Badai Irma. Kasus yang didokumentasikan secara luas di pers khusus dan laporan
selanjutnya tentang pencabutan kontrak otonomi.
Regulasi (UE) 2022/2065 tentang Layanan Digital (DSA) — berlaku penuh sejak 17 Februari 2024. Pasal
16 dan 9, tentang mekanisme pemberitahuan dan tindakan serta perintah dari otoritas yang berwenang.
Regulasi (UE) 2024/1689 tentang Kecerdasan Buatan (AI Act) — berlaku sejak 1 Agustus 2024,
penerapan bertahap hingga Agustus 2026. Pasal tentang pengawasan manusia dan tindakan mitigasi wajib
untuk sistem berisiko tinggi.
United States District Court — Apple, Inc. (16 Februari 2016). Dokumentasi kasus yang dikenal sebagai
San Bernardino mengenai akses ke iPhone dalam penyelidikan kriminal.
U.S. Federal Trade Commission — memorandum tentang hak untuk memperbaiki (2021-2024) dengan
referensi khusus untuk John Deere dan sektor pertanian; dilengkapi dengan Petunjuk (UE) 2024/1799
tentang promosi perbaikan barang.
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