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— FEl6z6-Kovetkezd —

A szakmai titoktartas a digitalis korban

Ha a szakember és tigyfele kozotti kommunikacié technikailag alkalmatlan csatornan zajlik, a titok nem a
szivargas napjan torik meg. Mar sokkal korabban, az eszkodz kivalasztasanak pillanataban megtort.

Egy probléma, amelyet szinte senki sem lat

Egy tligyvéd bizalmas dokumentumot kap az {igyfelétdl a telefonjara. Egy orvos kényes diagnozist beszél meg
egy kollégajaval. Egy pszichologus pszichiaterrel egyezteti egy paciens kezelését. Egy adotanacsado
feliilvizsgalatra var6 bevallas adatait kiildi el. Mindannyian azonnali iizenetkiildén keresztiil teszik ezt. Es szinte
senki sem all meg elgondolkodni azon, hogy ezek az iizenetek valéjaban hol kétnek ki.

A vélasz a legtobb esetben ugyanaz: egy olyan szerveren, amelyet a szakember nem ellendriz, egy olyan
orszagban, amelynek jogszabalyait nem feltétleniil ismeri, egy olyan vallalat kezelésében, amelynek {izleti
modellje — kdzvetlen gazdasagi értelemben — az adatok felhalmozasa. Az iizenet lehet titkositva a tovabbitas
soran. De amint eléri a szervert, az egy harmadik fél infrastruktirajaban tarolt masolat, amely e harmadik fél
operativ, jogi és kereskedelmi dontéseinek van kitéve. Nem a szakemberének.

Amit a jogszabalyok mondanak

Az eurdpai altalanos adatvédelmi rendelet egyértelmi a 32. cikkében: barki, aki személyes adatokat kezel,
koteles ,,megfelel6” technikai és szervezési intézkedéseket végrehajtani a kockazat mértékének megfelel6 szinti
biztonsag garantalasa érdekében. Az intézkedések megfelel6ségét nem az alapjan mérik, hogy ,,mit allit az
alkalmazas magarol”, hanem a tényleges kockazat alapjan. Ha az {igyfél adatai olyan szerveren kotnek ki,
amelynek joghatdsaga nem garantal az Europai Gazdasagi Térséggel egyenértékli védelmi szintet, az adatkezeld
— azaz a szakember — olyan kockazatot vallal, amelynek valésziniileg nincs teljes mértékben tudataban.

Es ez nem csak a GDPR. Az iigyvédekre, orvosokra, pszicholégusokra, kényvvizsgalokra, tjsagirokra és
masokra vonatkozo szakmai titoktartasi szabalyok megkovetelik, hogy az tigyféllel folytatott kommunikacié
bizalmas legyen. Nem ,,lehet6leg bizalmas”. Feltétel nélkiil bizalmas. Ha az alkalmazott technikai csatorna ezt
nem tudja garantdlni, a szakember olyan kockazatot vallal, amelyet hivatasa etikdja nem tesz lehet&vé.

A paradoxon az, hogy a kockazat lathatatlan. Senki nem auditalja az irodai tizenetkiildést. Senki nem kéri el a
chat-szolgaltat6tol az adatfeldolgozasi szerzddést. A kockazat csak akkor dertil ki, amikor mar késé: egy
szivargas, egy nyilvanossagra kertilt feltérés, vagy egy masik kontinensen végrehajtott birésagi végzés, amelyrdl
a felhasznal6t nem is értesitik.

Mire van sziiksége technikailag egy szakembernek

Amire egy titoktartasra kotelezett személynek sziiksége van, az a kovetelmények szempontjabol valgjaban
meglepOen egyszer:
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o Egy csatorna, ahol az iizenetek kozvetleniil a kiild6é eszkdzérdl a fogad6 eszkozére keriilnek, anélkiil, hogy
athaladnanak egy masolatokat tarolo kozvetito szerveren.

e Egy olyan infrastruktira, amelynek joghat6saga és szabalyozasa tervezésénél fogva dsszhangban van a
GDPR-ral, nem pedig nyilatkozatok alapjan.

e Egy mdd a beszélget&partnerrel vald azonositasra anélkiil, hogy a szakmai kapcsolatokat (ligyfélnevek,
telefonszamok, névjegyzék) at kellene adni egy harmadik félnek.

e Egy ellendrizhet6 rendszer — nem a szolgaltatd szavara alapozva —, amellyel megerdsithetd, hogy az tizenet
a megfelel6 személyhez érkezett meg.

Ez nem egy igényes lista. Tulajdonképpen ez az, amit a digitalis kor el6tti szakmai kommunikacioban magatol
értet6dének vettek. Egy ajanlott levél minden ilyen kritériumnak megfelelt. Egy telefonhivas az iroda
kozpontjabdl az tigyfél kozpontjaba szintén. Nem az a furcsa, hogy ma is elvarjuk ezeket a garanciakat: az a
furcsa, hogy a digitalis csatornara valo attéréskor ezek elvesztek anélkiil, hogy barki észrevette volna.

Kiilonbség a titkositas és a nem-tarolas kozott

Van egy hasznos metafora. Egy lizenet titkositasa és szerveren valo tarolasa megfelel annak, mintha egy
dokumentumot széfbe tennénk, és a széfet egy ismeretlen hazaban hagynank. A széf j6. A dokumentum elvileg
nem olvashaté. De a dokumentum tovdbbra is valaki mds hdzdban van. Es ez a valaki kaphat birésagi végzést,
érheti kibertdmaddas, megvaltoztathatja a szolgaltatasi feltételeit, megveheti egy masik, mas etikaju cég, vagy
holnap megsziinhet.

A strukturalis alternativa — nem eljarasi, nem bizalmi alapon — az, hogy a dokumentum soha nem hagyja el az
irodat. Hogy kozvetleniil a szakember asztalarél az tigyfél asztalara utazik, barmiféle kozvetit6 nélkiil. Ez az,
amit az eszkozok kozotti pont-pont kommunikacio technikailag tesz: kiiktatja a kozvetit6t. Nem mintha a
kozvetits gonosz lenne. Csak arrél van sz6, hogy a szakmai titoktartas esetében a kozvetits felesleges. Es ami
felesleges, azt minden biztonsagra térekvd rendszerben elvi alapon el kell tavolitani.

A felelosség kérdése

Végst soron az a kérdés, amelyre minden titoktartasra kotelezett szakembernek hatarozott igennel kellene tudnia
valaszolnia, a kovetkezo:

Ha holnap kiszivarogna egy beszélgetés az egyik ligyfelemmel, és egy bir6sag vagy szakmai kamara
megkérdezné, hogyan kezelem a bizalmassagot, tudom-e technikailag bizonyitani, hogy az altalam
hasznalt csatorna nem tarol masolatokat harmadik felek infrastruktirajaban? Tudom-e bizonyitani,
hogy az adatok soha nem hagytak el a beszélgetésben részt vevo két személy eszkozeit? Tudom-e
bizonyitani, egy masik kontinensrdl szarmazé cég szavara valo hagyatkozas nélkiil, hogy a
bizalmassagot az architekttra garantalta, nem pedig egy igéret?

Ha a valasz nem, a probléma nem a konkrét eszk6zben van. A probléma az, hogy az eszkozre olyan felel6sséget
ruhaztak, amelynek tdmogatasara az eszkozt nem tervezték. Olyan ez, mintha bizalmas iratokat tennénk egy
atlatszo boritékba, és biznank abban, hogy a postas nem néz bele.

Az az eszkoz, amelyet egy szakember az ligyfeleivel val6 kommunikaciéra valaszt, sokat elarul arrél, hogyan

becsiili meg a bizalmukat. Vannak eszkoz6k, amelyeket ugy terveztek, hogy ez a bizalom ne igéretektdl, hanem
az architektaratdl fiiggjon. Es vannak eszk6zok, amelyek nem ilyenek. A kiilonbség ismerete a munka része.

Hivatkozott jogi keret

e Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (GDPR), kiiléndsen az 5., 25. (beépitett
adatvédelem) és 32. cikke (az adatkezelés biztonsaga).



e Magyarorszagi jogszabalyok a szakmai titoktartasrol (pl. 2017. évi LXXVIIL. térvény az tigyvédi
tevékenységrol, 1997. évi CLIV. térvény az egészségiigyrol).

e 2012. évi C. torvény a Biintet6 Torvénykonyvrol, 223. § (Titoktartasi kotelezettség megszegése).

e Az iigyvédi hivatas etikai szabalyai a titoktartasra és a hivatasi titokra vonatkozoan.

— El6z06A titkositds nem azonos a magéanélettel: mit arulnak el Onrél a metaadatokKovetkez6 — A GDPR és a
professziondlis iizenetkiildés: miért sértik meg a legtébben tudtukon kiviil a szabalyokat

Legutobbi olvasmanyok

e CUADERNOS LIST PREGUNTAS TITLE
e CUADERNOS LIST SELFHOST TITLE
e CUADERNOS LIST IDENTIDAD TITLE

Vigye magaval ezt a cikket, ahova csak sziiksége van ra.
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