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Mi is valojaban a SHA-256

Egy matematikai ujjnyomat, amely hatvannégy karakterbe belefér, és amely teljesen megvaltozik, ha az eredeti szévegben
akar egyetlen vesszd is elmozdul. Miért nevezziik digitalis pecsétviasznak.

A technikai név mogotti egyszerii otlet

Képzeld el, hogy létezik egy gép, amelynek egyetlen nyilasa és egyetlen képernydje van. A nyilason keresztiil betaplalsz
egy szOveget: egy szo0t, egy mondatot vagy egy egész regényt. A képernydn pillanatokkal kés6bb megjelenik egy pontosan
hatvannégy karakterbdl allé sorozat. Ezt a sorozatot a szakmai olvaséknak hash-nek vagy kriptogrdfiai lenyomatnak
nevezziik; az atlagolvas6 szamara egyel6re hivhatjuk a szoveg matematikai ujjnyomatanak, ahogyan az ujjlenyomat az
emberé.

Ha kétszer ugyanazt a szoveget taplalod be, a gép mindkétszer ugyanazt az ujjnyomatot mutatja. Ha egy kicsit eltéré
szoveget taplalsz be — egy elmozditott vesszd, egy nagybetli, amely kisbetiivé valik —, a gép az els6tdl teljesen eltérd
ujjnyomatot mutat. Nem hasonlot: eltérét. Ez a két tulajdonsag egylitt — a determinizmus és az érzékenység — alkotja az
egyszer(i otletet. A SHA-256 minden egyéb része az a gépezet, amely biztositja ezek helyes miikodését.

Erdemes mér az elején tisztazni, mit nem csinal a gép. Nem titkositja a szoveget. Nem rejti el. Nem menti el. A gép
megnézi a szoveget, kiszamitja az ujjnyomatot, és elfelejti a szoveget. Az ujjnyomatbdl nem lehet rekonstrudlni az azt
l1étrehoz6 szoveget; csak azt teszi lehet6vé, hogy egy adott szovegrdl ellendrizziik, megegyezik-e az eredetivel. Ezért
mondjuk, hogy ez egy egyirdnyu lenyomat: odafelé megy, visszafelé nem.

A hash nem ugyanaz, mint a titkositas

Gyakori a tévedés, ezért érdemes tisztazni: a titkositas és a hash-elés kiilénb6z6 miiveletek. A titkositas abbdl all, hogy egy
szoveget ugy alakitunk at, hogy csak a kulcs birtokosa tudja visszaallitani az eredeti formajaba. A hash-elés abbdl all, hogy
a szovegbdl egy olyan ujjnyomatot hozunk létre, amelybdl az eredeti szoveg soha nem nyerhet6 vissza, sem kulccsal, sem
anélkiil. Az els6 tervezésénél fogva visszafordithato; a masodik tervezésénél fogva visszafordithatatlan.

A gyakorlati kovetkezmény fontos. Amikor egy alkalmazés azt mondja: ,.titkositva taroljuk a jelszavadat”, akkor van
valaki, akinél ott a kulcs a feloldashoz — mindenképpen maga az alkalmazas. Amikor egy alkalmazas azt mondja: ,,hash-
elve taroljuk a jelszavadat”, az alkalmazas maga sem tudja elolvasni az eredeti jelsz6t, még ha akarna sem; csak azt tudja
ellendrizni, hogy amit beirsz, az Gjra ugyanazt az ujjnyomatot hozza-e 1étre. A masodik modell, ha jél csinaljak, sokkal
elényosebb a jelszavak tarolaséara, mint az els6. Késébb latni fogjuk, miért igényel a ,,jél csinalas” tébbet a puszta SHA-
256-nal.

A kriptografiai hash négy hasznos tulajdonsaga

Egy hash fiiggvény, amely megérdemli a kriptogrdfiai jelz6t, négy tulajdonsagnak felel meg:

1. Determinizmus. Ugyanaz a bemenet mindig ugyanazt az ujjnyomatot eredményezi.

2. Lavinaeffektus. A bemenet kismértékii valtozasa teljesen eltér6 ujjnyomatot eredményez, amelyen nem lathat6
hasonlésag az el6zével.

3. Visszafejtéssel szembeni ellenallas. Egy adott ujjnyomatbdl kiindulva szamitasilag nem kivitelezhet6 megtalalni az
azt 1étrehoz6 szdveget.

4. Utkézésmentesség. Szamitasilag nem kivitelezhetd két kiilonboz6 szoveget taldlni, amelyek ugyanazt az
ujjnyomatot eredményezik.
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A ,szamitasilag nem kivitelezhet6” nem azt jelenti, hogy ,, matematikailag lehetetlen”. Azt jelenti, hogy az eléréséhez
sziikséges id6, energia és pénz nagysagrendekkel meghaladja az &sszes ésszerfien rendelkezésre all6 szamitasi kapacitast.
A SHA-256 esetében ez a korlat tobb billié évben mérhet6, még a legoptimistabb, specialis hardvereket hasznald
megkozelitések mellett is. Ami az olvasé gyakorlati szempontjabol ugyanaz, mint a ,,lehetetlen”.

A SHA-256-rdl konkrétan

A név mindent elarul. A SHA a Secure Hash Algorithm réviditése: biztonsagos hash algoritmus. A 256-0s szam az
ujjnyomat bitben mért méretét jelzi: kétszazétvenhat bit, azaz harminckét bajt, ami hexadecimalis formaban az a
hatvannégy karakter, amelyet az olvasé mar felismer. A szabvanyt az amerikai NIST tette kzzé 2001-ben a SHA-2 csalad
részeként; a szabvany jelenlegi verzidja, a FIPS 180-4, 2015-0s.

Azoknak, akiknek még nem vilagos, mik azok a bitek és bajtok:

1 bit - 0 vagy 1 (egy kapcsolé: be vagy ki)
1 bdjt - 8 bit (256 lehetséges kombindcid)
32 bdjt - 256 bit (a SHA-256 ujjnyomat)

A név végén 1évg 256-0s szam az ujjnyomat méretét jelzi bitben. Hexadecimalis rendszerben — amely tiz helyett tizenhat
szimbolumot hasznalé szamrendszer — ez a 256 bit pontosan 64 karakterbe fér bele. Ez az a 64 karakter, amelyet minden
Cuaderno aljan latsz.

A méretek megérdemelnek egy pillanatot. Kétszazotvenhat bit kettd a kétszazoétvenhatodikon kiilonb6zd értéket tesz
lehet6vé: ez egy hetvennyolc tizedesjegybdl all6 szam, amely t6bb nagysagrenddel nagyobb, mint az atomok becsiilt
szama a megfigyelhet6 univerzumban. A vildg minden szévege — minden konyv, minden e-mail, minden iizenet — ezen
értékek egyikére esik. Annak a valdsziniisége, hogy két kiilonboz8 szoveg véletleniil megegyezzen, a gyakorlatban
megkiilonbdztethetetlen a nullatol.

Hogyan néz ki kodban

Zig nyelven, amelyen a Solo2-t tAmogato részeket irjuk, egy széveg SHA-256 pecsétjének kiszamitasa igy néz ki:
const std = @import("std");

const texto = "Cuadernos Lacre";
var resumen: [32]u8 = undefined;
std.crypto.hash.sha2.Sha256.hash(texto, &resumen, .{});

Epp most kértikk meg a Zig szabvéanyos konyvtérat, hogy szamitsa ki az idézéjelbe tett széveg SHA-256 értékét. A hivas
utan a resumen valtoz6 tartalmazza azt a harminckét bajtot, amely a pecsétet nyers forméajaban alkotja; amikor
hexadecimalisan megjelenik a képerny&n, az az a hatvannégy karakter, amely a cikk aljan lathat6. Ha megvaltoztatnank a
Cuadernos Lacre feliratot Cuadernos lacre-re — egy nagybetiivel kevesebb —, a pecsét teljesen megvaltozna. Ot sorban
ez az a kozponti tulajdonsag, amely a tobbit fenntartja. Azok szdmdra, akik szeretnék latni, hogyan miikédik beliilrél, a
cikk végén kozoljiik az algoritmus olvashato véltozatat, 1épésrol 1épésre filizott kommentarokkal.

Miért nevezziik pecsétviasznak

A 15. és 19. szazad kozotti eurdpai levelezésben pecsétviasz zarta le a levelet. Egy csepp olvadt viasz, egy ranyomott

pecsét, és a levél megismételhetetlen modon meg volt jel6lve. Nem védte meg a tartalmat az elszant kivancsiskodétol — a
papirt at lehetett vilagitani, a viaszt fel lehetett térni —, de bizonyitékként szolgalt. A lezaras barmilyen modositasa lathato
volt a cimzett szamara, még miel6tt kinyitotta volna a papirt. A pecsétviasz nem akadalyozta meg a kart; hanem jelezte azt.

Minden egyes Cuaderno torzsszovegének SHA-256 értéke ugyanezt a funkciot tolti be digitalis formaban. Ha a cikknek
akdr egyetlen szava is megvaltozna a kozzététel pillanata és az olvasas pillanata ket kozott, a széveg aljan 1évé
hexadecimalis pecsét mar nem egyezne meg az el6tted 1évd szoveg SHA-256 értékével. Barmely olvasé 6t sornyi koddal
ellenérizhetné ezt. A kiadvany nem tudja Gjrairni a torténetét anélkiil, hogy a pecsét ne arulna el. Nem véd a kar ellen;
hanem ellen6rizhet6vé teszi azt.



Amit a hash nem tud

Néha négy olyan feladatra kérik a SHA-256-ot, amely nem az 6 asztala:

1. Titkositas. A hash tomorit; nem rejt el. Ha azt szeretnéd, hogy a szoveg ne legyen olvashato, titkositanod kell, nem
hash-elned.

2. Szerzo hitelesitése. A hash nem mondja meg, ki irta a széveget, csak azt, hogy melyik szoveget hash-elték. A
szerz6ség tarsitdsahoz kriptografiai alairasra van sziikség a hash felett, nem pedig magéara a hash-re.

3. Jelszavak tarolasa. Itt van egy csapda, amit érdemes megérteni. A SHA-256-ot gy tervezték, hogy nagyon gyors
legyen — ami sok mindenre jo, de erre rossz. Egy specialis hardverrel rendelkez6 timad6 masodpercenként t6bb
milliard jelszot probalhat ki egy SHA-256 hash ellen, amig meg nem talélja a tiédet. A jelszavak mentéséhez
szandékosan lassu kulcsszarmaztatasi fiiggvényeket kell hasznalni, mint példaul az Argon2, a scrypt vagy a berypt,
kombinélva egy soval (felhasznalonként egyedi véletlenszer(i adat, amely megakadalyozza, hogy két azonos
jelszoval rendelkezd személynek ugyanaz legyen a hash értéke).

4. A hash olvasasa a szerzo azonositojaként. Nem az. A hash a tartalmat azonositja. Ha két ember a szia sz6t hash-eli
SHA-256-tal, mindketten ugyanazt a lenyomatot kapjak — és ez a kozponti tulajdonsag, nem pedig hiba: ha
kiilonb6z6 lenyomatok lennének, nem tudnank ellendrizni a kdzzétett és a kapott tartalom egyezését.

Hol bukkan fel a SHA-256 a mindennapjaidban

Még ha nem is latod, a SHA-256 tamogatja nagy részét annak, amit naponta hasznalsz az interneten. A Bitcoin blokklanca
ugy épiil fel, hogy minden blokk SHA-256 értékét a kovetkez6hoz lancoljak; egy multbeli blokk modositasa az egész
késdbbi lanc djraszamitasara kényszerit. A Git, a rendszer, amellyel a vilag kodjainak felét verzi6zzak, minden commitot a
teljes tartalmanak SHA-256 (jabb verzidkban) vagy elddje, a SHA-1 (régebbi verziokban) értéke alapjan azonosit. A
webhelyek azonositasat végzé HTTPS tantsitvanyokhoz SHA-256 ujjnyomat tarsul. A szoftverlettltéseket gyakran kiséri a
fejleszt6 altal kozzétett SHA-256 érték, hogy ellenérizhesd, nem médosult-e a f4jl ttkézben. Es mint mondtuk, minden
Cuaderno Lacre aljan.

A szakmali olvaso szamara

Négy operativ emlékeztet6 azoknak, akik rendszerekrél dontenek vagy auditalnak:

1. A hash nem titkositas. Ha egy szolgaltaté a két kifejezést 6sszekeveri a miiszaki dokumentacidjaban, érdemes
megkérdezni, pontosan mire gondol.

2. Jelszavak tarolasara soha nem szabad énmagaban SHA-256-ot hasznalni. A SHA-256 tudl gyors ehhez a feladathoz
(14sd az Amit a hash nem tud 3. pontjat). A jelenlegi szabvany az Argon2id: tervezésénél fogva lasst, a szerver
kapacitasa szerint konfiguralhat6, felhasznaldnként eltérd véletlenszerii séval kombinalva.

3. Dokumentumok — szerz6dések, aktak, fajlok — integritasahoz tovabbra is a SHA-256 a hivatkozasi szabvany. Ezt
hasznaljak az EU-ban a minésitett id6bélyegzé szolgaltatok.

4. Hosszu tavu (évtizedes) meg6rzéshez érdemes a SHA-256 mellé egy SHA-3-at vagy egy SHA-512-t is kiszamitani
és archivalni; a kriptografiai évatossag azt javasolja, hogy évszazados archivumok esetén ne hagyatkozzunk egyetlen
fliggvényre.

Technikailag ezt az iteralt strukturat — ahol a koztes allapot megmarad a bemeneti blokkok k6zott — Merkle-Damgard
konstrukcionak nevezik; ez az a minta, amelyen a SHA-1, a SHA-2 (beleértve a SHA-256-0t is) és sok mas klasszikus
hash-fiiggvény alapul. A SHA-3 ezzel szemben elhagyja a Merkle-Damgardot egy masfajta, szivacs (sponge) nevii
architektdra javara.

Hogyan miikodik a SHA-256 lépésrol lépésre, egyszerii szavakkal

Képzeld el, hogy felallitottad a vilag legbonyolultabb domindpélyajét: tobb ezer babu, tucatnyi eldgazas, mechanikus hidak
és rampak szelik at az egész szobat, gondosan, darabrél darabra elhelyezve.

Ha megpoccinted az els6é babu, a lanc pontos és megismételhetd sorrendben dél el. Ugyanaz az elrendezés, ugyanaz a
kezd6 16kés — ugyanaz a végsd minta a f6ldon, Gjra és tjra.



Itt jon az érdekesség: mozdits el egyetlen babut fél centiméterrel arrébb a kezdés el6tt, és poccintsd meg tjra. Egy rampa,
aminek aktival6dnia kellene, mozdulatlan marad, egy hid nem dél le, egy masik elagazas 1ép miikodésbe. A foldon 1évé
babuk végs6 mintaja teljesen felismerhetetlen lesz az els6hoz képest.

A SHA-256 matematikailag pontosan ez a palya. Az altalad irt szoveg a babuk kezdeti helyzete. Az algoritmus a 16kés,
amely elinditja a zuhatagot. A végs6 eredmény pedig — amit hash-nek hivunk — a f61drél késziilt allokép, miutan minden
megallt. Valtoztass meg egyetlen vessz6t az eredeti szovegben, és a kép gydkeresen mas lesz. Ilyen egyszerdi, és ilyen
drasztikus.

1. lépés: A szoveg leforditasa binaris babukra. A szamitégépek nem értik a betiiket; el6szor szamokka (ASCII), a
szamokat pedig binaris kodra (egyesekre és nullakra) forditjak. Minden bet(i 8 fehér vagy fekete babura valtozik: az A az
01000001, a B a 01000010, a sz0kdz a 00100000. Az egész szoveged — legyen az egy sz0, egy szerz0dés vagy egy regény —
fehér és fekete babuk hosszu sorava valik.

2. lépés: Kitoltés a szabvanyos méretig. A palya pontosan 512 babubdl all6 szakaszokban dolgozza fel a sort. Ha az
tizeneted nem éri el az 512 t6bbszorosét, kozvetleniil a széveg utan egy jel6lébabu keriil (10000000 értékkel), majd nulldk
kovetkeznek a szakasz végéig. Minden szakasz utols6 64 pozicidja a szoveg eredeti hosszdnak rogzitésére van fenntartva.
fgy a palya mindig tudja, hol ért véget a valédi tartalom, és hol kezd6dott a kitoltés.

3. lépés: A nyolc mesterbabu elhelyezése. A kezdés el6tt nyolc mesterbabut helyeziink az asztalra pontos
kezd6pozicidba. Ez a nyolc babu nem titok: kezdeti értékiiket egy nyilvanos matematikai szabaly hatarozza meg (az els6
nyolc primszam — 2, 3, 5, 7, 11, 13, 17, 19 — négyzetgyoke, illetve az egyes gyokok tizedesjegyeinek elsé bitjei).
Mindenki, a bolygd barmely pontjan ugyanazzal a nyolc mesterbabuval kezd ugyanabban a pozicidban. Sorsuk az, hogy a
zuhatag 16kdosse és atalakitsa 6ket.

4. 1épés: A nagy zuhatag: hatvannégy lokés-fordulo. Itt kezd6dik a latvanyossag. A szoveged els6 512 babubél allo
szakaszat nekiiitkoztetjiik a nyolc mesterbabunak. De nem egyszerre d6lnek el: a mechanizmus hatvannégy egymast
koveto fordulot hajt végre. Minden fordul6ban harom miiveletet végez a babukkal:

¢ A korhinta (Tiovivoe) (rotacié). A babuk korben mozognak: a jobb oldaliak atkeriilnek a bal oldalra. Egyetlen babu
sem vész el vagy adodik hozza; egyszertien atrendez6dnek, mikézben tesznek egy teljes kort a korhintan. Ez az
informacio Ujraelosztasanak olcso és megfordithaté modja.

¢ Alogikai télcsér (Embudo Lagico) (XOR). A babuk egy télcséren haladnak at, amely parosaval hasonlitja dssze
6ket: ha mindkett6 azonos szinfi, egy fehér jon ki; ha kiilonboznek, egy fekete. Ez a binaris logika legegyszeriibb
miivelete, de a korhinta forgatasaival kombinalva rendkiviil er6ssé valik az informacidk veszteségmentes
keveréséhez.

¢ A tilcsordulas (Desborde) (moduléris 6sszeadas). Az eredményt dsszeadjuk egy dllandé 16k6bdbuval, amelyet egy
hatvannégy allandobol allé nyilvanos listabdl vesziink (az els6 hatvannégy primszam kdbgyodke). Ha az 6sszeadas
soran olyan extra babuk keletkeznek, amelyek nem férnek el a tervezett 32 babunyi helyen, ezek a felesleges babuk
elvesznek. Az asztalon csak 32 babu szdmara van hely, egyetlen eggyel sem tobbnek.

A hatvannegyedik fordulé végén a szoveged szakaszdnak minden egyes babuja befolyasolta a nyolc mesterbébu helyzetét.
A 16kés energiaja bejarta az egész palyat.

5. lépés: A kovetkezo szakasz hozzaadasa (Gjrainditas nélkiil). Ha a szoveged hosszu volt, és maradt még egy 512
babubdl 4ll6 szakasz feldolgozasra, a palya nem indul Gjra. A nyolc mesterbabu igy marad, ahogy az els6 zuhatag hagyta
6ket, és a masodik szakaszt elleniik inditjuk el Gijjabb hatvannégy forduléra. Olyan ez, mintha egy 1j, domindkkal teli
szobat adnank az éppen kidélt szoba végéhez: az elsd rendetlensége teljes mértékben meghatarozza, hogyan dél el a
masodik.

6. 1épés: Az allokép elkészitése. Amikor nincs t6bb feldolgozandé szakasz, a zuhatag megéll. Megnézziik a nyolc
mesterbabu végsé helyzetét. Konfiguracidjukat betiikb&l és szamokbol all6 kddra forditjuk a hexadecimalis rendszerben.
Az eredmény pontosan hatvannégy karakterb6l allé sorozat: ez a te SHA-256 pecséted.

A pélya felépitésébdl négy tulajdonsag magatol értetédik:

1. Determinizmus. Ugyanaz a szoveg mindig ugyanazt a végs6 képet eredményezi a vilag barmely szamit6gépén.
Nulla véletlenszer{iség, nulla meglepetés.

2. Lavina-effekt. Egy hozz4adott vessz6, egy megvaltoztatott nagybetli, egy elfelejtett ékezet: a kép teljesen
felismerhetetlenné valik. Ez az a széls6séges érzékenység, amelyet mar az elején leirtunk.



3. Egyiranyusag. A végso allokép alapjan nem lehet rekonstrudalni az eredeti szoveget. A rotaciok, a tolcsérek és a
tilcsordulasok elpusztitanak minden irdnyadé informaciét arrél, hogy honnan jétt az egyes bit, és csak azt 6rzik
meg, hogy mit adtak hozzd Gsszesen.

4. Utkozésallésag. A nyilvanos kriptoanalizis huszonét éve alatt senkinek sem sikeriilt két olyan kiilénb6z6 széveget
talalnia, amelynek végs6 képe megegyezne. Ennek nehézsége pedig meghaladja barmely ésszer(ien elképzelhetd
civilizacié szamitasi kapacitasat.

A kovetkez6 kodfiiggelék pontosan ezt a hat 1épést valdsitja meg Zig nyelven. Most mar ugy olvashatod, hogy tudod, mit
jelent az egyes bitmiiveletek, ahelyett, hogy vakon elfogadnad a manipulacidkat.

Technikai szoszedet

Az olvasénak, aki meg akarja érteni, mit csindlnak az egyes miiveletek. Nyugodtan ugord dt: a cikk e nélkiil is érthet
marad.

ASCII és Unicode — hogyan lesznek a betiikb6l szamok. A szamitogépek nem betiiket latnak; szamokat latnak. Az
ASCII (American Standard Code for Information Interchange, 1963) nevii szabvany minden billenty{izetkarakterhez egy
konkrét szamot rendel: az A a 65, a B a 66, az a a 97, a 0 a 48, a szokoz a 32, a vessz0 a 44. A modern rendszerek ezt
kiterjesztik az Unicode-dal, amely a vilag minden abécéjének minden karakteréhez rendel egy szamot: cirill, arab, kinai,
japan, s6t még az emojikhoz is. Amikor leirsz egy karaktert vagy megnyitsz egy szdveges fajlt, a szamitogép a hattérben
1év6 szamot olvassa ki, nem a képerny6n lathaté alakot. A SHA-256 ezekkel a szamokkal dolgozik, barmilyen széveget
szamjegyek hosszu sorozataként kezel. Ezért tud ugyanazzal az algoritmussal lepecsételni egy spanyol nyelvii cikket, egy
japan verset és egy binaris fajlt is.

XOR - a bitenkénti 6sszehasonlito. A XOR (kiejtése: ,,exor”, az angol exclusive or, azaz ,kizaré vagy” kifejezésbdl) az
egyik legegyszerlibb miivelet, amelyet egy szamit6gép két binaris szdmmal végezhet. Pozicionként hasonlit 6ssze két bitet,
és az eredmény: 1, ha a kettd koziil pontosan az egyik 1-es (az egyik, de nem mindkettd), 0, ha a kett6é megegyezik
(mindkett6 0 vagy mindkett6 1). Példa: 1010 és 1100 XOR-ja 0110. Van egy figyelemre mélt6 tulajdonsaga: megfordithatd
— ha ugyanazzal a kulccsal kétszer végzel XOR-miiveletet, visszakapod az eredetit. Ezért ez a kriptografia igaslova
(caballo de batalla): informéciévesztés nélkiil keveri 6ssze a biteket, de az eredmény semmit nem arul el a bemenetekr6l,
ha nem ismered az egyiket.

Hexadecimalis — 16-0s szamrendszerben valo szamolas. A mindennapi szamok szinte kivétel nélkiil tiz szamjegyet
hasznéalnak (0-9). A hexadecimalis tizenhatot hasznal: a megszokott 0-9 szamjegyeket, plusz hat betiit, amelyek a
kovetkezd értékeket képviselik: A =10,B =11, C=12,D = 13, E = 14, F = 15. Miért tizenhat? Mert a szamitogépek
négybites csoportokban gondolkodnak, és négy bit pontosan tizenhat kiilonb6z6 értéket képviselhet — igy egy
hexadecimalis karakter tisztan négy bitnek felel meg. Egy SHA-256 ujjnyomat 256 bites, ami pontosan 64 hexadecimalis
karakternek felel meg. Ha hagyomanyos tizedesrendszerben irnank le, kortilbeliil 78 szamjegyet foglalna el, és
kényelmetlenebb lenne. A véalasztas esztétikai és tomor; a hattérben 1év6 szam ugyanaz.

Bitforgatas — a binaris koérhinta (tiovivo binario). Képzelj el egy hét izz6bol all6 sort, amelyek koziil néhany vilagit (1),
néhany pedignem (0):1 6 1 1 0 0 1. Egy pozicidval jobbra forgatas abbdl all, hogy vessziik a jobb széls6 izz6t,
atvissziik a bal szélre, a tobbit pedig egy hellyel jobbra toljuk: 1 1 @ 1 1 0 0. Egyetlen izz6 sem vész el vagy adodik
hozza: egyszeriien korbe-korbe tdncolnak. A SHA-256 bitforgatast tobb szazszor hasznal minden egyes szamitasnal; ez az
informaciok allapotbeli Gjraelosztasanak olcso és veszteségmentes modja.

»Nothing-up-my-sleeve” allandok — miért primszamokbdl szarmaznak. A SHA-256 nyolc mesterbabujat és hatvannégy
forduléallanddjat nem véletlenszeriien valasztottak ki. Az elsé primszamok négyzet- és kobgyokeibdl szarmaznak. Miért?
Mert a tervezok ,,semmi nincs a ruhaujjamban” (,,nothing-up-my-sleeve”) allanddkat akartak: olyan értékeket, amelyek
eredetét barki ellenérizheti. Ha valaki azt mondana neked: ,, bizz bennem: haszndld ezt a véletlenszertii 32 bites szamot”,
joggal gyanakodnal rejtett gyengeségre vagy hatsé kapura. De barki, akinek van szamol6gépe, ellen6rizheti, hogy a 2
négyzetgyokének elsé 32 bitje a 0x6a09e667. Az értékek matematikaiak, nyilvanosak és reprodukalhatéak: semmilyen
rejtett trilkkk nem keriilhet a receptbe.

Fiiggelék: SHA-256 olvashaté kadban

Ez a fiiggelék azoknak az olvasoknak szdl, akik beliilrél szeretnék latni az algoritmust. Ez egy didaktikai megvalésitas Zig
nyelven, amely a FIPS 180-4 specifikaciét koveti. Ez nem az a verzio, amelyet a Solo2 hasznal — az igazi a Zig
szabvanyos konyvtaranak std.crypto.hash.sha2.Sha256 részében talalhatd, optimalizalva és auditalva. De az
algoritmus ugyanaz: amit itt 1atsz, az 1épésr6l 1épésre az, ami torténik, amikor az az 6t karakteres hivas végrehajtja a
munkajat.



const std = @import("std");

//
//
//
//

//
//
//

SHA-256 — implementacién didactica.

Sigue la especificacién FIPS 180-4. Prioriza la claridad sobre la
velocidad y la robustez frente a entradas hostiles. Para produccién,
usa std.crypto.hash.sha2.Sha256, que estd optimizada y auditada.

HO: las ocho palabras del estado inicial. Primeros 32 bits de la parte
fraccionaria de las raices cuadradas de los primeros ocho primos
(2, 3, 5, 7, 11, 13, 17, 19).

const HO = [ Ju32{

};

//
//

0x6a09e667, Oxbb67ae85, 0x3c6ef372, Oxa54ff53a,
0x510e527f, 0x9b05688c, 0x1f83d9ab, Ox5be0dcdl9,

K: 64 constantes de ronda. Primeros 32 bits de la parte fraccionaria
de las raices cubicas de los primeros 64 primos.

const K = [ Ju32{

};
//

0x428a2f98, 0x71374491, Oxb5cOfbcf, Oxe9b5dba5, 0x3956c25b, 0x59f111f1, 0x923f82a4,
0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deblfe, 0x9bdcO6a7,
0xed49b69cl, Oxefbe4786, 0x0fcl9dc6, 0x240calcc, 0x2de92c6f, 0Ox4a7484aa, 0x5cb0a9dc,
0x983e5152, 0xa831c66d, 0xb00327c8, Oxbf597fc7, Oxc6eO0bf3, 0xd5a79147, 0x06ca6351,
0x27b70a85, 0x2el1lb2138, Ox4d2ce6dfc, 0x53380d13, 0x650a7354, 0x766a0abb, 0x81c2c92e,
Oxa2bfe8al, 0xa8lab664b, 0xc24b8b70, Oxc76c51a3, 0xd192e819, 0xd6990624, 0xf40e3585,
0x19a4cl116, 0x1e376c08, 0x2748774c, 0Ox34b0Obcb5, 0x391cOcbh3, Ox4ed8aada, Ox5b9ccasf,
0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0x90befffa, Oxad506ceb, Oxbef9a3f7,

Rotacidn circular a la derecha de un u32.

inline fn rotr(x: u32, n: u5) u32 {

}
//

return std.math.rotr(u32, x, n);

Lee 4 bytes consecutivos como un u32 big-endian.

inline fn readU32(b: []lconst u8) u32 {

}
//

return @as(u32, b[0]) << 24 | @as(u32, b[1l]) << 16 | @as(u32, b[2]) << 8 | @as(u32,

Escribe un u32 como 4 bytes consecutivos big-endian.

inline fn writeU32(b: []Ju8, v: u32) void {

}

b[0] = @truncate(v >> 24);
b[1] = @truncate(v >> 16);
b[2] = @truncate(v >> 8);
b[3] = @truncate(v);

Oxablcbhed5,
0xc19bf174,
0x76f988da,
0x14292967,
0x92722c85,
0x106aa070,
0x682e6ff3,
0xc67178f2,

b[3]);

// Compresién de un bloque de 64 bytes sobre el estado del hash. Sigue §6.2.2 de FIPS 180-4.

fn

compress(state: *[8]u32, block: [16]u32) void {

// 1. Expansién del schedule: 16 palabras - 64. Las nuevas se obtienen

// combinando cuatro anteriores con dos funciones de mezcla (sO y sl)
// que usan rotacién, XOR y desplazamiento. El "+%" es suma con
// truncado u32 (overflow-wrap), tal como exige el estandar.

var w: [64]u32 = undefined;

for (0..16) |i| w[i] = block[i];

for (16..64) |i| {
const sO = rotr(w[i-15], 7) © rotr(w[i-15], 18) ~ (w[i-15] >> 3);
const sl = rotr(w[i-2], 17) ~ rotr(w[i-2], 19) ™ (w[i-2] >> 10);
wl[i] = w[i-16] +% sO +% w[i-7] +% s1;

}

// 2. Variables de trabajo: copia del estado actual.

var a = state[0]; var b = state[l]; var c = state[2]; var d = state[3];

var e = state[4]; var f = state[5]; var g = state[6]; var h = state[7];

// 3. 64 rondas de mezcla no lineal.

// S1, S0 : combinaciones rotacionales de 'e' y 'a'.

// ch : "choose" — multiplexor bit a bit, elige entre f y g segln e.
// maj : "majority" — bit mayoritario entre a, b, c.

// tl + t2 : se inyecta al top de la cascada cada ronda.

for (0..64) |i| {



const S1 rotr(e, 6) ~ rotr(e, 11) ™ rotr(e, 25);

const ch = (e & f) ©~ (~e & g);
const t1l = h +% S1 +% ch +% K[1] +% w[i];
const SO = rotr(a, 2) ”~ rotr(a, 13) ~ rotr(a, 22);

const maj = (a & b) *(a&c) ™ (b&c);

const t2 = SO +% maj;
h=g9g;9="f; f=e; e=d+% tl;
d=c; c=Db; b=a; a=1l +% t2;

}

// 4. Acumular las variables de trabajo en el estado.
state[0] +%= a; state[l] +%= b; state[2] +%= c; state[3] +%=
state[4] +%= e; state[5] +%= f; state[6] +%= g; state[7] +%=

o Qo

}

// Hash completo: procesa el mensaje en bloques, padea el Gltimo, escribe el resumen.
pub fn sha256(msg: []const u8, out: *[32]u8) void {

var state = HO;

var block: [64]u8 = undefined;

var block w: [16]u32 = undefined;

// Procesar bloques completos del mensaje original.

var i: usize = 0;

while (i + 64 <= msg.len) : (i += 64) {
@memcpy (block[0..64], msg[i..i+64]);
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress(&state, block w);

// Padding del Gltimo bloque: byte 0x80, después ceros, después la

// longitud original (en bits) como u64 big-endian en los 8 UGltimos bytes.
const remaining = msg.len - 1i;

@memcpy (block[0..remaining], msg[i..]);

block[remaining] = 0x80;

const bit len: u64 = @as(u64, msg.len) * 8;

if (remaining + 1 + 8 <= 64) {
// El padding cabe en el mismo bloque.
for (remaining + 1..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress (&state, block w);
} else {
// El padding requiere un bloque adicional.
for (remaining + 1..64) |k| block[k] = 0;
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress (&state, block w);
for (0..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress(&state, block w);

}

// Escribir el estado final como 32 bytes big-endian.
for (0..8) |j| writeU32(out[j*4..j*4+4], stateljl]);
}

// Ejemplo de uso.
pub fn main() void {
var resumen: [32]u8 = undefined;
sha256("Cuadernos Lacre", &resumen);
for (resumen) |byte| std.debug.print("{x:0>2}", .{byte});
std.debug.print("\n", .{});
// Imprime: aebbdeabbbf5476889e0651a31f3dc1612fc61497477e21a95cabae2a6886¢c3e
}

Béarmilyen maés nyelven torténd tjrairds, amely ugyanazt a struktirat koveti — kezdeti konstansok, iitemezés kiterjesztése,
hatvannégy kor, akkumulacié — produceolja ugyanazt az eredményt. Az algoritmusnak nincsenek titkai: értéke abban



rejlik, hogy a fent felsorolt tulajdonsagok két évtizednyi, tobb ezer szem el6tt zajlé nyilvanos kriptoanalizis utan is
fennallnak.

Ha visszatérsz a cikk aljdra, egy hatvannégy karakteres hexadecimdlis pecsétet fogsz ldatni. Ez az dltalad éppen elolvasott
szdveg SHA-256 értéke ezen a nyelven. Ha leforditandnk a cikket, a pecsét mds lenne; ha a magyar verzié egyetlen szava
megvdltozna, a magyar pecsét megvdltozna. A pecsét nem védi a tartalmat — erre mds eszk6zok szolgdlnak —, hanem
egyedileg azonositja azt. Es ez, bdrmilyen szerényen is hangzik, elég ahhoz, hogy a szerkeszt5i ldnc egyetlen 1épése se
tudja észrevétleniil megvdltoztatni az elmondottakat. Minden mds — titkositds, aldirds, azonositds — erre az egyszerti
Otletre éplil.

Forrasok és tovabbi olvasnivalok

e NIST — FIPS PUB 180-4: Secure Hash Standard (SHS), 2015. augusztus. A SHA-2 csalad hivatalos specifikacidja,
beleértve a SHA-256-ot.

e RFC 6234 — US Secure Hash Algorithms (SHA and SHA-based HMAC and HKDF), IETF, 2011. m4jus. Normativ
verzié a megvalositok szamara.

e Ferguson, N.; Schneier, B.; Kohno, T. — Cryptography Engineering: Design Principles and Practical Applications
(Wiley, 2010). Az 5. és 6. fejezet a hash fiiggvényekkel és azok jogos és jogosulatlan felhasznalasaval foglalkozik.

e Nakamoto, S. — Bitcoin: A Peer-to-Peer Electronic Cash System (2008). Gyakorlati példa a SHA-256 hasznalatara a
blokkok lancolasahoz egy konstrukci6janal fogva megvaltoztathatatlan struktiraban.

¢ 910/2014/EU rendelet (eIDAS) — a min&sitett idobélyegz6-szolgaltatok keretrendszere. Az EU-ban kibocsatott
mindsitett elektronikus alairasok és pecsétek hivatkozasi fiiggvénye a SHA-256.

e Referencia-megvaldsitas Zig nyelven: std.crypto.hash.sha2.Sha256 a nyelv hivatalos tarol6jaban
(github.com/ziglang/zig — 1ib/std/crypto/sha2.zig). Ez az optimalizalt és auditalt verzi6, amelyet a Solo2
valdjaban haszndl. Hasznos a fiiggelékben talalhat6 didaktikai megvalositassal valé dsszevetéshez.
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