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— FEl6z6-Kovetkezd —

A GDPR és a professzionalis tizenetkiildés: miért
sertik meg a legtobben tudtukon kiviil a szabalyokat

Szinte minden iroda, rendel6 vagy tanacsado cég kiild iigyfél-dokumentumokat olyan alkalmazasokon keresztiil,
amelyek szervere az Europai Gazdasagi Térségen kiviil talalhat6. Rossz szandék nélkiil, de sok esetben a
rendeletet megsértve, anélkiil, hogy barki figyelmeztette volna 6ket.

A dokumentum, amely messzebbre utazik, mint gondolna

Egy mindennapi helyzet: egy adétanacsadé tizenetkiildén kap egy tigyféladatokat tartalmaz6 dokumentumot.
Egy tizletkot6 chaten tovabbit egy ajanlatot egy kollégajanak. Egy orvos ugyanezen az uton oszt meg klinikai
jelentést egy munkatarsaval. Senki nem gondol bele kétszer. Ez a normalis. Ez kényelmes. Ezt teszik minden nap
minden irodaban Eur6pa minden varosaban.

De ez a dokumentum sok esetben éppen most utazott el egy szerverre az Egyesiilt Allamokba. Taroltdk — ha csak
ideiglenesen is, ha ,titkositva” is —, egy olyan felh6ben, amelyet sem a szakember, sem az iigyfele nem ellendriz.
Olyan rendszereken haladt keresztiil, amelyek technikailag képesek indexelni a tartalomhoz kapcsol6do
metaadatokat. Az eurdpai altalanos adatvédelmi rendeletnek pedig err6l meglehet6sen egyértelmii mondanivaldja
van.

Amit a norma megkovetel

A GDPR - és kovetkezésképpen az Europai Unié Birosaganak joggyakorlata (kiilonésen a 2020-as Schrems 11
itélet, C-311/18) — megallapitja, hogy az eurépai polgarok személyes adatait megfelelGen védeni kell. Ha ezek az
adatok elhagyjak az Europai Gazdasagi Térséget, az adatkezel6nek garantalnia kell, hogy a cimzett az eur6paival
»ényegileg egyenértékii” védelmi szintet kinal. A gyakorlatban ez azt jelenti, hogy az tigyféladatok kiildése
olyan szolgaltatasokon keresztiil, amelyek szerverei amerikai joghatdsag ala tartoznak, hatasvizsgalat elvégzése
és kiegészit6 garanciak — altalanos szerzddési feltételek, tovabbi technikai intézkedések, példaul ellendrizhetd
titkositas stb. — bevezetése nélkiil a rendelet megsértését jelentheti. Még akkor is, ha eddig senki nem szolt érte.

Es nem csak az iizenetek tartalmarél van sz6. A metaadatok — ki mit kiild kinek, mikor, milyen gyakran, honnan
— az elGirasok szerint, az Eurdpai Adatvédelmi Testiilet ismételt értelmezése szerint szintén személyes adatok.
Egy olyan szolgaltatas, amely metaadatokat gytijt egy felhasznal6 szakmai kommunikacigjarol, a felhasznalo
tigyfeleinek személyes adatait kezeli anélkiil, hogy azoknak tudomaésa lenne errél, vagy barmilyen hozzajarulast
adtak volna az ilyen adatkezeléshez.

A bevett gondolati séma — ,,csak irasra hasznalom az alkalmazast; az alkalmazas nem az iigyfelem
adatszolgaltatoja” — jogilag téves. Ha az ligyfél adatai athaladnak egy harmadik fél infrastrukttrajan, az a
harmadik fél kezeli ezeket az adatokat. Ha pedig kezeli 6ket, akkor kell lennie jogalapnak, adatfeldolgozasi
szerz6désnek és megfelel6 garancidknak.

Ki a felelos
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Az a kérdés, hogy ki viseli a jogi felel6sséget, nem akadémiai. A GDPR megkiilénbozteti az adatkezel6t (aki
eldonti, hogy milyen adatokat milyen célbdl kezelnek) és az adatfeldolgozot (aki ezt ténylegesen az adatkezel6
nevében teszi). Az ligyfél-dokumentumokat kiild6 szakember az adatkezeld. Az lizenetkiild6 alkalmazas
szolgaltatdja sok esetben tényleges adatfeldolgoz6. Adatfeldolgozasi szerz6dés nélkiil — és a legtébb olyan
kikotés nélkiil, amelyet egy ilyen szerzodésnek tartalmaznia kellene — az adatkezel6 nem teljesitette
kotelezettségét.

A megenged0 értelmezés szerint: ,,a legtobb szakember ezt nem tudja”. A szigoru értelmezés szerint: ,,a térvény
nem ismerete nem mentesit a felel6sség al6l”. Es minden, a témaban konzultalt adatvédelmi szakjogasz
értelmezése altalaban a szigoru.

Kinek fontos ez konkrétan

Minden olyan szakembernek vagy vallalatnak, amely akar csak alkalmanként harmadik felek személyes
adataival dolgozik:

o Ugyvédek, akik tigyfél-dokumentaciot kapnak (szerzédések, keresetek, nyilatkozatok,
vagyonnyilatkozatok).

e Orvosok és mas egészségiigyi szakemberek, akik egészségiligyi adatokat osztanak meg — amelyek a GDPR
9. cikke szerint kiilonleges kategoridnak mindsiilnek, fokozott védelmi rendszerrel —.

e Addtanacsadok és kozigazgatasi ligyintézok, akik azonosito, ado- és banki adatokkal dolgoznak.

e HR osztalyok, amelyek munkavallaloi és személyiigyi dokumentaciot kezelnek.

o FErtékesiték, akik elérhetéségi adatokat és gyakran kényes iizleti informéciokat kapnak leend és meglévé
tigyfelektol.

Minden esetben az informéciékat a GDPR védi. Minden esetben a bevett gyakorlatban ezek az informaciok
olyan csatornakon aramlanak, amelyek joghatdsaga nem teszi lehet6vé, hogy kiegészit6 garanciak nélkiil az
eurépai kerettel ,lényegileg egyenértékiinek” nyilvanitsak 6ket. Nem rossz szandékbol. Megszokasbdl. Es egy
olyan technolégiai infrastruktira miatt, amely tizenot éven at a kényelmet a megfelel6ség elé helyezte.

A ,,mindenki igy csinalja” érv

Erdemes megel6zni a leggyakoribb kifogdst: ,ha mindenki igy csinalja, az nem lehet valédi probléma”. Ez egy
teljesen érthet6 érv, de jogilag semmi ereje nincs. Az a tény, hogy egy gyakorlat elterjedt, nem teszi azt a
rendelettel 6sszhangban 1évové. Az adatvédelmi hatésagok (Magyarorszagon a NAIH) az elmult években t6bb
vallalatot is szankcionaltak pontosan olyan iizenetkiildési modok miatt, amelyek az ellendrzés pillanataig
artalmatlannak tlintek.

A jelenlegi operativ val6sag az, hogy a kockazat valdsziniisége alacsony — nagyon ritka, hogy egy hatésagi
ellendrzés egy kozepes méretll iroda konkrét tizenetkiildo eszkozeit auditalja —, de a hatasa nagy, ha
bekdvetkezik. Ez egy olyan kockazat, amelyet a legtébben anélkiil vallalnak, hogy tudnanak rola. Vagyis
anélkiil, hogy értékelték volna, hogy az alkalmazott eszkéz 6sszhangban van-e az adatkezel6 jogi felelGsségével.

A digitalis labnyom visszamenoleges

Van egy masodik, az el6z6vel szinte ellentétes érv, amelyet érdemes megel6zni: ,, ha ez komoly probléma lenne,
a kézigazgatds mdr elkezdte volna ellendrizni”. A jelenlegi tapasztalt val6sag feliiletesen neki ad igazat. A
kisvallalkozasoknal és f6ként az egyéni vallalkozoknal az iizenetkiildés nem megfelel hasznalata miatti
ellen6rzések ma szinte nem léteznek — nem azért, mert a magatartas megengedett lenne, hanem azért, mert a
kozigazgatasbol Magyarorszagon és az EU nagy részén hianyoznak a tobb millio kotelezett auditalasahoz
szlikséges emberi er6forrasok.



Ezt sugallja a ma tapasztalt gyakorlat. De nem ezt sugallja a kovetkezd évtized. Két vektor fut 6ssze, hogy
relative révid id6n beliil megvaltoztassa az egyensulyt.

Eloszor is: a digitalis labnyom visszamenoéleges. Minden iizenet, amelyet kbzponti szerverrel rendelkez6
alkalmazason keresztiil kiildenek el, regisztralva marad — legalabbis a metaadatokban — egy fennmarado
infrastruktiraban. Amit hat hénappal ezel6tt kiildtek, az technikailag ma is auditalhat6. Amit ma kiildenek, az &t
év mulva is auditalhat6 lesz. A jelenlegi ellen6rzés hianya nem garancia a jovobeli ellendrzés hianyara. Ez az
értékelés elhalasztasa, nem pedig mentesség alola.

Masodszor: a kozigazgatasi ellendrzési kapacitas gyorsulva fog néni. A mesterséges intelligencia
eszkozeinek bevezetése az ellenérzési folyamatokba megsziinteti azt az emberi szlik keresztmetszetet, amely
eddig — ténylegesen, nem jogilag — védte a kisvallalkozasokat és az egyéni vallalkozokat. Egy olyan rendszernek,
amely képes keresztbevetni hatalmas metaadat-allomanyokat, adébevallasokat, cégnyilvantartasokat és az
adatvédelmi incidensek bejelentési kotelezettségeit, nincs sziiksége ellendrokre: hozzaférésre van sziiksége. A
hozzaférés pedig az EU-ban jogi jelenléttel rendelkez6 szolgaltatok felé intézett megkereséseken keresztiil a
jelenlegi normativ keretek kozott teljesen megvaldsithato.

Ehhez jarul egy kevésbé technikai, de ugyanolyan meghatarozo tényezo: az eurdpai allamok a folyamatosan
novekvo eladdsodas folyamataban vannak, és szinte kivétel nélkiil béviteniiik kell az adéalapjukat. A GDPR
nemteljesitésébdl ered6 kozigazgatasi szankcio tisztan fiskalis értelemben novekvd és politikailag kényelmes
bevételi forrds. Ez nem feltételezés: ez egy megfigyelhetd trend az eurépai adatvédelmi hat6sagok éves
jelentéseiben, ahol a szankciok 6sszvolumene t6bb egymast kdvet6 pénziigyi év 6ta emelkedik.

Az operativ kdvetkeztetés az adatkezel§ szamara nem riogatd, hanem kijézanité: az tigyfelekkel folytatott
kommunikacié mai kezelésérol sz6lé dontést az ellenérzés évének ellendrzési kapacitasa alapjan itélik
meg, nem a jelenlegi alapjan. Ez a kapacitas pedig belathat6 id6n beliil lényegesen mas lesz, mint a mai. Aki
ma elkezdi jol csinalni a dolgokat, az nemcsak matol lesz rendben: az ettdl a pillanattdl generalt labnyom
0sszhangban lesz a normaval, és ez visszamendlegesen védi az elkovetkezd id6szakot. Aki tigy folytatja, mint
eddig, az egy olyan auditalhat6 labnyomot halmoz fel, amelynek megfelel6ségét a jovo éveinek standardjai — és
er6forrasai — alapjan fogjak megitélni.

Mi valtozik egy masfajta architekturaval

Léteznek olyan technikai alternativak, ahol az adatok nem harmadik felek infrastruktirajaban tarolédnak, hanem
kozvetleniil a kiild6 eszkozérdl a fogado eszkdzére utaznak. Ebben az architektiraban a GDPR nemzetkozi
adattovabbitasra vonatkozo szabalyainak betartasa nem az altalanos szerzddési feltételekt6l, nem a szolgaltatd
joindulatatol és nem a jovébeli auditoktol fiigg. Attol fiigg, hogy nincs adattovabbitds. Amit pedig nem létezik,
azt nem lehet megsérteni.

Ez nem az egyetlen megoldas, és nem is az egyetlen lehetséges. De strukturalisan mas, és a megfelelGség
megszlinik eljarasi fiiggeléknek lenni, és a tervezés kdzvetlen kdvetkezményévé valik. Egy olyan szakember
szamara, aki komolyan veszi adatkezel6i felelGsségét, ez a kiilonbség sokat szamit.

A Cuadernos kdvetkez6 szdma részletesen elemzi a Schrems II itéletet és annak gyakorlati kovetkezményeit az
amerikai felhészolgdltatdsoktdl fiiggo kis- és kézépvallalkozdsok szamdra, 6t évvel a kbzzététele utdn.

Forrasok és jogi keret

e Az EU 2016/679 rendelete (GDPR), kiilonosen a nemzetkozi adattovabbitasrél sz6l6 V. fejezet.

e EUB C-311/18 itélet (,,Schrems II"”"), 2020. julius 16.

e EDPB - 01/2020. szamu ajanlas az adattovabbitasi eszkozoket kiegészitd intézkedésekrol.

o NAIH (és mas feliigyeleti hat6sagok) — Eves jelentések az iizenetkiildés szakmai kornyezetben torténd
nem megfelel§ hasznalataért kiszabott szankcidk eseteivel.
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Vigye magaval ezt a cikket, ahova csak sziiksége van ra.
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Ez a weboldal nem hasznadl siitiket és nem t6lt be harmadik félt6l szarmazo er6forrasokat. Sajat hosztolasu
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