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— FEl6z6-Kovetkezd —

Kill switch és az intézményi kisajatitas

A védelem igérete, amely fenntartja a visszavonas lehet6ségét. Ha a kapcsold 1étezik, valaki végiil meg fogja
nyomni.

Hogy értsiik egymast: Példaul a WhatsApp barmikor toérolheti az tizeneteidet. A szerz6dés ezt ma nem tiltja,
holnap pedig megvaltoztatjak neked. Egy birésagi végzés, egy Uj szabalyzat, egy kormanyzati kérés — és
rajossz, hogy sosem voltak a tieid.

Az igéret, amely a visszavonhatosagan alapszik

2017-ben, az Irma hurrikan idején Floridaban t6bb Tesla-tulajdonos fedezte fel, hogy aut6ja a gyartotol érkezo
tavoli frissités utan hirtelen plusz kilométernyi hatétavolsagot kapott. Nem fizettek érte. Az akkumulator mindig
is képes volt ezt nytjtani; a gyartd a piac szegmentalasa érdekében dontoétt ugy, hogy ezt nem teszi lehet6vé az
tigyfél szamara. A vészhelyzet idején a Tesla atmenetileg aktivalta a teljes kapacitast. Miutan a vészhelyzet
elmault, deaktivalta.

Amit a hirek nagylelkii gesztusként irtak le, az alaposabban megvizsgalva valami mas volt. A tulajdonos soha
nem birtokolta teljes egészében azt a terméket, amiért fizetett. A gyart6 fenntartott egy technikai képességet — a
funkcidk tavoli bovitését vagy korlatozasat —, és uigy dontott, hogy ebben a konkrét esetben az tigyfél javara él
vele. Valaszthatta volna az ellenkezdjét is. A torténet nem a josagrdl szol, hanem a hatalom architekttrajarol.

Ez a cikk ezzel az architekturaval foglalkozik. Az iparagi egyezmény alapjan kill switch-nek hivjuk: az a
tavkapcsold, amely lehet6vé teszi az lizemeltet szamara egy olyan termék, szolgaltatas vagy eszkoz
képességeinek kikapcsolasat, modositasat vagy visszavonasat, amelyet a felhasznal6 mar sajatjanak hitt. A
kérdés nem az, hogy az lizemeltetd tisztességes-e. A kérdés az, hogy mi torténik, ha mar nem az, vagy ha valaki
arra kényszeriti, hogy a kapcsoldt mas iranyba hasznalja.

Mi pontosan a kill switch

A kifejezés az angol nyelvbdl szarmazik, és nehezen fordithatd: a interruptor de muerte dramaian hangzik; a
interruptor remoto tul semleges. A kill switch 1ényegét nem a dramaisag, hanem egy egyszer( tulajdonsag adja: a
technikai képesség valaminek a tavoli kikapcsolasara, egy olyan szerepl6 kezében, aki nem az adott eszkozt
hasznalé felhaszndalo. Ez lehet teljes ledllitds —az autd, amely nem indul el, a fajl, amely torl6dik, a fiok,
amelyet felfiiggesztenek— vagy részleges korlatozas —elt{ind funkcid, hatotavjat veszté akkumulator,
megszakadd el6fizetés.

Nem minden tavvezérlés kill switch. Egy rutinszer( biztonsagi frissités, amelyet a felhasznal6 a termék
telepitésekor engedélyezett, nem az. Ahogy nem az a lopasgatlo rendszer sem, amelyet maga a tulajdonos
aktivalhat a telefonja ellopasakor. A kill switch, a sz6 szoros értelmében, harom jellemzdvel bir: hasznalata az
tizemeltet6 dontése, nem a felhasznal6é; aktivalasahoz nincs sziikség az érintett fél eseti hozzajarulasara; és
olyan termékre vagy szolgaltatasra iranyul, amelyet a felhasznalé mar teljes mértékben a sajatjanak tekintett.
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Aktiv kapcsolok eurdpai galériaja

A Tesla gyakran ismétli ezt a mintat, az 6 esetében dokumentalt moédon: hasznalt, gazdat cserélt jarmiiveknél
alkalmazott szerz6déses hatétavolsag-csokkentések, a vezetéstamogatd funkcidk visszavonasa
licencmegsziintetés utan, a termék viselkedésének egyoldali mddositasa a firmware-verziok koézott. A John
Deere évek Ota az eurdpai és amerikai javitashoz valo6 jogrdl szo6l6 vita kozéppontjaban all: a traktor
megvasarlasa tartalmaz egy szoftverréteget, amelynek szolgéltatasa a gyart6 hivatalos halozatatél fiigg; amikor
ez a halézat megtagadja a regisztraciot, a traktor korlatozza alapvet6 funkcioit. A BMW 2022-ben havi
elofizetést kinalt az tilésfiités aktivalasahoz olyan autékban, amelyekben az mar fizikailag be volt szerelve; a
lakossagi nyomas a modell visszavonasara kényszeritette a céget, de a technikai képesség megmaradt.

A szoftverek terén a minta strukturalis. Az Adobe Creative Cloud visszavonja a havi licenceket, ha az el6fizetést
nem Ujitjak meg, igy a felhasznalé altal ezen eszkézokkel 1étrehozott fajlok hasznalhatatlanna valnak. A
Microsoft deaktivalhatja a nem eredetinek itélt Windows-masolatokat, gyakorlati jogorvoslati lehet6ség nélkiil. A
Google birésagi végzéseknek vagy bels6 dontéseknek eleget téve tavolit el alkalmazasokat a Play Store-bol; az
eltavolitott alkalmazas azokrol a telefonokrol is torlédik, amelyeken telepitve volt. Az Apple Pay-t 2022
marciusaban deaktivaltak Oroszorszagban, mivel az Apple betartotta a nemzetkozi szankciokat: a kontextusban
legitim volt, de az eljaras mindig is rendelkezésre allt.

A gyartoi oldal jogos érve

Aki ilyen rendszert tervez, dltalaban teljesen érvényes érveket hoz fel:

1. Lopasmegel6zés. Ha ellopjak az automat vagy a telefonomat, halas vagyok, ha a gyarto tavolrél
hasznalhatatlanna tudja tenni.

2. Csalasmegel6zés. A nem fizetett el6fizetésekhez sziikség van egy megszakité mechanizmusra; e
mechanizmus nélkiil az {izleti modell 6sszeomlik.

3. Visszaélések megelozése. Egy rossz kezekben veszélyes eszkdz el6nyére vélhat, ha visszavonhaté.

4. Jogszabalyi megfeleloség. Bizonyos jogi végzések kotelezik az lizemeltet6t tartalom eltavolitasara,
funkcidk letiltasara vagy fidkok felfiiggesztésére, és egy kapcsolo nélkiili rendszer olyan rendszer, amely
nem tud ezeknek megfelelni.

Mind a négy érv igaz. Egyik sem valtoztat a dolog természetén. Igaz, hogy a kill switch megkdnnyiti a lopas
megel6zését; az is igaz, hogy ugyanez a képesség az €16 tigyfél kényszeritésére is szolgal, nem csak a tolvaj
megkarositasara. Igaz, hogy az el6fizetési modellnek sziiksége van egy lekapcsolasi lehet6ségre; az is igaz, hogy
a lekapcsolas holnap végrehajthaté egy jelenlegi tigyfélen a szerz6désben foglaltaktol eltérd okbol is. A kérdés
nem az, hogy a kill switch-nek vannak-e legitim felhasznalasi médjai. A kérdés az, hogy amint létezik, a
felhasznalasi madjai nem korlatozodnak a kezdeti dokumentacioban el6iranyzottakra.

Az intézményi foglyul ejtés

Itt jon be a fogalom, amely a cikk cimét adja. Az intézményi foglyul ejtés az a helyzet, amikor egy szerepl6 —
egy maganceég, egy kozigazgatasi szerv, egy szabalyozo testiilet — végiil olyan képességeket gyakorol,
amelyeket korlatozott célokra szerzett vagy kapott, szélesebb, eltérd vagy az eredetivel kifejezetten ellentétes
célokra. A politikai gazdasagtan évtizedek Ota ismeri a jelenséget a pénziigyi szabalyozasban. A technolodgiai ipar
most fedezi fel a sajat borén.

A mechanizmus a kdvetkezd. A cég legitim célokra tervezi a kill switch-et: lopasgatlas, el6fizetés-kezelés,
megfelel6ség. A cég dokumentalja ezeket a célokat a felhasznalasi feltételeiben, az adatvédelmi szabalyzataban,
a nyilvanos iizeneteiben. Telnek az évek. Egy kormany 1j jogszabdaly alapjan utasitast ad ki; a cég kénytelen a
kapcsolo6t az eredeti dokumentacidjaban nem szerepld iranyban hasznalni. Egy aktivista részvényes bekertil az
igazgatosagba, és modositja a kereskedelmi politikat; a kapcsoldk léteznek, és az 1j politika szerint alkalmazzak



oket. A céget felvasarolja egy nagyobb; a szolgaltatasi feltételeket harmincnapos felmondasi idével egyoldalian
Ujrairjak. Minden esetben az az tigyfél, aki a dokumentalt célok érdekében bizott a kapcsoléban, azt tapasztalja,
hogy a kapcsolé még mindig ott van, de mas érdekeket szolgal.

A paradigmatikus eset az eurépai olvas6 szamara: az Apple kontra FBI iigy San Bernardino-ban, 2016-ban. Egy
kaliforniai merénylet utan az FBI kovetelte az Apple-t6l, hogy oldja fel az elkovet6 iPhone-jat. Az Apple
megtagadta, részben elvi érvekre, részben technikai érvre hivatkozva: a rendszer kialakitasanal fogva nem tette
lehet6vé magéanak a cégnek sem az eszkoz feloldasat az alapszoftver tjrairasa nélkiil. A legszilardabb védelem
nem moralis, hanem épitészeti jelleg(i volt. Az Apple nem arra az igéretre tamaszkodott, hogy nem nyomja meg a
kapcsolot; a kapcsolo hianyara tamaszkodott. Mas cégek, amelyek architektirajaban jelen vannak a kapcsolok,
nem tudtdk fenntartani ugyanezt az allaspontot hasonlé nyomadssal szemben.

Az europai szabalyozasi palya

Az eurdpai jog az utolso térvényhozasi ciklusban nem kevesebb, hanem tébb tavoli vezérlési képesség felé
mutatott. A digitalis szolgaltatasokrdl sz6l6 rendelet (DSA), amely 2024 februdrja 6ta teljes mértékben
alkalmazando, kotelezi a platformokat, hogy illetékes hatosag rendeletére tegyék lehet6vé a tartalom gyors
eltavolitasanak mechanizmusait; olyan mechanizmusokat, amelyek a mogottes technikai képesség nélkiil nem
léteznének. A mesterséges intelligenciarél sz616 rendelet (Al Act), amely 2024 augusztusa 6ta szakaszosan 1ép
hatalyba, megkdoveteli bizonyos nagy kockazatii MI-rendszerek szolgaltatoitol, hogy rendelkezzenek olyan
intézkedésekkel, amelyek lehet6vé teszik azok deaktivalasat vagy jelent6s emberi feliigyeletét: a kotelezd kill
switch egy normativ formajat. A digitélis piacokrol sz616 rendelet (DMA) ezzel szemben interoperabilitasi
kotelezettségeket vezet be: egy ellentétes aramlatot, amely korlatozza a blokkolasi hatasokat.

Az eurdpai szakember szamara az Oszinte olvasat a kovetkezd: arra a kérdésre, hogy ,,deaktivalhatja-e az
lizemeltet ezt a szolgaltatast szamomra?”, minden évben t6bb igenld valasz sziiletik jogi kovetelmények miatt,
nem pedig kevesebb. Ez nem kérdGjelezi meg a szabalyozas legitimitasat — a DSA val6s problémakra reagal —,
de megerdsit egy dolgot: ahhoz, hogy bizzunk abban, hogy az {izemeltet6 nem fogja hasznalni a kapcsol6t, bizni
kell abban is, hogy semmilyen jovébeni jogi kotelezettség nem fogja arra kényszeriteni, hogy olyan irdnyban
hasznalja, amelyet ma nem latunk eldre. Ez a bizalom nem csak a vallalaton nyugszik; az egész szabalyozasi
kornyezeten nyugszik.

A tervezési kérdés, amelyet ritkan tesznek fel

A legtobb kortérs technikai tervezés feltételezi, hogy a kapcsolo létezni fog, majd igéretet tesz arra, hogy nem él
vissza vele. Létezik egy alternativa, amely igényesebb, de tokéletesen megvaldsithatd: ugy tervezni, hogy
feltételezziik, a kapcsolonak nem szabad léteznie. Ez nem egy szlogen. Konkrét dontéseket igényel: elosztott
architekttra a kozpontositottal szemben, jogok a felhasznal6 eszk6zén a fi6kbol szarmaztatottakkal szemben,
tartalom olyan kulcsokkal titkositva, amelyekkel az iizemeltet6 nem rendelkezik, szemben az {izemeltetd altal
Orzott kulcsokkal titkositott tartalommal, a felhasznal6 kriptografiai identitasa az tizemeltetd altal kezelt
identitassal szemben. Ezen dontések mindegyikének valds technikai koltsége és valos kereskedelmi
kovetkezményei vannak. De mindegyikben kdzos egy tulajdonsag: miutan meghoztak 6ket, bizonyos jogi
utasitasokat mint lehetséges targyat kizarnak. Amit nem lehet végrehajtani, annak végrehajtasat nem lehet
elrendelni.

A professzionalis olvasonak

Ot kérdés, amelyet érdemes feltenni barmely kritikus szakmai szolgaltatas nytjt6janak az elfogadas el6tt, abban
a sorrendben megfogalmazva, ahogyan egy tizletmenet-folytonossagi feliigyel6 tenné fel 6ket:

1. Létezik-e a szolgaltaté technikai képessége arra, hogy tavolrol felfiiggessze, blokkolja, térdlje vagy
korlatozza a szolgaltatasomat, adataimat vagy termékemet?



N

. Milyen szerz6désben rogzitett feltételek mellett gyakorolhatja a szolgaltato ezt a képességet?

3. Milyen nem rogzitett esetekben — birdsagi végzés, nemzetkdzi szankcio, egyoldalt szabalyzatmodositas,
vallalati felvasarlas — gyakorolhatja azt szintén?

4. Ha gyakoroljak, mennyi id6m marad a szakmai tevékenység folytonossagara, és milyen kilépési terv all
rendelkezésre?

5. Létezik-e olyan architekturalis alternativa, ahol az els6 kérdésre a valasz konstrukciébol adoddan ,,nem”,

és nem igéret alapjan?

Az 6todik kérdésre adott valasz nem mindig all rendelkezésre vagy aranyos. Egy személyes tablazat valésziniileg
nem érdemli meg ezt az igényt. Egy aktiv jogi aktat, egy beteg kortorténetét, egy adoiligyi konyvelést, egy
deontologiailag védett beszélgetést azonban igen. Az aranyossag szakmai dontés; az els6 kérdés Gszinte olvasata
nem az: vagy létezik a kapcsold, vagy nem.

Az a védelem, amely fenntartja a visszavonds lehet6ségét, nem strukturdlis védelem; az dtnevezett bizalom. A
bizalom, ahogy egy mdsik Fiizetben mondtuk, érvényes tdrsadalmi megoldds, ha annak adjdk, aki megérdemli, de
torékeny az elsé kézvdltdasnal. A legtisztabb strukturdlis védelem az, amelyet nem lehet visszavonni, mert eleve
nem is létezik. Mint minden az épitészetben: tervezési vdlasztds, nem marketingdontés.

Szerkesztoi megjegyzés: amikor ezek a Cuadernos cégeket vagy termékeket neveznek meg, az nem
vadaskodasbol torténik. Azok, akik készitik 6ket, olyan munkat végeznek, amelyet milliok hasznalnak és
értékelnek. Amire ramutatunk, az strukturalis — a modell, nem a marka. A markak példaként jelennek meg, mert
ezeket ismeri fel az olvaso.

Forrasok és tovabbi olvasnivalok

e Tesla— 2017. szeptemberi frissités, amely ideiglenesen kibdvitette az S és X modellek akkumulatoranak
autonomiajat Floridaban az Irma hurrikéan idején. A szakmai sajtéban és az autonomia szerzédéses
visszavonasarol sz6l6 késébbi jelentésekben széles korben dokumentalt eset.

o A digitdlis szolgaltatasokrol sz6l6 (EU) 2022/2065 rendelet (DSA) — 2024. februar 17-t61 teljes
mértékben alkalmazando. A 16. és 9. cikk a bejelentési és cselekvési mechanizmusokrol, valamint az
illetékes hatosagok végzéseirdl.

* A mesterséges intelligenciarél sz6l6 (EU) 2024/1689 rendelet (Al Act) — 2024. augusztus 1-jén lépett
hatalyba, szakaszos alkalmazasa 2026 augusztusdig tart. Az emberi feliigyeletr6l és a magas kockazati
rendszerekre vonatkozo kotelezd enyhitd intézkedésekrol szo616 cikkek.

o Egyesiilt Allamok Keriileti Bir6saga — Apple, Inc. (2016. februar 16.). A San Bernardino néven ismert
eset dokumentacitja az iPhone-hoz val6 hozzaférésrdl biintet6jogi nyomozas soran.

e U.S. Federal Trade Commission — memorandumok a javitashoz val6 jogrél (2021-2024), kiilonos
tekintettel a John Deere-re és a mezdgazdasagi szektorra; kiegészitve az aruk javitasanak 6sztonzésérol
sz0l6 (EU) 2024/1799 iranyelvvel.

~ El6z6Mi is valojaban a SHA-256Kdvetkezd — Végpontok kozotti titkositas, igazabol elmagyarazva

Legutobbi olvasmanyok

e Elemzés - 2026. majus 18. Valodi vs. latszélagos adatvédelem: a kérdések, amelyeket érdemes feltenni
e Elemzés - 2026. majus 18. Self-hosting mint szakmai gyakorlat
» Koncepci6 - 2026. méajus 18. A 24 sz6: mi az a kriptografiai identitas

Vigye magaval ezt a cikket, ahova csak sziiksége van ra.
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A f4jl letoltédik az On eszkozére. Onnan elmentheti, importalhatja a Solo2-be, vagy megoszthatja barhol. A
Cuadernos nem dént On helyett a fajl sorsarol.
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Cuadernos Lacre - A Menzuri Gestion S.L. kiadvanya -
irta R.Eugenio - szerkesztette a Solo2 csapata.

Ez a weboldal nem hasznadl siitiket és nem t6lt be harmadik félt6l szarmazo6 er6forrasokat. Sajat tarolast névtelen
latogatasszamlalot (Umami, az eurdpai szerveriinkon) és a fejléc két vezérljéhez szitkséges minimalis
JavaScriptet hasznélja: vilagos vagy sotét téma, valamint nyelvvalasztd. Nincsenek nyomkovet6k, nincs
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