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— FEl6z6-Kovetkezd —

Amikor nincs senki kozepen

A szerveren athalado adatok titkositasa védi a tartalmat. Ha nincs szerver kozépen, a kérdés fel sem meriil. Nem
ugyanaz.

Két ember, egy beszélgetés

Amikor két ember szemt6l szemben beszélget egy szobaban, senkinek sem kell megigérnie, hogy nem hallott
semmit. Nem hallotta, mert nem volt ott. Amikor két ember egy papirt ad at egymasnak egyik kézbél a masikba,
senkinek sem kell megeskiidnie a kettd kdzott, hogy nem olvasta el. Nincs senki kdzépen.

A mindennapi élet dolgainak nagy része igy miikddik. Nem irunk ala titoktartasi szerz6dést a hangunkat
kozvetitd levegbvel, sem a keziinkben tartott papirral. A beszélgetés maganélete nem egy kodzvetit6 igéretén
nyugszik, mert nincs kézvetitd. Ez az egyik legerésebb 1étez6 mddja a maganszféra mego6rzésének: nem azért,
mert valami vagy valaki jol viselkedik, hanem azért, mert nincs ott valami vagy valaki.

Amikor a beszélgetés digitalis csatornara terel6dik, ez alapértelmezés szerint megvaltozik. A megszokott modell
a kovetkez6: két ember csatlakozik egy szerverhez, a szerver megkapja az {izenetet, titkositja, vagy titkositva
elmenti, és kézbesiti a cimzettnek. A szerver kozépen van. A szerver lehet becsiiletes. Lehet auditalt. Miikodhet
kedvez6 joghatdsag alatt és szigort adatvédelmi szabalyzat szerint. Mindez lehet igaz. De a szerver kdzépen van.

A kiilonbség a titkositas és a nem gyiijtés kozott (masodik rész)

Ugyanezen sorozat egy korabbi cikkében azzal érveltiink, hogy a tartalom titkositasa és a metaadatok nem
gyljtése nem ugyanaz. Van még egy 1épés, amelyet vilagosan meg kell fogalmazni: a szerveren athaladé adatok
titkositasa és a szerver hianya szintén nem ugyanaz.

Az els6 modell — szerver kézépen, titkositott tartalom — megvédi a tartalmat a szerver iizemeltet6jétol, a
karbantart6 személyzettd], és a rendszert kompromittalé kiilsé tamadétol. Es ez fontos. De nem kiiszobéli ki a
szervert. A szerver tovabbra is ott van. Tovabbra is feldolgozza a metaadatokat. Tovabbra is egy olyan pont
marad, amely birosagi megkeresést, jogi beavatkozast, politikai nyomast vagy biztonsagi rést szenvedhet el.
Tovabbra is egy olyan pont, amely megkoveteli, hogy bizzunk valakiben.

A masodik modell — nincs szerver a két végpont kozétt — nem védi jobban a titkositott tartalmat: ha a
kriptografia szilard, a tartalom mindkét esetben védett. Ami valtozik, az nem a tartalom. Ami véltozik, az az,
hogy a ,,mi a helyzet a szerverrel?” kérdés értelmét veszti, mert nincs szerver, amir6l kérdezni lehetne.

Bizalom, hiany, és a ketto kozotti kiilonbség

A bizalom lehet megalapozott. Léteznek becsiiletes cégek. Léteznek szigoru auditorok. Léteznek
felhasznalobarat jogszabalyok. Léteznek komoly szolgéltatasok, amelyek szigorian betartjak a fentieket. A
bizalom, ha egy azt megérdemld operatornak adjuk, nem egy rossz egyezség.
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De a bizalom, barmennyire is szilard, csak bizalom marad. Ez egy tarsadalmi megoldas, nem technikai
megoldas. Egy cég gazdat cserélhet. Egy joghatdsag megvaltoztathatja a kormanyat. Egy birosagi végzés
érkezhet holnap. Egy 1ij sebezhet6ség kidertilhet a jovo honapban. Mindez nem rosszhiszemiiségb6l torténik.
Azért torténik, mert az operator létezik, és minden, ami létezik, ki van téve a vilag eshet8ségeinek.

Az operator hianya nincs kitéve ugyanezen eshetGségeknek. Egy birosagi végzés nem kérhet adatokat egy nem
l1étez6 szervertdl. Egy tamad6 nem kompromittalhat egy nem 1étezd szervert. Egy cég politikajanak
megvaltozasa nem befolyasolhat olyan adatokat, amelyekkel a cég soha nem is rendelkezett. A kulcsmondat
egyszerii: a nem létezd adatokat nem lehet elvesziteni.

A szerveroldali legitim érvrol

Aki professzionalis iizenetkiildd szolgaltatast kinal szerverrel a kozéppontban, altalaban harom tokéletesen
érvényes érvet fogalmaz meg. E16szor, hogy a szerver sziikséges a kézbesités garantalasahoz, amikor a cimzett
offline allapotban van. Masodszor, hogy a tartalom titkositasa erds, és ezért az operator nem tudja elolvasni.
Harmadszor, hogy a szolgaltatas megfelel az eurdpai jogszabalyoknak, és az adatokat a térvény védi.

Mindharom érv igaz. Egyik sem valtoztatja meg a dolog természetét. Igaz, hogy egy szerver lehetvé teszi az
lizenetek tarolasat a késleltetett kézbesitéshez; az is igaz, hogy a késleltetett kézbesités mas modon is
megoldhato, az eszk6zok kozotti kozvetlen kommunikacids protokollokkal, amelyeket évtizedek 6ta finomitanak
és ma is miikodnek. Igaz, hogy a tranzit tartalom titkositasa erés a komoly szolgaltatdsokban. Es az is igaz, hogy
az europai jogszabalyok jobban védik a felhasznaldkat, mint sok mas helyen.

A kérdés nem az, hogy a kdzépso szerverrel rendelkez6 szolgaltatasok legalisak-e, nem is az, hogy
biztonsagosak-e, sem az, hogy védik-e a tartalmat. Lehetnek ilyenek, legélisak és altaldaban biztonsagosak. A
kérdés az, hogy a kozépsé szerver megléte architekturalis valasztas, nem technikai kényszer. Es minden
valasztasnak kdvetkezményei vannak. A kdzépso szerverrel rendelkezd architektura sziikségszeriien 1étrehoz egy
szerepl6t, akiben meg kell bizni. Egy szerver nélkiili architekttira nem.

Amit a torvény mond, és amit az architektira tesz

A GDPR nem kovetel meg egy konkrét architekturalis modellt. Eredményeket kovetel meg: adatminimalizalast,
célhoz kotottséget, beépitett és alapértelmezett adatvédelmet, a megfelelés bizonyitasanak képességét. Egy
kozépso szerverrel rendelkezd szolgaltatas minden kdvetelményt teljesithet. Egy szerver nélkiili szolgaltatas
koziiliik tébbet mar a konstrukciéjabol adédoan, nem csak nyilatkozat alapjan teljesit. Az abszoltit minimalizalas
— annak a mell6zése, hogy barmi olyat gylijtsenek, ami nem feltétleniil sziikséges az iizenet kézbesitéséhez —
trivialis, ha nincs egy szerver, amely barmit is gy(jthetne.

A mindennapi, nem érzékeny hasznalat esetén egy szerveres architekttra tokéletesen észszerti, és a komoly
operatorba vetett bizalom érvényes egyezség. Az egyéb felhasznalasok esetén — amelyek szabalyozott szakmai
titoktartast foglalnak magukban, amelyek etikai felel6sséggel jarnak, amelyek kiilénosen érzékeny informaciokat
érintenek — a bizalmi pont hidnya nem luxus, hanem strukturalis el6ny.

A szakmai olvasonak

A professziondlis kommunikacios szolgaltatassal kapcsolatos felteend6 kérdések, amelyek mar ismerések
lehetnek a sorozat korabbi cikkeibdl, csak egyetlen tovabbi architekturalis kérdéssel egésziilnek ki:

1. Titkositja-e a tartalmat tovabbitas kdzben? (Valoszintileg igen.)
2. Létrehoz és tarol-e metaadatokat arrdl, hogy kivel és mikor beszélek? (Valdsziniileg igen.)
3. Van-e egy szerver a sajat és a cimzett eszkdze kozott az iton?



4. Ha van: ki iizemelteti, melyik joghatdsag alatt, és minek kellene térténnie ahhoz, hogy adatokat adjon ki
rolam?
5. Ha nincs: az el6z6 kérquestions targytalannak mindsiilnek.

A kiilénbség a két kategoria kozott nem fokozati, hanem tipusbeli. Amikor eljon az ideje, hogy elmagyarazzuk
egy ligyfélnek, egy paciensnek vagy egy kolléganak, a leg6szintébb megfogalmazas egyben a legegyszertibb is:
az egyikben van valaki kézépen; a masikban nincs.

Ez a cikk lezdrja a Cuadernos Lacre kezdeti ciklusdt. Miutdn beszéltiink a titkositdsrol, a metaadatokrdl és a
szakmai titoktartasrol, kiegészitjiik az architekturdlis képet: a tartalom titkositdsa és a szerver hianya két
kiilonb6z6 dolog. Mindketté lehet legdlis; de csak az egyik sziinteti meg a bizalmi pontot.

Forrasok és tovabbi olvasnivalok

e Saltzer, J. H.; Reed, D. P;; Clark, D. D. — End-to-end arguments in system design, ACM TOCS, 1984.
Annak az elvnek az alapvetd szdvege, amely szerint a rendszer garanciait a végpontokon kell
megvalodsitani, nem pedig a koztes csatornaban.

e (EU) 2016/679 rendelet, 25. cikk — beépitett és alapértelmezett adatvédelem.

e (EU) 2016/679 rendelet, 5. cikk (1) bek. c) pont — adattakarékossag elve.

e Schneier, B. — Data and Goliath: the hidden battles to collect your data and control your world (2015),
W. W. Norton. Fejezetek azokrol az architekturakrdl, amelyek konstrukciojuk révén minimalizaljak az
adatgyfijtést.
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