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— FEl6z6-Kovetkezd —

A titkositas nem azonos a maganélettel: mit arulnak
el Onrol a metaadatok

A titkositott tartalom és a lathaté metaadatok két kiilénb6z6 dolog. Amikor egy szolgaltatas ,,végpontok kozotti
titkositasrol” beszél, csak a torténet felét meséli el.

A lakat, amely nem véd meg mindent

A mai iizenetkiildd szolgaltatdsok nagy része végpontok kozotti titkositast hirdet. Es ez igaz is: az iizenetek
tartalma titkositva utazik, igy utkézben senki — még a szolgaltaté sem — tudja elolvasni a széveget a tovabbitas
alatt. Eddig az allitas pontos.

A probléma az, hogy a tartalom csak a torténet egy része. Bar senki sem tudja elolvasni, amit mond, a szolgaltato
mas dolgokat nagyon nagy pontossaggal tud: kivel beszél, mikor, milyen gyakran, megkdzelitleg honnan,
milyen eszkozrél, hany iizenetet kiild és hanyat kap, hany f4jlt oszt meg. Mindezt metaadatoknak hivjék. Es a
metaadatok sok esetben majdnem annyit elarulnak, mint maga az iizenet.

Amit a metaadatok feltarnak

Nem kell elolvasni egy iizenetet ahhoz, hogy sok mindent megtudjunk. Ha valaki hat honapon keresztiil minden
kedd reggel kilenckor felhiv egy onkolégust vagy ir neki, nem kell hallani a beszélgetést ahhoz, hogy sejtsiik, mi
torténik. Ha két ember napi szaz iizenetet valt, majd hirtelen abbahagyjak, egyet sem kell elolvasni ahhoz, hogy
megeértsiik, mi tortént. Ha egy ad6tanacsado a negyedéves zaras elotti éjszakan husz {izenetet kap egymas utan
ugyanattdl az ligyfélt6l, a minta 6nmagaért beszél.

A metaadatok viselkedési mintakat tarnak fel: ki kivel all kapcsolatban, kinek milyen az idébeosztasa, mikor van
ébren, mikor alszik, mikor utazik, mely tigyfelek a legaktivabbak, mely szakmai kapcsolatok a legintenzivebbek.
Egy metaadatokat gytijt6 szerver részletes profilt tud épiteni barmely felhasznalé magan- és szakmai életérdl
anélkiil, hogy valaha is elolvasna egyetlen sz6t is abbol, amit az illet6 ir.

Van egy torténelmi példa, amely ezt keményen illusztralja. Az NSA korabbi igazgat6ja, Michael Hayden 2014-
ben kertelés nélkiil fogalmazott: ,, We kill people based on metadata” (Metaadatok alapjan 6liink embereket). A
kijelentés azokra az amerikai katonai miiveletekre utalt, amelyek soran a célpontokat kizardlag kommunikacids
mintdik alapjan azonositottak. Egyetlen elolvasott tizenet nélkiil. Csak a kapcsolati halo és az id6pontok alapjan.

Az, hogy egy szolgaltatds metaadatokat gylijt, nem feltétleniil jelenti azt, hogy azokat a felhasznaléi ellen fogja
felhasznalni. Azt jelenti, hogy megvan ra a képessége, és hogy egy harmadik félnek, aki hozzafér ezekhez az
adatokhoz — birosagi végzés, biztonsagi rés vagy harmadik félnek torténd értékesités ttjan, ha a szolgaltatasi
feltételek ezt lehet6vé teszik — szintén megvan ra a lehetGsége.

A telefonkonyvhoz valo hozzaférés
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Egy masik vektor, amely szinte észrevétlen marad: a névjegyzék. Az iizenetkiildd szolgaltatasok nagy része
regisztraciokor hozzaférést kér a telefon névjegyzékéhez. Minden szamot feltoltenek a szerveriikre, hogy
megmutassak, ki hasznalja még a szolgaltatast. Ettdl a pillanattol kezdve a vallalatnak teljes térképe van a
felhasznal6 kapcsolatair6l, még akkor is, ha az illet6 soha egyetlen iizenetet sem irt senkinek.

Egy szakmai titoktartasra kotelezett személy — ligyvéd, orvos, pszicholdgus, tanacsadd — szamara ez a
névjegyzék tigyfeleket tartalmaz. Ha a névjegyzéket feltoltotték egy harmadik fél szerverére, az tigyfelek nevei
egy olyan infrastruktaraba keriiltek, amelynek joghatosagat és szabalyozasat a szakember nem ellendrzi. A
szakmai titok nem azon a napon térik meg, amikor valaki kiszivarogtat egy beszélgetést: mar sokkal korabban, a
feltoltés elfogadasanak pillanataban megtort.

Kiilonbség a titkositas és a nem-gyiijtés kozott

A titkositas a tartalom védelmét jelenti. Privatnak lenni azt jelenti, hogy nem gy{ijtjiik azt, amire nincs sziikség.
Ezek kiilonb6z6 dolgok, és a kiilonbség operativ szempontbdl dontd. Egy szolgaltatas tokéletesen titkosithat
minden {izenetet, mik6zben a metaadatokon keresztiil szinte mindent tud a felhasznaléirol. A kett6 teljesen
kompatibilis. Val6jaban ez a dominans iizleti modell az iparagban.

A megfelel6 kérdés egy szolgaltatas valddi maganéletének értékeléséhez nem az, hogy ,, titkositja-e a
tartalmat?”. Erre a kérdésre évek Ota tudjuk a valaszt. A helyes kérdés igy hangzik: ,, milyen metaadatokat
general, és hol tarolja azokat?”. Es mindenekel6tt: ,, milyen metaadatokat nem kellene generdlnia?”.

Egy olyan architektira, amely tervezésénél fogva (privacy by design) minimalizalja a metaadatokat — nem
igéretekkel, nem belsd szabalyzatokkal —, strukturalisan privatabb, mint egy olyan architekttira, amely gytijti és
titkositja azokat. Mivel a nem létez6 adatok nem szivaroghatnak ki, nem adhatok el, nem adhaték at birésagi
végzésre, és nem veszhetnek el egy feltorés soran.

A szakmai olvaso szamara

Ha szakmai tevékenysége titoktartassal, bizalmas kezeléssel vagy egyszeriien a harmadik felek informaciéinak
tiszteletben tartdsaval jar, érdemes a kovetkez6 sorrendben feltenni a kérdéseket:

1. Titkositja-e a tartalmat az az alkalmazas, amelyet kommunikaciora hasznalok? (Valosziniileg igen.)

2. Titkositja-e a metaadatokat? (Valosziniileg nem.)

3. General-e olyan metaadatokat, amelyekre a miikddéséhez nincs sziiksége? (Szinte biztosan igen.)

4. Hol taroljak ezeket a metaadatokat, és milyen joghatosag alatt? (Valdsziniileg az Europai Gazdasagi
Térségen kiviil.)

5. Tudja-e az tigyfelem vagy a paciensem, hogy az adatai ott vannak?

Az utolsé kérdés a kellemetlen. Mert az 6szinte valasz a legtobb esetben: nem.

Ez a cikk az els6 a professziondlis kommunikdcids eszkézok tényleges miikédésérdl szolo sorozatban. A kdvetkez6
szamok a GDPR-megfelel6séggel és a szakmai titoktartds fogalmaval foglalkoznak majd a digitdlis korban.

Forrasok és tovabbi olvasnivalok

e Hayden, M. — Nyilatkozat a Johns Hopkins Egyetemen, 2014 (,,We kill people based on metadata”).
Nyilvanos leiratok elérhet6k.

e GDPR (EU 2016/679 rendelet), 4. és 5. cikk — a személyes adatok meghatarozasa és az adatkezelés elvei
(a metaadatok személyes adatok).

e Eurépai Adatvédelmi Biztos és EDPB — vélemények a forgalmi adatok és metaadatok kezelésérdl az
elektronikus hirkézlésben (e-adatvédelmi iranyelv).
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Legutobbi olvasmanyok

e CUADERNOS LIST PREGUNTAS TITLE
e CUADERNOS LIST SELFHOST TITLE
e CUADERNOS LIST IDENTIDAD TITLE

Vigye magaval ezt a cikket, ahova csak sziiksége van ra.
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Cuadernos Lacre - A Menzuri Gestion S.L. kiadvanya -
irta R.Eugenio - szerkesztette a Solo2 csapata.

Ez a weboldal nem hasznadl siitiket és nem t6lt be harmadik félt6l szarmazo er6forrasokat. Sajat hosztolasu
anonim latogatasszamlal6t hasznal (Umami, az eurdpai szerveriinkén), valamint a vilagos/sotét téma
beallitasahoz sziikséges minimalis JavaScriptet. Nincsenek trackerek, nincs profilalkotas, nincs adatmegosztas.
Ha kovetni szeretne minket: RSS.
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