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Kratka povijest voštanog pečata
Tijekom četiri stoljeća, kap crvenog voska jamčila je da nitko nije pročitao pismo. Izgubili smo to prelaskom u
digitalno doba. Može se povratiti.

Prije papira

Potreba da se nešto povjerljivo priopći nekome tko je daleko starija je od pisma. U Mezopotamiji su se glinene
pločice s administrativnim ili privatnim porukama slale unutar kapsula također od gline, zapečaćenih prije
pečenja: svaki pokušaj čitanja sadržaja zahtijevao je razbijanje omota, a primatelj je jednim pogledom znao je li
kapsula stigla netaknuta. U klasičnom Rimu pergamentni svitci vezivali su se uzicom i pečatili voskom ili
olovom. Ideja je uvijek bila ista: da svako neovlašteno čitanje ostavi neizbrisiv fizički trag.

Doba voštanog pečata

Tijekom nekoliko stoljeća, od kraja srednjeg vijeka pa do duboko u 20. stoljeće, kanonski alat za povjerljivu
prepisku u Europi bio je presavijeni papir zapečaćen voštanim pečatom. Rastopljeni vosak prelijevao se preko
spoja na papiru i utiskivao osobnim ili institucionalnim žigom. To nije bilo ukrasno. Bilježnici, diplomati, trgovci
i privatne osobe koristili su ga s istom logikom: ako je voštani pečat bio netaknut, a žig prepoznatljiv, sadržaj
nije bio pročitan; ako je bio slomljen, prepiska je bila ugrožena čak i prije otvaranja.

Snaga voštanog pečata nije bila u njegovoj cijeni ni u svečanosti. Bila je u vrlo specifičnom strukturnom
svojstvu: svaki pokušaj da se skine i ponovno stavi ostavljao je vidljive tragove. Nije postojao tihi način za
otvaranje zapečaćenog pisma. A to je značilo da povjerljivost nije ovisila o obećanju nijednog posrednika —
glasnika, kočijaša, poštanskog službenika — već o samom fizičkom dizajnu omota. Bilo je to povjerenje
utemeljeno na dokazima, a ne na nečijoj riječi.

Digitalni prijelaz

Telegraf, telefon, e-pošta, korporativne poruke. Elektronička komunikacija donijela je brzinu, globalni doseg i
gotovo nikakav trošak po poruci. Također je odnijela jamstvo voštanog pečata. Prema zadanim postavkama,
svaka poruka prolazi kroz posrednike čiji integritet možemo provjeriti samo putem obećanja napisanih u
uvjetima usluge, tehničkih certifikata i neprozirnih revizija. Ne postoji ništa ekvivalentno slomljenoj kapi voska
da nas upozori.

Digitalni voštani pečat

Svojstvo koje je davalo snagu voštanom pečatu nije bio sam voštani pečat, već ono što je on predstavljao:
provjerljiv integritet prema dizajnu, bez potrebe za oslanjanjem na treću stranu. To se svojstvo može
rekonstruirati na digitalnoj razini, iako s dva elementa umjesto jednog. Prvi je kriptografski pečat — otisak
SHA-256 koji se pojavljuje na dnu svakog članka u ovoj publikaciji doslovno je digitalni voštani pečat: svaka
izmjena sadržaja vidljivo mijenja otisak, baš kao što je slomljeni vosak odavao neovlašteno čitanje. Drugi je
arhitektura kanala: kada nema poslužitelja u sredini između dvije osobe koje komuniciraju, nema posrednika
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kojem se mora pokloniti povjerenje. Kombinacija oba elementa — provjerljiv integritet i odsutnost posrednika
— reproducira, u digitalnom smislu, ono što je crveni vosak na presavijenom papiru svakodnevno činio tijekom
četiri stoljeća.

Ime

Ova publikacija se zove Cuadernos Lacre jer voštani pečat nije povijesni ukras, već specifično tehničko svojstvo:
provjerljiv integritet po konstrukciji, bez obećanja bilo kojeg operatera. Svaki članak u seriji analizira, u svojoj
suvremenoj digitalnoj verziji, neki dio te iste ideje: šifriranje, metapodatke, profesionalnu tajnu, komunikacijsku
arhitekturu, europski pravni okvir. Ime je također način da se podsjeti da povjerljivost nije usluga koja se
ugovara, već svojstvo samog kanala kroz koji informacija kruži.

Izvori i dodatno štivo

Maxwell, M. — The Wax Tablets of the Mind: Cognitive Studies of Memory and Literacy in Classical
Antiquity, Routledge, 1992. (poglavlja o pečaćenju pločica i mezopotamskim bulama).
Daybell, J. — The Material Letter in Early Modern England: Manuscript Letters and the Culture and
Practices of Letter-Writing, 1512-1635, Palgrave, 2012. Poglavlja o voštanom pečatu kao instrumentu
integriteta i autorstva.
Saltzer, J. H.; Reed, D. P.; Clark, D. D. — End-to-end arguments in system design, ACM TOCS, 1984.
Moderna formulacija principa voštanog pečata: jamstva na krajevima, a ne u kanalu.

Sljedeće →Šifriranje nije isto što i privatnost: što metapodaci govore o vama

Nedavna čitanja

CUADERNOS_LIST_PREGUNTAS_TITLE
CUADERNOS_LIST_SELFHOST_TITLE
CUADERNOS_LIST_IDENTIDAD_TITLE

Ponesite ovaj članak sa sobom gdje god vam zatreba.

↓ Markdown ↓ Obični tekst ↓ PDF

Datoteka će se preuzeti na vaš uređaj. Od tamo je možete spremiti, uvesti u Solo2 ili dijeliti gdje god želite.
Cuadernos ne odlučuje o odredištu umjesto vas.
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Ova web stranica ne koristi kolačiće i ne učitava resurse trećih strana. Koristi samostalno hostiran anonimni
brojač posjeta (Umami, na našem europskom poslužitelju) i minimalnu količinu JavaScripta potrebnu za vašu
postavku svijetle/tamne teme. Bez trackera, bez profiliranja, bez dijeljenja podataka. Ako nas želite pratiti: RSS.
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