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GDPR i profesionalna razmjena poruka: zasto
vecina krsi pravila, a da to i ne zna

Gotovo svaki ured, ordinacija ili savjetodavna tvrtka Salje klijentske dokumente putem aplikacija ¢iji se
posluZitelj nalazi izvan Europskog gospodarskog prostora. Bez loSe namjere, ali u mnogim slucajevima krseci
uredbu, a da ih na to nitko nije upozorio.

Dokument koji putuje viSe nego Sto mislite

Svakodnevna situacija: porezna savjetnica putem razmjene poruka prima dokument s podacima o klijentu.
Prodajni predstavnik putem chata prosljeduje ponudu kolegi. LijeCnica istim putem dijeli klinicki nalaz s
kolegom. Nitko ne razmislja dvaput o tome. To je normalno. To je prakti¢no. To je ono Sto se radi svaki dan u
svakom uredu u svakom gradu u Europi.

Ali taj je dokument u mnogim sluCajevima upravo otputovao na posluZitelj u Sjedinjenim DrZavama. Pohranjen
je — makar privremeno, makar "Sifriran u mirovanju" — u oblaku koji ne kontroliraju ni profesionalac ni njegov
klijent. ProSao je kroz sustave koji tehnicki mogu indeksirati metapodatke povezane sa sadrZajem. A europska
Opca uredba o zastiti podataka o tome ima reci nesto prilicno jasno.

Sto norma zahtijeva

GDPR - a posljedicno i sudska praksa Suda Europske unije (posebno presuda Schrems II, C-311/18, iz 2020.) —
utvrduje da osobni podaci europskih gradana moraju biti adekvatno zasticeni. Ako ti podaci napustaju Europski
gospodarski prostor, voditelj obrade mora jamciti da primatelj nudi razinu zastite koja je "u bitnome istovjetna"
onoj u Europi. U praksi to znaci da slanje podataka o klijentima putem usluga ¢iji su posluZzitelji pod
jurisdikcijom SAD-a, bez provedene procjene ucinka i implementiranih dodatnih jamstava — standardnih
ugovornih klauzula, dodatnih tehnickih mjera poput provjerljive enkripcije itd. — moZe predstavljati krSenje
uredbe. Cak i ako do sada nitko nita nije rekao.

I ne radi se samo o sadrZaju poruka. Metapodaci — tko Salje Sto kome, kada, koliko Cesto, odakle — takoder su
osobni podaci prema propisima, prema viSekratnom tumacenju Europskog odbora za zastitu podataka. Usluga
koja prikuplja metapodatke iz profesionalne komunikacije korisnika obraduje osobne podatke klijenata tog
korisnika, a da oni o tome nemaju saznanja niti su dali bilo kakvu privolu za takvu obradu.

Uobicajena shema razmisljanja — "koristim aplikaciju samo za pisanje; aplikacija nije pruZatelj podataka mog
klijenta" — pravno je pogresna. Ako podaci klijenta prolaze kroz infrastrukturu trece strane, ta tre¢a strana
obraduje te podatke. A ako ih obraduje, mora postojati pravna osnova, ugovor o obradi podataka i odgovarajuca
jamstva.

Tko je odgovoran
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Pitanje tko snosi pravnu odgovornost nije akademsko. GDPR razlikuje voditelja obrade (tko odlucuje koji se
podaci obraduju i u koju svrhu) i izvrsitelja obrade (tko to ¢ini materijalno u ime voditelja). Profesionalac koji
Salje klijentske dokumente je voditelj obrade. PruZatelj aplikacije za razmjenu poruka je u mnogim slucajevima
fakticni izvrSitelj obrade. Bez ugovora o obradi — i bez vec¢ine klauzula koje bi takav ugovor trebao sadrzavati —
voditelj nije ispunio svoju obvezu.

Blago tumacenje glasi: "vecina profesionalaca to ne zna". Strogo tumacenje glasi: "nepoznavanje prava ne
opravdava krSenje". A tumacenje bilo kojeg odvjetnika specijaliziranog za zastitu podataka koji je konzultiran o
tome obicno je strogo.

Za koga je to konkretno vaino

Za svakog profesionalca ili tvrtku koja makar povremeno operira s osobnim podacima trecih strana:

e QOdvijetnici koji primaju dokumentaciju od klijenata (ugovori, tuzbe, izjave, izvjeS¢a o imovini).

e LijeCnici i drugi zdravstveni radnici koji dijele zdravstvene podatke — koji se prema ¢l. 9. GDPR-a
smatraju posebnim kategorijama s pojaCanim reZimom zastite —.

e Porezni savjetnici i administrativni upravitelji koji operiraju s identifikacijskim, poreznim i bankovnim
podacima.

e Qdjeli ljudskih resursa koji upravljaju radnom i osobnom dokumentacijom zaposlenika.

o Komercijalisti koji primaju kontaktne podatke i ¢esto osjetljive poslovne informacije od potencijalnih i
postojecih klijenata.

U svim sluCajevima informacije su zasticene GDPR-om. U svim slucajevima u uobicajenoj praksi te informacije
teku kanalima ¢ija jurisdikcija ne dopusta njihovo proglasavanje "u bitnome istovjetnim" europskom okviru bez
dodatnih jamstava. Ne iz loSe namjere. 1z navike. I zbog tehnoloske infrastrukture koja je petnaest godina
pretpostavljala prakti¢nost uskladenosti.

Argument "svi to rade"

Mudro je predvidjeti najCesci prigovor: "ako svi to rade, to ne moZe biti stvarni problem". To je potpuno
razumljiv argument i pravno nema nikakvu snagu. Cinjenica da je neka praksa rasirena ne ¢ini je uskladenom s
uredbom. Agencije za zaStitu podataka (poput AZOP-a u Hrvatskoj) sankcionirale su posljednjih godina nekoliko
tvrtki upravo zbog nacina koriStenja razmjene poruka koji su se do trenutka revizije ¢inili bezopasnim.

Trenutna operativna stvarnost je da je rizik u smislu vjerojatnosti nizak — vrlo je rijetko da nadzorno tijelo
revidira specificne alate za razmjenu poruka srednje velikog ureda — ali visok u smislu u¢inka ako se ostvari. To
je rizik koji vecina prihvaca ne znajuci da ga prihvaca. Odnosno, bez procjene je li koriSteni alat u skladu s
pravnom odgovornoScu voditelja obrade.

Digitalni trag je retroaktivan

Postoji drugi argument, gotovo simetrican prethodnom, koji vrijedi predvidjeti: "da je ovo ozbiljan problem,
uprava bi to vec¢ pocela kontrolirati”. Trenutna opaZena stvarnost daje mu povrsno za pravo. Nadzora zbog
neadekvatnog koriStenja razmjene poruka u malim tvrtkama, a posebno kod obrtnika, danas gotovo da i nema —
ne zato Sto bi ponasSanje bilo dopusteno, vec zato Sto upravi u vecem dijelu EU nedostaje ljudskih resursa
potrebnih za reviziju milijuna obveznika.

To sugerira danaSnja opaZena praksa. Ali to nije ono Sto sugerira sljedece desetljece. Dva vektora konvergiraju
kako bi promijenila ravnoteZu u relativno kratkim rokovima.

Prvo: digitalni trag je retroaktivan. Svaka poruka poslana putem aplikacije sa srediSnjim posluZiteljem ostaje
registrirana — barem u metapodacima — u infrastrukturi koja traje. Ono Sto je poslano prije Sest mjeseci tehnicki



je i dalje podloZno reviziji danas. Ono Sto se Salje danas bit ¢e podloZno reviziji i za pet godina. Odsutnost
trenutnog nadzora nije jamstvo odsutnosti buduceg nadzora. To je odgoda procjene, a ne oslobadanje.

Drugo: kapacitet administrativne revizije rasti ¢e ubrzano. Uvodenje alata umjetne inteligencije u procese
nadzora eliminira ljudsko usko grlo koje je do sada — fakti¢no, ne pravno — stitilo male tvrtke i obrtnike. Sustav
sposoban za unakrsnu provjeru masovnih metapodataka, poreznih prijava, trgovackih registara i obveza
obavjeStavanja o povredama sigurnosti ne treba inspektore: treba pristup. A pristup je putem zahtjeva
pruZateljima s pravnom prisutnoS¢u u EU unutar sadasnjeg normativnog okvira potpuno izvediv.

Tome se dodaje manje tehnicki, ali jednako odlucujuci ¢imbenik: europske drZave su u procesu stalno rastuce
zaduZenosti i moraju, gotovo bez iznimke, proSiriti svoju poreznu osnovicu. Administrativna sankcija proizasla
iz neuskladenosti s GDPR-om je u Cisto fiskalnim terminima rastu¢i i politicki ugodan izvor prihoda. To nije
pretpostavka: to je primjetan trend u godiSnjim izvjeS¢ima europskih agencija za zastitu podataka, gdje ukupni
volumen sankcija raste ve¢ nekoliko uzastopnih fiskalnih godina.

Operativni zakljucak za voditelja obrade nije alarmisticki, vec trijezan: odluka o tome kako se danas upravlja
komunikacijom s klijentima procjenjuje se prema kontrolnom kapacitetu godine u kojoj kontrola dode, a
ne prema trenutnom. A taj Ce kapacitet u razumnom roku biti znatno drugaciji nego danas. Tko danas pocne
raditi stvari ispravno, nece biti u redu samo od danas: trag generiran od ovog trenutka nadalje bit ¢e u skladu s
propisima, a to retroaktivno Stiti nadolazeci period. Tko nastavi kao i do sada, akumulirat Ce trag podloZan
reviziji Cija Ce se uskladenost procjenjivati prema standardima — i resursima — buducih godina.

Sto se mijenja s drugacijom arhitekturom

Postoje tehnicke alternative kod kojih se podaci ne pohranjuju u infrastrukturi tre¢ih strana, ve¢ putuju izravno s
uredaja poSiljatelja na uredaj primatelja. U toj arhitekturi uskladenost s GDPR-om s obzirom na medunarodne
prijenose ne ovisi o standardnim ugovornim klauzulama, niti o dobroj volji pruzatelja usluge, niti o budu¢im
revizijama. Ovisi o tome da prijenosa nema. A ono Sto ne postoji, ne moZe se prekrsiti.

Ovo nije iskljucivo rjeSenje niti jedino moguce. Ali je strukturno drugacije i uskladenost s propisima prestaje biti
proceduralni dodatak i postaje izravna posljedica dizajna. Za profesionalca koji svoju odgovornost voditelja
obrade shvaca ozbiljno, ta razlika ¢ini razliku.

Sljedece izdanje Cuadernos detaljno ¢e analizirati presudu Schrems II i njezine prakticne implikacije za male i
srednje tvrtke ovisne o americkim uslugama u oblaku, pet godina nakon njezine objave.

Izvori i pravni okvir

e Uredba (EU) 2016/679 (GDPR), posebno poglavlje V o medunarodnim prijenosima.

e Sud EU-a C-311/18 ("Schrems II"), 16. srpnja 2020.

e EDPB — Preporuke 01/2020 o mjerama koje dopunjuju alate za prijenos.

e Agencija za zaStitu osobnih podataka (AZOP) — GodiSnja izvjeSca s kazuistikom sankcija zbog
neadekvatnog koriStenja trenutne razmjene poruka u profesionalnom okruZenju.
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Ponesite ovaj ¢lanak sa sobom gdje god vam zatreba.
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Datoteka Ce se preuzeti na vas uredaj. Od tamo je moZete spremiti, uvesti u Solo2 ili dijeliti gdje god Zelite.
Cuadernos ne odlucuje o odrediStu umjesto vas.
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Ova web stranica ne koristi kolacice i ne ucitava resurse trecih strana. Koristi samostalno hostiran anonimni
brojac posjeta (Umami, na naSem europskom posluZitelju) i minimalnu koli¢inu JavaScripta potrebnu za vasSu
postavku svijetle/tamne teme. Bez trackera, bez profiliranja, bez dijeljenja podataka. Ako nas Zelite pratiti: RSS.
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