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Enkripcija od kraja do kraja, stvarno objasnjena

Sto pruzatelji usluga kazu kada kazu E2EE, a §to pre$uc¢uju. Didaktic¢ko objasnjenje mehanizma i njegovih ogranicenja, bez reklamnog omota.

Da budemo jasni: WhatsApp kaZe da su vaSe poruke end-to-end kriptirane. To je istina — i to nije dovoljno. Ako sigurnosna kopija ide na
iCloud ili Google Drive bez dodatne enkripcije, enkripcija se lomi na vasem vlastitom telefonu. Operativno pitanje nije je li kriptirano, ve¢ gdje
borave kljucevi.

Sto enkripcija doista znaci

Kriptiranje poruke znaci pretvaranje poruke u nesto Sto izgleda kao Sum svakome tko ne posjeduje odredenu informaciju zvanu kljuc. Operacija
se izvodi na uredaju posiljatelja i, s ispravnim kljucem, poniStava se na uredaju primatelja. Izmedu toga, poruka putuje kao niz bajtova bez
oCitog znacenja. To je jednostavna ideja. Ostatak Clanka bavi se nijansama koje je, ovisno o slucaju, pretvaraju u stvarno jamstvo ili u
marketinSku oznaku.

Pridjev od kraja do kraja — na engleskom end-to-end, skra¢eno E2EE — dodaje preciznost. Kriptiranje se ne radi kako bi ga posredni
posluZitelj mogao procitati i isporuciti. Radi se tako da samo dva kraja — uredaj posiljatelja i uredaj primatelja — posjeduju klju¢. Svaki
posluzitelj kroz koji poruka prolazi vidi Sum, a ne poruku. To je tehnicka razlika u odnosu na kriptiranje u tranzitu, gdje sadrzaj putuje kriptiran s
jednog posluzitelja na drugi, ali ga svaki posluzitelj kroz koji prolazi dekriptira kako bi ga proslijedio, privremeno vracajuci tekst u citljiv oblik.

Paradoks zajednicke tajne

Postoji ocigledan problem. Kako bi dvije osobe mogle medusobno kriptirati i dekriptirati poruke, objema je potreban isti kljuc. Ali, kako se
dogovoriti oko tog kljuca ako sve Sto jedna drugoj Salju, po definiciji, prolazi kroz kanal na kojem bi netko mogao slusati? Dogovaranje kljuca
na istom kanalu na kojem ¢e ga kasnije koristiti ¢ini se nemoguc¢im: ako ga napadac cuje prilikom dogovaranja, moci ¢e dekriptirati sve §to
slijedi. Desetlje¢ima je klasi¢na kriptografija to rjeSavala na teZak nacin: kljucevi su se predavali osobno, prije pocetka koriStenja, na fizickim
sastancima. Veleposlanici su nosili torbe s klju¢evima uSivene u podstavu kaputa.

U suvremenoj e-posti to rjeSenje nije skalabilno. Kad bismo morali fizicki i¢i u ku¢u svake osobe s kojom namjeravamo kriptirano komunicirati,
ne bismo stigli ni s kim razgovarati. Pitanje koje je kriptografska zajednica postavila prije pedeset godina bilo je ovo: je li moguce da se dvije
osobe koje se ne poznaju i koje dijele samo javni kanal dogovore, na tom istom javnom kanalu, o tajni koju nitko tko slusa kanal ne moze
saznati?

Elegancija Diffie-Hellmana

Godine 1976. dva matematicara po imenu Whitfield Diffie i Martin Hellman dokazala su ne$to naizgled nemoguce: da se dvije osobe,
razgovarajuc¢i samo putem javnog kanala — kanala na kojem svatko moZe Cuti sve Sto govore — mogu dogovoriti o tajnoj lozinki a da je nijedan
sluSatelj ne moze otkriti. Zvuci kao magija. Nije: to je matematika. Razmjena kljuceva Diffie-Hellman, kako je od tada poznata, osnova je
prakticki cjelokupne kriptirane komunikacije na internetu, a pola stoljeca intenzivne uporabe i svjetskog akademskog nadzora potvrduju njezinu
solidnost. Tko Zeli vidjeti vizualnu intuiciju ili matematiku, moZe nastaviti Citati. Tko radije vjeruje da to radi, takoder moZe nastaviti bez
gubljenja niti ¢lanka.

Za one koji to Zele zamisliti u slici, postoji poznata analogija s bojama. Zamislite da se Alice i Bruno javno dogovore oko osnovne boje —
recimo Zute — pred o¢ima Eve koja ih slusa. Svatko privatno odabere drugu tajnu boju i pomijesa svoju tajnu sa Zutom. Alice dobije odredenu
narancastu; Bruno dobije odredenu zelenu. Razmijene rezultate pred ocima Eve. Sada svatko pomijesa primljenu boju sa svojom tajnom i oboje
dodu do iste konacne boje, jer redoslijed mijeSanja nije vazan. Eva je vidjela Zutu i dvije medumjeSavine, ali ne i tajne; bez neke od tajni ne
moZe doc¢i do konacne boje. Stvarna matematika zamjenjuje boje potenciranjem u modularnim grupama ili eliptickim krivuljama, ali ideja je ista:
zajednicka tajna gradi se javno a da je nitko na kanalu ne moZe rekonstruirati.

U aritmetici, za one koji radije vide mehanizam: Alice odabire tajni broj a, Bruno odabire b. Razmjenjuju g* i g" javno preko kanala. Alice
izraCunava (g°)* a Bruno izra¢unava (g*); oboje dolaze do istog g®. Eva vidi g, g* i g* kako prolaze kanalom, ali povrat a iz g* — takozvani
problem diskretnog logaritma — zahtijeva astronomsko vrijeme izracuna vece od starosti svemira kada se g odabere u prikladnoj matematickoj

grupi.

Para quien quiera comprobarlo con niimeros pequeiios. El intercambio Diffie-Hellman se puede recorrer entero con cifras lo bastante
reducidas como para hacer las cuentas a mano. Quien prefiera no entrar en aritmética puede saltarse este bloque sin perder el hilo del articulo;
quien quiera ver el mecanismo funcionando paso a paso lo encontrara aqui. Las reglas publicas, que cualquiera puede leer: un primo p = 11 (en
el Diffie-Hellman real es de unas trescientas cifras; usamos once para que las cuentas quepan en una pagina), una base g = 2, y la convencién de
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que toda la aritmética se hace mddulo p — se calcula, se divide entre p, y se conserva el resto, como un reloj de once posiciones que vuelve al
cero al rebasar el diez. Las elecciones privadas, una cada uno y jamds compartidas: Alicia elige a = 4. Bruno elige b = 7.

Paso 1. Alicia calcula 24 = 16, luego 16 mod 11 = 5. Envia el cinco. Eva lo anota.

Paso 2. Bruno calcula 27 = 128, luego 128 mod 11 = 7. Envia el siete. Eva también lo anota. Tras los dos envios, la libreta de Eva contiene cuatro
datos: p =11, g =2, A =5, B =7. Le falta el niimero compartido que Alicia y Bruno estan a punto de derivar — y que Eva no podra reconstruir.

Paso 3. Alicia toma el siete que Bruno le envi6 y lo eleva a su exponente privado a = 4. Para evitar manejar 74 = 2401, se calcula por partes
aplicando el médulo en cada paso:

72=49

49mod 11=5

74=(77)?=52=25

25mod 11 =3

Alicia obtiene el nimero 3.

Paso 4. Bruno toma el cinco que Alicia le envié y lo eleva a su exponente privado b = 7. De nuevo por partes:
52=25mod 11 =3
54=(52)2=32=9mod 11 =9
56=54x52=9x3=27mod 11 =5
Finalmente 57 =56 x 5=5x 5=25mod 11 = 3.
Bruno obtiene también 3.

Los dos han llegado al mismo niumero, 3, trabajando en paralelo. Ninguno envié su exponente privado en ningin momento. Alicia no sabe
que b = 7; Bruno no sabe que a = 4. Cada cual us6 el valor ptblico que el otro envié combinado con su propio exponente privado, y se
encontraron en el mismo destino. ¢Por qué llegan al mismo niimero? Lo que calcul6 cada uno: Alicia, (g*)* = 274 = 226 mod 11. Bruno, (g°)® =
247 = 228 mod 11. Es la misma cantidad porque el orden de multiplicacién de exponentes no importa (7 x 4 = 4 x 7). Cada cual llegé por un
camino distinto al mismo destino.

¢Y Eva? Tiene en su libreta p = 11, g =2, A= 5, B = 7, y quisiera el 3. Para calcularlo necesitaria conocer a o b — pero ninguno ha viajado por
el canal. Su unica via es preguntarse: «;para qué exponente a se cumple 22 mod 11 = 5?». Con p tan pequefio puede probar 0, 1, 2, 3, 4... y
encontrarlo en menos de un minuto. Pero al sustituir 11 por un primo de trescientas cifras, el espacio de exponentes posibles tiene mas elementos
que atomos hay en el universo observable. No existe a dia de hoy ningin algoritmo conocido por la humanidad que pueda recorrer ese
espacio en menos de miles de millones de afios. Es el llamado problema del logaritmo discreto: facil hacia adelante, computacionalmente
imposible hacia atras. Y es la razén por la que el cifrado resiste aunque Eva haya seguido toda la conversacion letra por letra.

Tres ingredientes simples —aritmética sobre un reloj, exponenciacion, y conmutatividad de la multiplicacién (a - b = b - a)— combinados
producen un protocolo del que media humanidad depende cada dia para sus comunicaciones privadas. Ninguna de las tres piezas, por separado,
parece especial. Lo decisivo es el ensamblaje.

Od Diffie-Hellmana do protokola Signal

Enkripcija od kraja do kraja koju danas koriste profesionalne aplikacije za razmjenu poruka oslanja se, gotovo bez iznimke, na elegantnu i
ojacanu verziju razmjene Diffie-Hellman. Protokol Signal, koji su dizajnirali Trevor Perrin i Moxie Marlinspike izmedu 2013. i 2016., referenca
je. Kombinira dvije kljucne ideje. Prva je razmjena kljuCeva u eliptickim krivuljama (X25519), koja proizvodi pocetnu zajednicku tajnu izmedu
dva uredaja. Druga je takozvani Double Ratchet — dvostruki zupcanik — koji automatski obnavlja kljuceve sa svakom porukom, tako da
kompromitiranje uredaja danas ne dopusta dekriptiranje proslih poruka, niti buduc¢ih poruka nakon $to se zupcanik okrenuo.

U Zigu, razmjena X25519 koja proizvodi zajednicku tajnu izmedu dva uredaja stane u Sest redaka, koriste¢i standardnu biblioteku:

const std = @import("std");
const X25519 = std.crypto.dh.X25519;

// Alicia y Bruno generan cada uno un par (privada, publica).
const par_alicia = X25519.KeyPair.generate(io);
const par_bruno = X25519.KeyPair.generate(io);

// Cada parte recibe la clave publica de la otra y deriva el mismo secreto.

const secreto _alicia = X25519.scalarmult(par alicia.secret key, par bruno.public key) catch unreachable;
const secreto bruno = X25519.scalarmult(par bruno.secret key, par alicia.public_key) catch unreachable;
// secreto alicia == secreto bruno (32 bytes)



Sto se dogada u tih Sest redaka: Javni kljucevi putuju otvoreno. Privatni kljuevi nikada ne napustaju odgovarajuéi uredaj. Svaka strana izvodi,
iz svog privatnog i javnog kljuca druge strane, istu tajnu od trideset i dva bajta koju nitko u kanalu ne mozZe vratiti. Ta tajna kasnije sluzZi kao
sjeme za kriptiranje razmijenjenih poruka. Double Ratchet protokola Signal dodaje stalnu rotaciju tog materijala kako kompromitiranje jednog
trenutka ne bi ugrozilo ostatak razgovora.

A Sto je tocno unutar std. crypto.dh.X25519? Nema skrivene magije. To su dvije kratke funkcije koje se mogu u cijelosti procitati u samoj
standardnoj biblioteci Ziga. Prva izvodi javni kljuc iz privatnog — «g*» razmjene:

pub fn recoverPublicKey(secret key: [secret length]u8) IdentityElementError![public length]u8 {
const q = try Curve.basePoint.clampedMul (secret key);
return q.toBytes();

}

Rjec¢nikom iz ¢lanka: privatni kljuc¢ se «mnoZi» — u eliptickom smislu, ne osnovnoaritmetickom — osnovnom tockom Curve25519 krivulje, a
rezultat se serijalizira u trideset i dva bajta. Operacija clampedMul ojacana je verzija tog skalarnog mnoZenja: ukljucuje zastitne mjere koje je
kriptografska zajednica dodavala godinama kako bi se oduprla poznatim obiteljima napada. Dva retka tijela funkcije.

Druga funkcija kombinira vas privatni klju¢ s javnim klju¢em koji vam Salje druga strana. To je «(g°)*» razmjene, koje proizvodi dijeljenu tajnu
od trideset i dva bajta koju nijedno od vas nikada nije prenijelo:

pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul (secret key);
return q.toBytes();

}

Jo§ dva retka. Primljeni javni klju€ tumaci se kao tocka na krivulji i «mnoZi» se vlastitim privatnim klju¢em. Zbog komutativnosti operacije na
krivulji — analogne komutativnosti mnoZenja eksponenata koju smo vidjeli u numerickom primjeru — obje strane zavrSavaju s istom
serijaliziranom tockom: upravo onom dijeljenom tajnom o kojoj ¢lanak govori.

To je sve. Ono Sto u aplikaciji izgleda kao magija, u stvarnosti su dvije funkcije od po tri retka. Tehnicka sloZenost koncentrirana je u jednoj
operaciji, clampedMul, koja je napisana dalje u istoj standardnoj biblioteci, desetlje¢ima pregledavana od strane medunarodne kriptografske
zajednice, te dostupna svima koji je Zele Citati slovo po slovo. Nema crne kutije ni u nasoj aplikaciji ni u Zigovoj standardnoj biblioteci. Postoji
kod otvorenog koda koji covjek moZe razumjeti, biraju¢i tempo kojim Zeli ulaziti u njega.

Sto enkripcija od kraja do kraja stiti

Ono Sto E2EE dobro $titi, pod pretpostavkom ispravne implementacije, jest sadrZaj poruke u tranzitu. Posredni posluZitelj koji primi i proslijedi
kriptirane podatke vidjet ¢e niz nerazumljivih bajtova. Napadac s pristupom kabelu, usmjerivacu (routeru), wifi pristupnoj tocki vidjet e isto.
PruZatelj usluge koji ¢uva kopije prometa nece ih moci procitati naknadno. Vlada koja naredi operateru usluge da preda sadrZaj primit e iste
nerazumljive bajte koje je posluZitelj imao na prvom mjestu.

To je, u prakticnom smislu, puno. To je razlika izmedu pisanja pisma unutar neprozirne omotnice i pisanja na razglednici. Obje stizu. Samo jedna
Cuva sadrZaj pred poStarom.

Sto enkripcija od kraja do kraja ne Stiti

Vrijedi to znati jednako dobro. E2EE ne Stiti metapodatke: posluZitelj i dalje zna da korisnik A Salje podatke korisniku B, u koliko sati, kojom
ucestalosSc¢u i odakle, iako ne zna Sto kaZe. Ti metapodaci, kao Sto smo ve¢ tvrdili u Kriptirati ne znaci biti privatan, Cesto su rjecCitiji od sadrzaja.
Znati da je netko nazvao odvjetnicki ured specijaliziran za razvode u petak u 22:00 na trideset minuta prica pricu koju sadrZaj poziva nikada nije
ispricao. To je ista situacija kao vidjeti osobu kako nekoliko puta ulazi i izlazi iz onkoloske klinike: ne treba cuti niSta od onoga o ¢emu se unutra
razgovara da bi se zamislilo Sto se dogada. Jedan samostalni metapodatak moZda ne znaci nista; nekoliko medusobno ukrStenih crtaju nesto
previSe sli¢no istini. E2EE ne §titi krajeve: ako je uredaj primatelja kompromitiran zlonamjernim programom, poruka se normalno dekriptira za
tog primatelja i zlonamjerni program je ¢ita. E2EE ne $titi od identiteta samog sugovornika: ako Alice vjeruje da razgovara s Brunom, ali se
napadac¢ umetnuo na pocetku (man in the middle) i protokol ne ukljucuje neovisnu provjeru, dvije strane zavrSe razgovarajuci s uljezom misleci
da razgovaraju medusobno.

Postoji i Cetvrta stvar koju vrijedi formulirati bez dvosmislenosti. E2EE ne sprjecava pruZatelja koji tvrdi da ga nudi da dodatno zadrZi kopiju
nekriptirane poruke u vlastitim sustavima. Tvrdnja ,,moje su poruke kriptirane od kraja do kraja“ i tvrdnja ,,pruzatelj ne cuva moj sadrZaj* nisu
iste. Aplikacija mozZe ispunjavati prvu dok krsi drugu; vidjeli smo to u novinskim naslovima vise puta od 2018. Korisnik, osim ako kod klijenta
nije provjerljiv, nema tehnickog nacina da razlikuje jedan slucaj od drugog bez strucne istrage. Najpoznatiji slucaj u Sirokoj javnosti: WhatsApp
kriptira poruke od kraja do kraja u tranzitu, ali ako korisnik aktivira sigurnosnu kopiju na iCloudu ili Google Driveu bez dodatnog kriptiranja, ta
se kopija pohranjuje Citljiva u infrastrukturi trece strane, a kriptiranje se prekida na kraju samog korisnika.

Pitanje koje operater ne Zeli cuti

Aplikacija koja tvrdi da kriptira od kraja do kraja moZe tehnicki uciniti jednu od tri stvari u vezi s klju¢evima:

1. Kljucevi borave samo na uredajima. Generiraju se i borave iskljucivo na uredajima korisnika; operater ih ne poznaje niti ih pohranjuje.
To je optimalan slucaj.
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2. Operater moze pristupiti ako Zeli. Operater posjeduje kljuceve korisnika (ili ih moZe generirati po Zelji) i pohranjuje ih u svoje baze
podataka. Ako Zeli ili je prisiljen, moZe procitati sadrZaj. To je slucaj kod vecine ,,cloud” usluga.

3. Operater ne moZe pristupiti po dizajnu, ali kontrolira pristup. Operater nema kljuceve, ali ima kontrolu nad aplikacijom koja ih
generira. Ako je prisiljen, moZe poslati zlonamjerno aZuriranje koje snima kljuceve ili sadrZaj prije enkripcije. To je slucaj kod mnogih
komercijalnih E2EE usluga.

Operativno pitanje stoga nije je li neSto kriptirano, ve¢ tko ima kontrolu nad uredajem i softverom koji upravlja klju¢evima. U Solo2 kljucevi se
nalaze iskljucivo u vasem Trezoru (IndexedDB kriptiran vaSom lozinkom), a softver je provjerljiv otvoreni kod.

Za profesionalne citatelje

Enkripcija od kraja do kraja alat je za digitalni suverenitet. No, kao i svaki alat, njegova ucinkovitost ovisi o ruci koja njime rukuje i o tlu na
kojem se oslanja.

1. Gdje se generiraju kriptografski kljucevi i gdje fizicki borave? Ako im operater moZe pristupiti (Cak i privremeno, ¢ak i pod izgovorom
oporavka), E2EE je samo nominalan.

2. Postoji li neovisna provjera sugovornika (sigurnosni brojevi, QR kodovi, out-of-band usporedba) koja sprjecava man-in-the-middle napad
tijekom uspostave razgovora?

3. Je li kod klijenta moguce revidirati — otvoren, objavljen, ponovljiv — ili zahtijeva povjerenje u rije¢ pruzZatelja o tome Sto klijent zapravo
radi?

4. Koje metapodatke usluga generira i ¢uva, i na koliko dugo? Cak i ako je sadrZaj neproziran, metapodaci mogu rekonstruirati dobar dio
osjetljivih informacija.

Ova Cetiri pitanja ne traZe napredne tehnicke informacije; ona traZe informacije na koje svaki posten operater moZe odgovoriti u svojoj javnoj
dokumentaciji. Kvaliteta i preciznost odgovora govori o proizvodu jednako koliko i sam odgovor.

Enkripcija od kraja do kraja, ako se izvede ispravno, jedna je od najfinijih konstrukcija koje je suvremena kriptografija podarila svakodnevnoj
praksi. Izvorna ideja — da se dvije osobe mogu dogovoriti o tajni putem javnog kanala — pripada Whitfield Diffieu i Martin Hellmanu iz 1976.
godine; pola stoljeca kasnije i dalje Zivimo u njezinim posljedicama. No, kao i kod svakog tehnickog obecanja, njezina vrijednost ovisi o
stvarnom ispunjenju, a ne o oznaci. Pitanje poStenog profesionalca nije ,,je li kriptirano?“, ve¢ ,,tko ima kljuceve?“. Odgovori imaju razlicite
posljedice. Vrijedi ih znati.

Izvori i dodatno Stivo

¢ Diffie, W.; Hellman, M. — New Directions in Cryptography, IEEE Transactions on Information Theory, studeni 1976. Temeljni ¢lanak o
kriptografiji javnog kljuca.

¢ Perrin, T.; Marlinspike, M. — The Double Ratchet Algorithm, javna specifikacija Open Whisper Systemsa, revizija iz 2016. Osnova Signal
protokola i njegovih industrijskih derivata.

e RFC 7748 — Elliptic Curves for Security (IETF, sijecanj 2016.). Normativna specifikacija krivulja X25519 i X448 koje se koriste u
modernim razmjenama kljuceva.

¢ Ferguson, N.; Schneier, B.; Kohno, T. — Cryptography Engineering: Design Principles and Practical Applications (Wiley, 2010).
Poglavlja o razmjeni kljuCeva i protokolima za autentificiranu enkripciju.

¢ Uredba (EU) 2024/1183 o europskom okviru za digitalni identitet (eIDAS 2) — uspostavlja okvire u kojima neovisna provjera
sugovornika stjeCe institucionalnu potporu i gdje razlikovanje izmedu nominalne i stvarne enkripcije ima razlicite pravne posljedice.
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europskom posluZitelju) i minimalnu koli¢inu JavaScripta potrebnu za vasu postavku svijetle/tamne teme. Bez trackera, bez profiliranja, bez
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