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Kill switch ותפיסה מוסדית
הבטחה להגנה השומרת על האפשרות לבטלה. כשהמתג קיים, מישהו בסוף לוחץ עליו.

במילים פשוטות: לדוגמה, WhatsApp יכולה למחוק את ההודעות שלך מתי שהיא רוצה. החוזה לא מונע את זה היום, ומחר
ישנו לך אותו. צו בית משפט, מדיניות חדשה, ממשלה שמבקשת את זה — ואתה מגלה שהן מעולם לא היו שלך.

ההבטחה שנשענת על האפשרות לבטלה

בשנת 2017, במהלך הוריקן אירמה, גילו כמה בעלי Tesla בפלורידה שמכוניתם, עם קבלת עדכון מרחוק מהיצרן, זכתה
לפתע בקילומטרים נוספים של אוטונומיה. הם לא שילמו עבורם. הסוללה תמיד הייתה מסוגלת לספק אותם; היצרן החליט,

במטרה לפלח את השוק, לא לאפשר זאת ללקוח. במהלך מצב החירום, Tesla הפעילה את הקיבולת המלאה באופן זמני.
לאחר סיום מצב החירום, היא ביטלה אותה.

מה שהחדשות תיארו כמחווה של נדיבות היה, בקריאה איטית, משהו אחר. הבעלים מעולם לא היה הבעלים של המוצר
המלא שעליו שילם. היצרן שמר על יכולת טכנית — הרחבה או צמצום תכונות מרחוק — ובחר לממש אותה לטובת הלקוח

באותו מקרה ספציפי. הוא יכול היה לבחור את ההפך. הסיפור לא מספר על מעשה של חסד; הוא מספר על ארכיטקטורה
של כוח.

המאמר הזה עוסק בארכיטקטורה הזו. אנחנו קוראים לה, לפי מוסכמות המגזר, kill switch: המתג המרוחק המאפשר
למפעיל להשבית, לשנות או להסיר יכולות של מוצר, שירות או מכשיר שהמשתמש כבר האמין שהוא שלו. השאלה היא לא

אם המפעיל ישר. השאלה היא מה קורה כשהוא מפסיק להיות כזה, או כשמישהו מאלץ אותו להשתמש במתג לכיוון אחר.

kill switch מהו בדיוק

המונח מגיע מאנגלית וקשה לתרגום: interruptor de muerte נשמע דרמטי מדי; interruptor remoto נשמע נייטרלי מדי.
מה שמגדיר את ה-kill switch אינו הדרמטיות, אלא תכונה פשוטה: היכולת הטכנית להשבית משהו מרחוק, בידי מי שאינו

המשתמש שעושה בו שימוש. זה יכול להיות השבתה מלאה —הרכב שלא מניע, הקובץ שנמחק, החשבון שמושעה— או
השבתה חלקית —הפונקציה שנעלמת, הסוללה שמאבדת טווח, המנוי שנקטע.

לא כל שליטה מרחוק היא kill switch. עדכון אבטחה שגרתי, שאושר על ידי המשתמש בעת התקנת המוצר, אינו כזה. גם
מערכת נגד גניבה הניתנת להפעלה על ידי הבעלים עצמו כשנגנב לו הטלפון אינה כזו. ל-kill switch, במובנו המדויק, יש

שלושה מאפיינים: השימוש בו הוא החלטה של המפעיל, לא של המשתמש; הוא אינו דורש הסכמה נקודתית של הנפגע כדי
להופעל; והוא מופעל על מוצר או שירות שהמשתמש כבר ראה בו כשל שלו באופן מלא.

הגלריה האירופית של מפסקים פעילים

Tesla חוזרת על הדפוס לעיתים קרובות, במקרה שלה באופן מתועד: הפחתות חוזיות של טווח הנסיעה המוחלות על רכבים
יד שנייה שהחליפו בעלים, הסרת פונקציות נהיגה מסייעת לאחר ביטול רישיון, שינויים חד-צדדיים בהתנהגות המוצר בין

גרסאות קושחה. John Deere נמצאת כבר שנים במרכז הדיון האירופי והאמריקאי על הזכות לתיקון: רכישת הטרקטור
כוללת שכבת תוכנה שהשירות שלה תלוי ברשת הרשמית של היצרן; כשזאת מסרבת לרישום, הטרקטור מפחית פונקציות

חיוניות. BMW הציעה ב-2022 מנוי חודשי להפעלת חימום המושבים ברכבים שכבר כללו אותו פיזית; לחץ ציבורי אילץ את
הסרת המודל, אך היכולת הטכנית נותרה.

file:///cuadernos/
file:///cuadernos/
file:///he/yoman/articulos/haraayon-hapashut-meachorei-hashnem-sha-256.html
file:///he/yoman/articulos/ma-hamashmaut-haamitit-shel-hatzpana-e2ee.html


במישור התוכנה, הדפוס הוא מבני. Adobe Creative Cloud מבטלת רישיונות חודשיים כשהמנוי אינו מחודש, מה שמותיר
קבצים שהמשתמש יצר עם אותם כלים ללא אפשרות שימוש. Microsoft יכולה להשבית עותקים של Windows שהיא

מחשיבה כלא מקוריים, ללא סעד מעשי. Google מסירה אפליקציות מה-Play Store בציות לצווים שיפוטיים או החלטות
פנימיות; האפליקציה שהוסרה מוסרת גם מהטלפונים שבהם הייתה מותקנת. Apple Pay הושבת ברוסיה במרץ 2022 כחלק

מציות של Apple לסנקציות בינלאומיות: לגיטימי בהקשר זה, אך ההליך תמיד היה זמין.

הטיעון הלגיטימי מצד היצרן

מי שמתכנן מערכת כזו מציע בדרך כלל טיעונים תקפים לחלוטין:

מניעת גניבה. אם נגנב לי הרכב או הטלפון, אני מעריך את העובדה שהיצרן יכול להשבית אותו מרחוק.1. 
מניעת הונאה. מנויים שלא שולמו דורשים מנגנון ניתוק; ללא מנגנון כזה, המודל העסקי קורס.2. 
מניעת שימוש לרעה. כלי מסוכן בידיים הלא נכונות יכול להפיק תועלת מהיכולת לבטלו.3. 
ציות לרגולציה. צווים משפטיים מסוימים מחייבים את המפעיל להסיר תוכן, להשבית פונקציות או להשעות חשבונות,4. 

ומערכת ללא מתג היא מערכת שאינה יכולה לציית להם.

ארבעת הטיעונים נכונים. אף אחד מהם לא משנה את מהות העניין. נכון ש-kill switch מקל על מניעת גניבה; נכון גם
שאותה יכולת משמשת לכפייה על הלקוח החי, לא רק לפגיעה בגנב. נכון שמודל המנויים זקוק לניתוק; נכון גם שהניתוק יכול

להתבצע מחר על לקוח קיים מסיבה שונה מזו שנקבעה בחוזה. השאלה היא לא אם ל-kill switch יש שימושים לגיטימיים.
השאלה היא שברגע שהוא קיים, השימושים שלו אינם מוגבלים לאלו שנחזו בתיעוד הראשוני.

השבי המוסדי

כאן נכנס המושג שנותן למאמר את כותרתו. שבי מוסדי הוא המצב שבו שחקן — חברה פרטית, מנהל ציבורי, גוף רגולטורי
— מוצא את עצמו מפעיל יכולות שרכש או שהוענקו לו למטרות מוגבלות עבור מטרות רחבות יותר, שונות, או מנוגדות

לחלוטין למקוריות. הכלכלה הפוליטית מכירה את התופעה מזה עשורים ברגולציה פיננסית. תעשיית הטכנולוגיה מגלה זאת
במו ידיה.

המנגנון הוא כדלקמן. החברה מתכננת את ה-kill switch למטרות לגיטימיות: נגד גניבה, ניהול מנויים, ציות. החברה מתעדת
את המטרות הללו בתנאי השימוש שלה, במדיניות הפרטיות שלה, בהודעותיה הציבוריות. עוברות שנים. ממשלה מוציאה צו

תחת חקיקה חדשה; החברה נאלצת להשתמש במתג בכיוון שלא תואר בתיעוד המקורי שלה. בעל מניות אקטיביסט נכנס
לדירקטוריון ומשנה את המדיניות המסחרית; המתגים קיימים, והם מיושמים לפי המדיניות החדשה. החברה נרכשת על ידי

חברה גדולה יותר; תנאי השירות נכתבים מחדש באופן חד-צדדי עם הודעה של שלושים יום מראש. בכל מקרה, הלקוח
שסמך על המתג למטרות המתועדות מגלה שהמתג עדיין שם, אך הוא מגיב לאינטרסים אחרים.

המקרה הפרדיגמטי עבור הקורא האירופי: מקרה Apple נגד FBI ב-San Bernardino, בשנת 2016. לאחר פיגוע
בקליפורניה, ה-FBI דרש מ-Apple לפתוח iPhone של המבצע. Apple סירבה, כשהיא נשענת בחלקה על טיעונים עקרוניים

ובחלקה על טיעון טכני: המערכת, כפי שתוכננה, לא אפשרה לחברה עצמה לפתוח את המכשיר מבלי לכתוב מחדש את
תוכנת הבסיס. ההגנה המוצקה ביותר לא הייתה מוסרית; היא הייתה ארכיטקטונית. Apple לא נשענה על ההבטחה לא

ללחוץ על המתג; היא נשענה על היעדרו של המתג. חברות אחרות, עם מתגים קיימים בארכיטקטורה שלהן, לא הצליחו
לשמור על אותה עמדה מול לחצים דומים.

המסלול הרגולטורי האירופי
,)DSA( המשפט האירופי, בקדנציה האחרונה, דחף ליותר יכולות שליטה מרחוק, ולא פחות. תקנת השירותים הדיגיטליים

החלה באופן מלא מפברואר 2024, מחייבת פלטפורמות להפעיל מנגנונים מהירים להסרת תוכן על פי צו של רשות מוסמכת;
מנגנונים שלא היו קיימים ללא היכולת הטכנית הבסיסית. תקנת הבינה המלאכותית )AI Act(, שנכנסה לתוקף בהדרגה
מאוגוסט 2024, דורשת מספקים של מערכות בינה מלאכותית מסוימות בסיכון גבוה להחזיק באמצעים המאפשרים את

השבתתן או פיקוח אנושי משמעותי: צורה רגולטורית של kill switch חובה. תקנת השווקים הדיגיטליים )DMA( מציגה,
לעומת זאת, חובות של יכולת פעולה הדדית )interoperability(: זרם נגדי המגביל את השפעות הנעילה.



עבור איש המקצוע האירופי, הקריאה הכנה היא כדלקמן: לשאלה "האם המפעיל יכול להשבית את השירות הזה עבורי?"
DSA-יש מדי שנה יותר תשובות חיוביות בשל דרישה חוקית, ולא פחות. זה לא מטיל ספק בלגיטימיות של הרגולציה — ה

נותן מענה לבעיות אמיתיות — אבל זה מחזק דבר אחד: אמון בכך שהמפעיל לא ישתמש במתג דורש אמון, בנוסף, בכך
שאף חובה חוקית עתידית לא תאלץ אותו להשתמש בו בכיוון שאינו נשקל היום. זהו אמון שאינו נשען רק על החברה; הוא

נשען על הסביבה הרגולטורית כולה.

שאלת העיצוב שכמעט ולא נשאלת

רוב העיצוב הטכני העכשווי מניח שהמתג יהיה קיים ומבטיח לאחר מכן לא לעשות בו שימוש לרעה. קיימת חלופה, תובענית
יותר אך ברת ביצוע לחלוטין: לתכנן תחת ההנחה שהמתג לא חייב להיות קיים. זו לא סיסמה. זה כרוך בהחלטות קונקרטיות:

ארכיטקטורה מבוזרת מול ריכוזית, זכויות במכשיר המשתמש מול זכויות הנגזרות מהחשבון, תוכן מוצפן במפתחות שאין
למפעיל מול תוכן מוצפן במפתחות שהמפעיל שומר, זהות קריפטוגרפית של המשתמש מול זהות המנוהלת על ידי המפעיל.

לכל אחת מההחלטות הללו יש עלות טכנית אמיתית והשלכות מסחריות אמיתיות. אבל כולן חולקות תכונה אחת: ברגע שהן
מתקבלות, הן מבטלות צווים חוקיים מסוימים כאובייקט אפשרי. מה שלא ניתן לביצוע, לא ניתן להורות על ביצועו.

לקורא המקצועי

חמש שאלות שכדאי להציג לספק של כל שירות מקצועי קריטי לפני אימוצו, מנוסחות בסדר שבו מפקח המשכיות עסקית
היה מציג אותן:

האם קיימת יכולת טכנית של הספק להשהות, לחסום, למחוק או לשנמך את השירות, הנתונים או המוצר שלי1. 
מרחוק?

באילו הנחות המוצהרות בחוזה יכול הספק לממש את היכולת הזו?2. 
באילו הנחות שאינן מוצהרות — צו שיפוטי, סנקציה בינלאומית, שינוי מדיניות חד-צדדי, רכישה תאגידית — הוא3. 

יכול לממש אותה גם כן?
אם היא תמומש, איזה זמן של המשכיות פעילות מקצועית יש לי, ואיזו תוכנית יציאה זמינה?4. 
האם קיימת חלופה ארכיטקטונית שבה התשובה לשאלה הראשונה היא "לא" מעצם הבנייה, ולא מעצם ההבטחה?5. 

התשובה לשאלה חמש אינה תמיד זמינה או פרופורציונלית. גיליון אלקטרוני אישי ככל הנראה אינו מצדיק דרישה כזו. תיק
משפטי פעיל, היסטוריה רפואית של מטופל, חשבונאות מס, שיחה מוגנת מבחינה דאונטולוגית – כן. פרופורציונליות היא

החלטה מקצועית; הקריאה הכנה של שאלה אחת אינה כזו: או שהמתג קיים, או שהוא אינו קיים.

הגנה השומרת על האפשרות לנסיגה אינה הגנה מבנית; היא אמון בשם אחר. אמון, כפי שאמרנו במחברת אחרת, הוא
פתרון חברתי תקף כאשר הוא ניתן למי שראוי לו, אך הוא שברירי עם החלפת הידיים הראשונה. ההגנה המבנית הנקייה

ביותר היא זו שלא ניתן לבטלה משום שהיא אינה קיימת מלכתחילה. כמו בכל דבר באדריכלות: בחירה עיצובית, לא
החלטה שיווקית.

הערת עורך: כאשר Cuadernos אלו נוקבים בשמות של חברות או מוצרים, זה לא כדי להאשים. אלו שבונים אותם עושים
עבודה שמיליוני אנשים משתמשים בה ומעריכים אותה. מה שאנחנו מצביעים עליו הוא מבני — המודל, לא המותג.

המותגים מופיעים כדוגמה כי הם אלו שהקורא מזהה.

מקורות וקריאה נוספת

טסלה — עדכון מספטמבר 2017 שהרחיב זמנית את טווח הסוללות של דגמי S ו-X בפלורידה במהלך הוריקן אירמה.
מקרה שתועד בהרחבה בעיתונות המקצועית ובדיווחים מאוחרים יותר על ביטולים חוזיים של טווח נסיעה.

תקנת השירותים הדיגיטליים של האיחוד האירופי )DSA( 2022/2065 — ישימה במלואה החל מ-17 בפברואר 2024.
סעיפים 16 ו-9, בנוגע למנגנוני הודעה ופעולה וצווים של הרשויות המוסמכות.

חוק הבינה המלאכותית של האיחוד האירופי )AI Act( 2024/1689 — בתוקף החל מ-1 באוגוסט 2024, יישום
הדרגתי עד אוגוסט 2026. סעיפים בנושא פיקוח אנושי ואמצעי הפחתה חובה למערכות בסיכון גבוה.

בית המשפט המחוזי של ארצות הברית — Apple, Inc. )16 בפברואר 2016(. תיעוד המקרה המכונה סן ברנרדינו
בנוגע לגישה ל-iPhone בחקירה פלילית.



נציבות הסחר הפדרלית של ארה"ב )FTC( — מזכרים בנושא הזכות לתיקון )2021-2024( עם התייחסויות ספציפיות
לג'ון דיר ולמגזר החקלאי; הושלם על ידי הנחיית האיחוד האירופי 2024/1799 בנושא קידום תיקון טובין.

← הקודםמה זה באמת SHA-256הבא →הצפנה מקצה לקצה, הסבר אמיתי
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קחו את המאמר הזה אתכם לכל מקום שתצטרכו.
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הקובץ יורד למכשיר שלכם. משם תוכלו לשמור אותו, לייבא אותו ל-Solo2 או לשתף אותו היכן שתרצו. Cuadernos לא
מחליטה על היעד עבורכם.

SHA-256 42df621a46924aba1b0a60701824960d8bccbf1486cec9ac86ad40239ac208cb · חותם שעווה

· .Menzuri Gestión S.L פרסום של · Cuadernos Lacre
.Solo2 נערך על ידי צוות · R.Eugenio נכתב על ידי

,Umami( אתר זה אינו משתמש בעוגיות ואינו טוען משאבי צד שלישי. הוא משתמש במונה ביקורים אנונימי באירוח עצמי
בשרת האירופי שלנו( ובמינימום ה-JavaScript הדרוש לשני פקדי הכותרת: ערכת נושא בהירה או כהה, ובורר שפה. ללא

.RSS :עוקבים, ללא פרופילציה, ללא שיתוף נתונים. אם תרצו לעקוב אחרינו
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