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— Anterior-Seguinte —

RGPD e mensaxeria profesional: por que a maioria
incumpre sen sabelo

Case calquera despacho, consulta o asesoria envia documentos con datos de clientes por aplicacions cuxo
servidor esta féra do Espazo Econémico Europeo. Sen mala fe, pero en moitos casos vulnerando o regulamento
sen que ninguén llo advertira.

O documento que viaxa mais do que cres

Unha situacion cotia: unha asesora fiscal recibe por mensaxeria un documento con datos dun cliente. Un
comercial reenvia por chat un orzamento a un compafieiro. Unha médica comparte pola mesma via un informe
clinico cun colega. Ninguén pensa niso diias veces. E o normal. E o cémodo. E o que se fai en calquera despacho
en calquera cidade de Europa todos os dias.

Pero ese documento, en moitos casos, acaba de viaxar a un servidor nos Estados Unidos. Almacenouse —ainda
que sexa temporalmente, ainda que sexa "cifrado en repouso"— nunha nube que nin o profesional nin o seu
cliente controlan. Pasou por sistemas que tecnicamente poden indexar metadatos asociados ao contido. E o
Regulamento Xeral de Proteccion de Datos europeo ten algo bastante claro que dicir sobre iso.

O que a normativa exixe

O RGPD —e por extension a xurisprudencia do Tribunal de Xustiza da Union Europea (en particular a sentenza
Schrems II, C-311/18, de 2020)— establece que os datos persoais de cidadans europeos deben estar
adecuadamente protexidos. Se eses datos saen do Espazo Econdmico Europeo, o responsable do tratamento debe
garantir que o destinatario ofrece un nivel de proteccién "esencialmente equivalente" ao europeo. Na practica,
iso significa que enviar datos de clientes por servizos cuxos servidores estan baixo xurisdicién estadounidense,
sen ter realizado unha avaliacion de impacto e ter implementado salvaguardas suplementarias —clausulas
contractuais tipo, medidas técnicas adicionais como cifrado verificable, etc.— pode constituir unha vulneracién
do regulamento. Ainda que ninguén dixera nada ainda.

E non se trata s6 do contido das mensaxes. Os metadatos —quen envia que a quen, cando, con que frecuencia,
desde onde— tamén son datos persoais segundo a normativa, segundo interpretacion reiterada do Comité
Europeo de Proteccion de Datos. Un servizo que recolle metadatos das comunicaciéns profesionais dun usuario
esta procesando datos persoais dos clientes dese usuario, sen que estes tefian cofiecemento diso, nin prestaran
consentimento algun para tal tratamento.

O esquema mental comin —"eu s6 uso a app para escribir; la app non é un provedor de datos do meu cliente"—
é xuridicamente incorrecto. Se os datos do cliente pasan pola infraestrutura dun terceiro, ese terceiro esta
procesando eses datos. E se estd procesandoos, debe haber unha base legal, un contrato de encargo do
tratamento, e garantias adecuadas.

Quen é responsable
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A pregunta sobre quen carga coa responsabilidade xuridica non é académica. O RGPD distingue entre o
responsable do tratamento (quen decide que datos se tratan e para que) e o encargado do tratamento (quen o fai
materialmente, en nome do responsable). El profesional que envia documentos de clientes é o responsable. O
provedor da app de mensaxeria é, en moitos casos, encargado de feito. Sen contrato de encargo —e sen a maioria
das clausulas que tal contrato deberia conter— o responsable non cumpriu coa sda obrigacion.

A interpretacion benigna é: "a maioria dos profesionais non sabe isto". A interpretacion rigorosa é: "o
descofiecemento non exime do cumprimento”. E a interpretacion de calquera avogado especialista en proteccion
de datos consultado ao respecto é, polo xeral, a rigorosa.

Para quen importa isto en concreto

Para calquera profesional ou empresa que manexe, ainda que sexa ocasionalmente, informacion persoal de
terceiros:

e Avogados que reciben documentacién de clientes (contratos, demandas, declaraciéns, informes
patrimoniais).

e Médicos e outros profesionais sanitarios que comparten datos de saiidde —considerados categoria especial
polo art. 9 RGPD, con réxime reforzado—.

e Asesores fiscais e xestores administrativos que moven datos identificativos, fiscais e bancarios.

e Departamentos de recursos humanos que xestionan documentacion laboral e persoal de empregados.

e Comerciais que reciben datos de contacto e, a miudo, informacion comercial sensible de prospectos e
clientes.

En todos os casos, a informacion esta protexida polo RGPD. En todos os casos, na practica habitual, esa
informacion transita por canais cuxa xurisdicién non permite ser declarada "esencialmente equivalente" ao
marco europeo sen salvaguardas adicionais. Non por mala fe. Por costume. E por unha infraestrutura tecnoléxica
que priorizou a comodidade sobre o cumprimento durante quince anos.

O argumento "todo o mundo o fai"

Convén anticipar a obxeccién mais frecuente: "se todo o mundo o fai, non pode ser un problema real". E un
argumento perfectamente comprensible e, xuridicamente, non ten ningunha forza. O feito de que unha practica
estea estendida non a converte en conforme co regulamento. A AEPD (Axencia Espafiola de Proteccion de
Datos) sancionou nos ultimos anos a varias empresas precisamente por usos de mensaxeria que parecian
inofensivos ata o momento da inspeccién.

A realidade operativa actual é que o risco é baixo en termos de probabilidade —é moi pouco frecuente que unha
inspecciéon da AEPD audite as ferramentas de mensaxeria especificas dun despacho mediano—, pero alto en
termos de impacto se se materializa. E un risco que a maioria asume sen saber que o esta asumindo. E dicir, sen
ter avaliado se a ferramenta utilizada esta alifiada coa responsabilidade xuridica do responsable do tratamento.

O rastro dixital é retroactivo

Hai un segundo argumento, case simétrico ao anterior, que convé anticipar: "se isto fose un problema serio, a
administracion xa teria comezado a inspeccionalo". A realidade operativa actual dalle raz6n superficial. As
inspeccions por uso indebido de mensaxeria en empresas pequenas e, sobre todo, en autonomos son hoxe case
inexistentes —non porque a conduta estea permitida, sen6n porque a administracion, en Espafia e en boa parte da
UE, carece dos efectivos humanos necesarios para auditar a milléns de obrigados.

Iso é o que a practica observada suxire hoxe. Non é o que a proxima década suxire. Dous vectores converxen
para alterar o equilibrio en prazos relativamente curtos.



Primero: o rastro dixital é retroactivo. Cada mensaxe enviada por unha aplicacion con servidor central queda
rexistrado —polo menos en metadatos— nunha infraestrutura que persiste. O que se enviou hai seis meses segue
sendo tecnicamente auditable hoxe. O que se envie hoxe seguira sendo auditable dentro de cinco anos. A
ausencia de inspeccién presente non é unha garantia de ausencia de inspeccién futura. E unha postergacién da
avaliacién, non unha exencion.

Segundo: a capacidade de auditoria administrativa vai crecer aceleradamente. A introducién de ferramentas
de intelixencia artificial nos procesos de inspeccion elimina o pescozo de botella humano que ata agora protexeu
—de feito, non de dereito— as empresas pequenas e aos autonomos. Un sistema capaz de cruzar metadatos
masivos, declaracions fiscais, rexistros mercantis e obrigaciéns de notificacion de brechas non require
inspectores: require acceso. E o acceso, mediante requirimentos a provedores con presenza xuridica na UE, é
perfectamente factible baixo o marco normativo actual.

A isto engadese un factor menos técnico pero igualmente determinante: os Estados europeos estan en proceso
sostido de endebedamento crecente e necesitan, case sen excepcion, ampliar a stia base recadatoria. A sancion
administrativa derivada do incumprimento do RGPD é, en termos puramente fiscais, unha fonte de ingresos
crecente e politicamente comoda. Non é conxectura: é tendencia observable nas memorias anuais das axencias de
proteccion de datos europeas, onde o volume total de sanciéns leva varios exercicios consecutivos ao alza.

A conclusién operativa para o responsable do tratamento non é alarmista, senon fria: a decisién sobre como se
xestiona a comunicacion con clientes hoxe avaliase contra a capacidade inspectora do ano en que chegue a
inspeccion, non contra a actual. E esa capacidade sera, en prazos razoaveis, sustancialmente distinta da de
hoxe. Quen comece a facer as cousas ben hoxe non estara en regra sé a partir de hoxe: o rastro xerado a partir
deste momento sera coherente coa normativa, e iso protexe retroactivamente o tramo que vén. Quen siga como
ata agora estara acumulando rastro auditable cuxa conformidade se avaliara contra os estdndares —e 0s recursos
— dos proximos anos.

Que cambia cunha arquitectura distinta

Existen alternativas técnicas nas que os datos non se almacenan en infraestrutura de terceiros, senén que viaxan
directamente do dispositivo do emisor ao do receptor. Nesa arquitectura, o cumprimento do RGPD respecto a
transferencias internacionais non depende de clausulas contractuais tipo, nin da boa vontade do provedor, ni de
auditorias futuras. Depende de que non hai transferencia. E o que non existe non se pode incumprir.

Esta non é unha solucion exclusiva nin a inica posible. Pero é estructuralmente diferente, e 0 cumprimento
normativo deixa de ser un anexo procedimental para converterse nunha consecuencia directa do desefio. Para un
profesional que se toma en serio a sia responsabilidade como responsable do tratamento, esa diferenza importa.

A proxima entrega de Cuadernos analizarad en detalle a sentenza Schrems II e as stias implicacions prdcticas
para empresas pequenas e medianas que dependen de servizos cloud estadounidenses, cinco anos despois da sua
publicacion.

Fontes e marco normativo

¢ Regulamento UE 2016/679 (RGPD), especialmente capitulo V sobre transferencias internacionais.

e STXUE C-311/18 ("Schrems II"), 16 de xullo de 2020.

e EDPB — Recomendacions 01/2020 sobre medidas que complementan os instrumentos de transferencia.

e Axencias de proteccion de datos — Memorias anuais con casuistica de sancions por uso indebido de
mensaxeria instantdnea en contornas profesionais.

 AnteriorO segredo profesional na era dixitalSeguinte — Cando non hai ninguén no medio



file:///gl/cadernos/articulos/segredo-profesional-era-dixital.html
file:///gl/cadernos/articulos/segredo-profesional-era-dixital.html
file:///gl/cadernos/articulos/cando-non-hai-ninguen-no-medio.html
file:///gl/cadernos/articulos/cando-non-hai-ninguen-no-medio.html

Lecturas recentes

e CUADERNOS LIST PREGUNTAS TITLE
e CUADERNOS LIST SELFHOST TITLE
e CUADERNOS LIST IDENTIDAD TITLE

Leva este artigo onde o necesites.

| Markdown ! Texto plano | PDF

O arquivo descargase no teu dispositivo. Desde ai podes gardalo, importalo a Solo2, o compartilo onde queiras.
Cuadernos no decide o destino por ti.

Selo de lacre - SHA-256 fd8a4679b4726873c9e99250c153d250b6a21fa0cb4d98e58e2af93899297702

Cuadernos Lacre - Unha publicacion de Menzuri Gestion S.L. -
escrita por R.Eugenio - editada polo equipo de Solo2.

Esta web non usa cookies e non carga recursos de terceiros. Usa un contador anénimo de visitas autohospedado
(Umami, no noso servidor europeo) e o minimo JavaScript necesario para a tda preferencia de tema claro/escuro.
Sen trackers, sen perfilado, sen compartir datos. Se queres seguirnos: RSS.


file:///gl/cadernos/articulos/real-vs-apparent-privacy-questions-to-ask.html
file:///gl/cadernos/articulos/self-hosting-as-professional-practice.html
file:///gl/cadernos/articulos/the-24-words-what-cryptographic-identity-is.html
file:///gl/cadernos/articulos/rgpd-e-mensaxeria-profesional.md
file:///gl/cadernos/articulos/rgpd-e-mensaxeria-profesional.txt
file:///gl/cadernos/articulos/rgpd-e-mensaxeria-profesional.pdf
https://menzuri.com/
file:///
file:///cuadernos/feed.xml

