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Criptu ceann go ceann, minithe i ndairire

An méid a deir solathraithe nuair a deir siad E2EE, agus an méid nach ndeir siad. Miniu oideachasuil ar an meicniocht agus ar na teorainneacha,
gan an timfhilleadh fégraiochta.

Le bheith soiléir: Deir WhatsApp go bhfuil do theachtaireachtai criptithe ceann go ceann. Ta sé fior — agus ni leor é. M4 théann an ctiltaca
chuig iCloud né Google Drive gan aon chriptit breise, bristear an criptid ar do ghuthan féin. Ni hé an cheist oibriochttil an bhfuil sé criptithe,
ach c4 bhfuil na heochracha.

Cad is bri le criptit, i ndairire

Ciallaionn criptiu teachtaireachta i a chlaochli go rud éigin a bhfuil cuma torainn air d’aon duine nach bhfuil faisnéis airithe acu ar a dtugtar
eochair. Déantar an oibriocht ar ghléas an tseoltéra agus, leis an eochair cheart, déantar i a chealti ar ghléas an ghlacadoéra. Idir an d4 linn,
taistealaionn an teachtaireacht mar chomharbas de bheartanna gan bhri shoiléir. Sin an smaoineamh simpli. Déiledlann an chuid eile den alt leis
na miondifriochtai a athraionn é, ag brath ar an gcas, go rathaiocht iarbhir né go lipéad margaiochta.

Cuireann an t-aidiacht ceann go ceann — i mBéarla end-to-end, giorraithe E2EE — cruinneas leis. Ni dhéantar criptit ionas gur féidir le
freastalai idirmheéanach é a 1éamh agus a sheachadadh. Déantar é ionas nach mbeidh an eochair ach ag an da cheann — gléas an tseoltéra agus
gléas an ghlacadodra. Feiceann aon fhreastalai a théann an teachtaireacht trid an torann, ni an teachtaireacht. Sin an difriocht theicnitiil le criptit
faoi bhealach, ait a dtaistealaionn an t-abhar criptithe 6 fhreastalai amhain go dti an chéad cheann eile, ach déanann gach freastalai a théann sé
trid é a dhicriptit chun é a chur ar aghaidh, ag athshlanu an téacs go soiléir go sealadach.

Paradacsa an ran comhroinnte

Ta fadhb shoiléir ann. Tonas go mbeidh beirt in ann teachtaireachtai a chriptiti agus a dhicriptit eatarthu féin, teastaionn an eochair chéanna 6n
mbeirt acu. Ach conas a aontaionn siad ar an eochair seo ma théann gach rud a sheolann siad chuig a chéile, de réir sainmhinithe, tri chainéal ina
bhféadfadh duine a bheith ag éisteacht? Is costiil go bhfuil sé dodhéanta aontt ar an eochair sa chainéal céanna ina n-usaidfidh siad nios déanai i:
ma chloiseann an t-ionsaitheoir 1 agus iad ag aontt uirthi, beidh siad in ann gach rud ina dhiaidh sin a dhicriptit. Ar feadh na mblianta, réitigh an
chripteagrafaiocht chlasaiceach é seo ar an mbealach crua: seachadadh eochracha go pearsanta, sula dtosaiodh & n-iséid, i dteagmhélacha
fisiceacha. D’iompair ambasadéiri malai eochracha fuaite isteach i linedil a gcéta.

Sa riomhphost comhaimseartha, ni fhéadfaidh an réiteach sin scalii. D4 mbeadh orainn dul go fisiciuil chuig teach gach duine a raibh sé i gceist
againn cumarsdid chriptithe a dhéanambh leo, ni bhfaighimis deis labhairt le duine ar bith. Ba i seo an cheist a chuir an pobal cripteagrafach os
combhair caoga bliain 6 shin: an féidir le beirt nach n-aithnionn a chéile agus nach bhfuil acu ach cainéal poibli aontu, sa chainéal poibli céanna
sin, ar rin nach féidir le duine ar bith ata ag éisteacht leis an gcainéal a bheith ar eolas acu?

Galantacht Diffie-Hellman

11976, 1éirigh beirt mhatamaiticeoir darbh ainm Whitfield Diffie agus Martin Hellman rud éigin a raibh cuma dodhéanta air: gur féidir le beirt,
ag caint tri chainéal poibli amhdin — cainéal inar féidir le duine ar bith gach rud a deir siad a chloistedil — aontt ar fhocal faire rinda gan aon
éisteoir a bheith in ann é a fhail amach. T4 cuma draiochta air. Ni draiocht é: is matamaitic é. Is é malartii eochracha Diffie-Hellman, mar is eol
dé 6 shin, an bonn do gach cumarsaid chriptithe ar an idirlion beagnach, agus deimhnionn leathchéad bliain de dhluthuisaid agus de ghrinnscrida
acaduil domhanda a thacaiocht. Is féidir le duine ar bith ar mian leo an t-iomas amhairc né an mhatamaitic a fheicedil leandint ar aghaidh ag
léamh. Is féidir le duine ar bith ar fearr leo muinin a bheith acu as go n-oibrionn sé leantint ar aghaidh freisin gan snaithe an ailt a chailleadh.

D’aon duine ar mian leo é a shamhlu in iomh4, t4 analai aitheanta ann le dathanna. Samhlaigh go n-aontaionn Eilis agus Bruno go hoscailte ar
bhundath — abair bui — os comhair Eabha, a éisteann leo. Roghnafonn gach duine an dara dath rinda go priobhaideach agus meascann siad a
riin leis an mbui. Faigheann Eilis ordiste airithe; faigheann Bruno glas irithe. Malartaionn siad na torthai os comhair Eabha. Anois meascann
gach duine an dath a fuarthas lena rin féin, agus sroicheann an bheirt an dath deiridh céanna, mar nach cuma faoi ord na meascan. Chonaic
Eabha an bui agus an da mheascan idirmheanacha, ach ni na riin; gan aon cheann de na riiin ni féidir leo an dath deiridh a bhaint amach.
Athrajonn an mhatamaitic iarbhir na dathanna le haghaidh easpénantd i ngripai moddlacha né i gcuair éilipseacha, ach is é an smaoineamh
céanna é: tdgann an rin comhroinnte go poibli gan aon duine sa chainéal a bheith in ann é a at6gail.

In uimhriocht, don té ar fearr leis an mheicniocht a fheiceail: Roghnaionn Eilis uimhir rinda a, roghnaionn Bruno b. Malartaionn siad g*
agus g go hoscailte thar an gcainéal. Riomhann Eilis (g°)* agus riomhann Bruno (g2)®; sroicheann an bheirt acu an g** céanna. Feiceann Eabha g,
g° agus g ag dul trid an gcainéal, ach teastaionn am riomhaireachta réalteolaioch chun a a fhéil 6 g* — an fhadhb logartaime scoite mar a thugtar
uirthi — nios mo nd aois na cruinne nuair a roghnaitear g i ngriipa matamaitice oiridnach.
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Daéibh sitid ar mian leo é a sheiceail le huimhreacha beaga. Is féidir malartt Diffie-Hellman a dhéanambh ina iomldine le figitiri ata beag go
leor chun na riomhanna a dhéanamh de laimh. Is féidir le haon duine ar fearr leo gan dul i ngleic le huimhriocht an chuid seo a scipeéil gan
sndithe an ailt a chailleadh; gheobhaidh aon duine ar mian leo an mheicniocht a fheiceail ag obair céim ar chéim anseo é. Na rialacha poibli, ar
féidir le haon duine a Iéamh: uimhir phriomha p = 11 (sa bhfior-Diffie-Hellman t4 thart ar thri chéad digit ann; isdidimid a haon déag chun go n-
oirfidh na riomhanna ar leathanach amhdin), bundit g = 2, agus an coinbhinsitin go ndéantar gach uimhriocht modtil p — riomhann td, roinneann
td ar p, agus coimeadann td an fuilleach, costil le clog aon suiomh déag a thilleann go nialas nuair a théann sé thar a deich. Na roghanna
priobhaideacha, ceann an duine agus nach roinntear go deo: roghnaionn Eilis a = 4. Roghnaionn Bruno b = 7.

Céim 1. Riomhann Eilis 24 = 16, ansin 16 mod 11 = 5. Seolann si an cdigear. Déanann Eabha é a thaifeadadh.

Céim 2. Riomhann Bruno 27 = 128, ansin 128 mod 11 = 7. Seolann sé an seachtar. Déanann Fabha é a thaifeadadh freisin. Tar éis an da tharchur,
ta ceithre phiosa sonrai i leabhar nétai Eabha: p = 11, g = 2, A= 5, B = 7. Ta an uimhir chomhroinnte a bhfuil Eilis agus Bruno ar ti a dhiorthu ar
iarraidh uirthi — agus ni bheidh Eabha in ann i a athchrutht.

Céim 3. Togann Eilis an seachtar a sheol Bruno chuici agus hardaionn si é go dti a heaspénant priobhdideach a = 4. Chun laimhseéil 74 = 2401 a
sheachaint, riomhtar é ina chodanna agus an moduil & chur i bhfeidhm ag gach céim:

72 =49

49mod 11 =5

74 = (722 =52 =25

25mod 11 =3

Faigheann Eilis an uimhir 3.

Céim 4. Tégann Bruno an ctigear a sheol Eilis chuige agus hardaionn sé é go dti a easpénant priobhdideach b = 7. Aris ina chodanna:
52=25mod 11 =3

54=(522=32=9mod 11 =9
56=54x52=9x3=27mod 11 =5

Faoi dheireadh 57 =56 x 5=5x 5=25mod 11 = 3.
Faigheann Bruno 3 freisin.

Ta an bheirt tar éis an uimhir chéanna, 3, a shroicheadh agus iad ag obair go comhthreomhar. Nior sheol ceachtar acu a n-easpénant
priobhaideach ag aon am. Nil a fhios ag Eilis gurb é b = 7; nil a fhios ag Bruno gurb é a = 4. D’tisdid gach duine an luach poibli a sheol an duine
eile in éineacht lena n-easpénant priobhdideach féin, agus bhuail siad ag an gceann scribe céanna. Cén fath a sroicheann siad an uimhir
chéanna? An méid a riomh gach duine: Eilis, (gP)? = 274 = 228 mod 11. Bruno, (g*)® = 247 = 222 mod 11. Is i an méid céanna i mar nil aon
tabhacht le hord iolrt na n-easpénant (7 x 4 = 4 x 7). Shroich gach duine tri chonair dhifridil go dti an ceann scribe céanna.

Agus Eabha? T4 aici ina leabhar nétai p=11,g=2,A=5,B =7, agus ba mhaith 1éi an 3. Chun é a riomh bheadh uirthi eolas a bheith aici ar a
n6 b — ach nior thaistil ceachtar acu trid an gcainéal. Is é an t-aon bhealach até aici na i féin a cheistiti: «cén t-easpénant a a gcomhliontar 22
mod 11 = 5 ina leith?». Le p chomh beag sin is féidir 1éi 0, 1, 2, 3, 4... a thriail agus é a aimsiti nios 1d nd ndiméad. Ach in ait 11, tsaid uimhir
phriomha tri chéad digit, beidh nios mé dile sa spas easpénant féideartha nd mar ata d'adaimh sa chruinne inbhraite. Faoi lathair nil aon
algartam ar eolas ag an gcine daonna ar féidir leis an spas sin a thrasni nios It na na billitin bliain. Is i seo an fhadhb logartamach scartha
mar a thugtar uirthi (discrete logarithm problem): éasca ar aghaidh, riomhiolraithe dodhéanta siar. Agus is i seo an chiiis a sheasann an criptiti in
aghaidh Eabha fiti m4 t4 si tar éis an comhra iomlan a leandint litir ar litir.

Tri chomhabhar shimpli — uimhriocht chloig, easp6nantt, agus cémhalartacht an iolraithe (a - b = b - a) — ceangailte le chéile iad ag
tairgeadh prétacal ar a mbraitheann leath an chine daonna gach 14 d& gcumarsaid phriobhdideach. Nil aon cheann de na tri phiosa, scartha 6na
chéile, ag breathnt go speisialta. Is é an tiondl ata cinntitheach.

O Diffie-Hellman go dti protacal Signal

An criptid ceann go ceann a dsaideann feidhmchlair teachtaireachtai gairmitla an lae inniu, t4 sé bunaithe, gan aon eisceacht beagnach, ar leagan
galanta agus crua de mhalartd Diffie-Hellman. Is é prétacal Signal, deartha ag Trevor Perrin agus Moxie Marlinspike idir 2013 agus 2016, an
tagairt. Comhcheanglaionn sé dha phriomhsmaoineamh. An chéad cheann, malartd eochracha i gcuair éilipseacha (X25519), a thairgeann an rin
comhroinnte tosaigh idir dha ghléas. An dara ceann, an Double Ratchet mar a thugtar air — raitsead dhubailte — a dhéanann na heochracha a
athnuachan go huathoibrioch le gach teachtaireacht, ionas nach gceadaionn comhréiteach an ghléis inniu teachtaireachtai san am atd thart a
dhicriptiy, na teachtaireachtai amach anseo nuair a bheidh an raitsead rothlaithe.

In Zig, luionn an malartd X25519 a thairgeann an rin comhroinnte idir dha ghléas i sé line, ag baint tisdide as an leabharlann chaighdeanach:

const std = @import("std");
const X25519 = std.crypto.dh.X25519;



// Alicia y Bruno generan cada uno un par (privada, publica).
const par_alicia = X25519.KeyPair.generate(io);
const par_bruno = X25519.KeyPair.generate(io);

// Cada parte recibe la clave plblica de la otra y deriva el mismo secreto.

const secreto _alicia = X25519.scalarmult(par alicia.secret key, par bruno.public _key) catch unreachable;
const secreto bruno = X25519.scalarmult(par bruno.secret key, par alicia.public_key) catch unreachable;
// secreto _alicia == secreto bruno (32 bytes)

Cad a tharlaionn sna sé line sin: Taistealaionn na heochracha poibli go hoscailte. Ni fhdgann na heochracha priobhdideacha an gléas faoi seach
go deo. Diorthaionn gach pdirti, 6na chuid priobhdideach agus poibli an duine eile, an rtin céanna de thriocha a dé beart nach féidir le duine ar
bith sa chainéal a aisghabhail. Feidhmionn an rtin sin nios déanai mar shiol chun na teachtaireachtai malartaithe a chriptit. Cuireann Double
Ratchet an phrétacail Signal rothli leantnach ar an dbhar sin ionas nach gcuirfidh comhréiteach miontraic isteach ar an gcuid eile den chomhra.

Agus cad go direach ata taobh istigh de std.crypto.dh.x25519? Nil aon draiocht fholaithe ann. Is dha fheidhm ghearra iad is féidir a 1éamh ina
n-iomlaine i leabharlann chaighdeanach Zig féin. Diorthaionn an chéad cheann an eochair phoibli 6n gceann priobhdideach — an «g*» sa
mhalarti:

pub fn recoverPublicKey(secret key: [secret length]u8) IdentityElementError![public length]u8 {
const q = try Curve.basePoint.clampedMul (secret key);
return q.toBytes();

}

I dteanga an ailt: «iolraitear» an eochair phriobhdideach — sa chiall éilipseach, ni sa chiall d'uimhriocht bhunisach — faoi bhunphointe chuair
Curve25519, agus déantar an toradh a shraithedil i dtriocha a d6 beart. Is é an oibriocht clampedMul an leagan cruaite den iolrd scalach sin:
ionchorpraionn sé na coimirci a chuir an pobal cripteagrafach leis thar na blianta chun seasamh in aghaidh clanna ionsaithe ata ar eolas. Dha line
do chorp na feidhme.

Nascann an dara feidhm d'eochair phriobhaideach leis an eochair phoibli a sheolann an pairti eile chugat. Is é an «(g°)®» sa mhalarty, a thairgeann
an rin comhroinnte triocha a dé beart nar tharchuir ceachtar agaibh riamh:

pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul(secret key);
return q.toBytes();

}

Dh4 line eile. Léirmhinitear an eochair phoibli a thaightear mar phointe ar an gcuar, agus «iolraitear» i faoina eochair phriobhaideach féin. Tri
chomhalartacht na hoibriochta cuair — costil le comhalartacht iolrd na n-easpénant a chonaic muid san sampla uimhritil — faigheann an da
phairti an pointe sraithedilte céanna: go direach an riin comhroinnte a labhraionn an t-alt faoi.

Sin é. An rud a bhreathnaionn mar dhraiocht in iarratas, i ndairire, dha fheidhm de thri line an ceann. Ta an chastacht theicniuiil comhchruinnithe
in aon oibriocht amhain, clampedMul, ata scriofa nios faide sios sa leabharlann chaighdeanach chéanna, athbhreithnithe ar feadh blianta ag an
bpobal cripteagrafach idirnaisitinta, agus ar fail d'aon duine ar mian leo é a léamh litir ar litir. Nil aon bhosca dubh ann inar bhfeidhmchlér n4 i
leabharlann chaighdeéanach Zig. T4 cdd foinse oscailte ann is féidir le duine a thuiscint, ag roghnt an luais inar mian leo dul isteach ann.

Cad a chosnaionn criptiu ceann go ceann

An rud a chosnaionn E2EE go maith, ag glacadh le cur i bhfeidhm ceart, na dbhar na teachtaireachta agus i faoi bhealach. Feicfidh freastalai
idirmheéanach a fhaigheann agus a chuireann na sonrai criptithe ar aghaidh comharbas de bheartanna do-thuigthe. Feicfidh ionsaitheoir a bhfuil
rochtain aige ar an gcabla, ar an rédaire, ar an bpointe rochtana wifi, an rud céanna. Ni bheidh solathrai seirbhise a choinnionn céipeanna den
tracht in ann é a 1éamh nios déanai. Gheobhaidh Rialtas a ordaionn d’oibreoir na seirbhise an t-abhar a sheachadadh na beartanna do-thuigthe
céanna a bhi ag an bhfreastalai sa chéad éit.

Is moér an méid sin, i dtéarmai praiticitla. Is é an difriocht idir litir a scriobh laistigh de chlidach teimhneach agus i a scriobh ar chérta poist.
Sroicheann an dé4 cheann. Ni chosnaionn ach ceann amhdin an t-d4bhar 6n bpostaire.

Cad nach gcosnaionn criptiu ceann go ceann

Is fid go mér € a bheith ar eolas agat freisin. Ni chosnaionn E2EE meiteashonrai: t4 a fhios ag an bhfreastalai f6s go seolann tisaideoir A sonrai
chuig dsaideoir B, cén t-am, cé chomh minic agus cén 4it, cé nach bhfuil a fhios aige cad a deir siad. Na meiteashonrai seo, mar atd maite againn
cheana féin i Ni hionann criptiu agus a bheith priobhdideach, is minic gur mé a nochtann siad na an t-abhar. Ma bhionn a fhios agat gur
ghlaoigh duine éigin ar ghndlacht dli a dhéanann sainfheidhmiti ar cholscaradh ar an Aoine ag 22:00 ar feadh triocha n6iméad, insionn sé scéal
ndr inis dbhar an ghlao riamh. Is é an cas céanna é duine a fheiceail ag dul isteach agus ag teacht amach as clinic oinceolaiochta go minic: ni ga
duit aon rud a chloisteail faoi na rudai a deirtear istigh chun a shamhli cad ata ag tarla. Is féidir nach gciallaionn meiteashonrai aonair amhdin
rud ar bith; tarraingionn roinnt meiteashonrai tras-tagartha rud éigin ata réchosiil leis an bhfirinne. Ni chosnaionn E2EE na foircinn: ma t4 gléas
an ghlacadoéra i gcontdirt ag clar mailiseach, dicriptitear an teachtaireacht de ghnath don ghlacadéir sin agus 1éann an clar mailiseach i. Ni
chosnaionn E2EE in aghaidh fhéiniilacht an idirghabhélai ann féin: ma chreideann Eilis go bhfuil si ag caint le Bruno ach go bhfuil ionsaitheoir
idircheaptha ag an tus (man in the middle) agus nach n-airitear fiord neamhspleach sa phrétacal, criochnaionn an da phairti ag caint leis an
ionsditeoir ag ceapadh go bhfuil siad ag caint lena chéile.

T4 ceathrd rud ann ar fiti é a thoirmit gan débhri. Ni chuireann E2EE cosc ar sholathrai a mhaionn go dtairgeann sé é c6ip den teachtaireacht
neamhchriptithe a choinnedil ina chérais féin freisin. Ni hionann an raiteas «t4 mo chuid teachtaireachtai criptithe ceann go ceann» agus an
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raiteas «ni choinnionn an solathrai m’abhar». Is féidir le feidhmchlar an chéad cheann a chomhlionadh agus an dara ceann & shard; chonaiceamar
i gceannlinte preasa € aris agus aris eile 6 2018. Mura bhfuil c6d an chliaint infhioraithe, nil aon bhealach teicnitiil ag an Gsaideoir cds amhéin a
aithint 6n gcas eile gan imscriidd saineolach. An cas is m6 a bhfuil aithne ag an bpobal air: déanann WhatsApp teachtaireachtai a chriptii ceann
go ceann faoi bhealach, ach méa ghniomhaionn an tséideoir an ctiltaca in iCloud né Google Drive gan criptit breise, stériltear an chéip sin
inléite i mbonneagar trid pdirti, agus briseadh an criptit ag deireadh an dsaideora féin.

An cheist nach mian leis an oibreoir a chloisteail

Is féidir le feidhmchlar a mhaionn go ndéanann sé criptiti ceann go ceann, go teicniuil, ceann amhdin de thri rud a dhéanamh maidir leis na
heochracha:

1. Ta cénai ar na heochracha ar na gléasanna amhain. Gineann siad agus ta cénai orthu go heisiach ar ghléasanna na n-isaideoiri; nil a
fhios ag an oibreoir iad na ni stéralann sé iad. Is é seo an cas is fearr.

2. Is féidir leis an oibreoir rochtain a fhail mas mian leo. T4 eochracha na n-tisaideoiri ag an oibreoir (n¢ is féidir leo iad a ghinitint de
réir mar is mian leo) agus stdralann siad iad ina gcuid bunachar sonrai. Mas mian leo né ma chuirtear d’oibleagaid orthu é, is féidir leo an
t-abhar a 1éambh. Is amhlaidh at4 an cés i gcas fhormhor na seirbhisi 'sa scamall'.

3. Ni féidir leis an oibreoir rochtain a fhail tri dhearadh, ach rialaionn siad an rochtain. Nil na heochracha ag an oibreoir, ach t4 smacht
acu ar an bhfeidhmchlér a ghineann iad. M4 chuirtear d’oibleagaid orthu é, is féidir leo nuashonrd mailiseach a sheoladh a ghabhann na
heochracha no6 an t-abhar sula ndéantar € a chriptid. Is amhlaidh ata an cds i gcas go leor seirbhisi trachtala E2EE.

Ni hé an cheist oibriochtuil, da bhri sin, an bhfuil rud éigin criptithe, ach cé ag a bhfuil smacht ar an ngléas agus ar an mbogearra a bhainistionn
na heochracha. In Solo2, ta conai ar na heochracha i do Bhoghta amhéin (IndexedDB criptithe le d’fhocal faire) agus is foinse oscailte
infhioraithe é an bogearra.

Don léitheoir gairmiuil

Is uirlis don cheannasacht dhigiteach é criptiti ceann go ceann. Ach costiil le gach uirlis, braitheann a éifeachtilacht ar an 1dmh a tisdideann i
agus ar an talamh ar a luionn si.

1. Cé& ngintear na heochracha cripteagrafacha agus ca bhfuil cénai orthu go fisiciuil? Mas féidir leis an oibreoir rochtain a fhail orthu (fia go
sealadach, fiu faoi leithscéal an aisghabhala), is ainmniuil atd an E2EE.

2. An bhfuil fiorti neamhspleach ann ar an idirghabhalai (uimhreacha slandéla, c6id QR, comparaid lasmuigh den bhanda) a chuireann cosc
ar ionsai man-in-the-middle le linn bhunt na comhra?

3. An bhfuil céd an chliaint in-initichta — oscailte, foilsithe, in-atdirgthe — n6 an dteastaionn muinin as focal an tsolathrai maidir leis an
méid a dhéanann an cliant i ndairire?

4. Cad iad na meiteashonrai a ghineann agus a choinnionn an tseirbhis, agus cé fhad? Fiti ma ta an t-abhar teimhneach, is féidir le
meiteashonrai cuid mhaith den fhaisnéis iogair a atégail.

Ni iarrann na ceithre cheist seo faisnéis theicnitiil chun cinn; iarrann siad faisnéis ar féidir le haon oibreoir macénta a fhreagairt ina dhoiciméadu
poibli. Insionn cailiocht agus cruinneas an fhreagra an oiread faoin tairge is a dhéanann an freagra féin.

Is é criptitl ceann go ceann, nuair a dhéantar i gceart é, ceann de na tégdlacha is deise atd tugtha ag an gcripteagrafaiocht chomhaimseartha
do chleachtas an lae inniu. Is le Whitfield Diffie agus Martin Hellman, 1976, an smaoineamh bunaidh — gur féidir le beirt teacht ar
chomhaontt faoi run ar chainéal poibli; leathchéad bliain nios déanai tdimid fés ag maireachtdil ina iarmhairt. Ach, mar a tharlaionn le haon
gheallilint theicniuil, braitheann a luach ar chomhlionadh iarbhir, ni ar an lipéad. Ni hé ceist an ghairmi macdnta nd «an bhfuil sé criptithe?»,
ach «cé a bhfuil na heochracha aige?». Td iarmhairti difritila ag na freagrati. Is fiu iad a bheith ar eolas agat.

Foinsi agus léitheoireacht bhreise

¢ Diffie, W.; Hellman, M. — New Directions in Cryptography, IEEE Transactions on Information Theory, Samhain 1976. Alt bunaitheach
na cripteagrafaiochta eochrach poibli.

¢ Perrin, T.; Marlinspike, M. — The Double Ratchet Algorithm, sonraiocht phoibli 6 Open Whisper Systems, athbhreithnii 2016. Buntis an
phrétacail Signal agus a dhiorthaigh thionsclaiocha.

¢ RFC 7748 — Elliptic Curves for Security (IETF, Eanair 2016). Sonraiocht normatach de na cuair X25519 agus X448 a tsaidtear i
malartuithe eochracha nua-aimseartha.

¢ Ferguson, N.; Schneier, B.; Kohno, T. — Cryptography Engineering: Design Principles and Practical Applications (Wiley, 2010). Caibidli
ar mhalartt eochracha agus ar phrétacail chriptithe fhiordheimhnithe.

¢ Rialachan (AE) 2024/1183 maidir le creat féinitilachta digiteach Eorpach (eIDAS 2) — bunaionn sé creatai inar féidir le fiort
neambhspleach an idirghabhélai tacaiocht instititiideach a fhdil, agus inar féidir le hiarmhairti dlithitila difridla a bheith ag an idirdheald idir
criptit ainmniuil agus criptiu fior.

~ Roimhe seoKill switch agus an gabhdil institidideachAr aghaidh — An tsamhail ghné mar chomhartha muinine

Léitheoireacht le déanai

¢ Anailis - 18 Bealtaine 2026 Priobhdideacht iarbhir vs priobhaideacht dhealraitheach: na ceisteanna ba chéir duit a chur ort féin
¢ Anailis - 18 Bealtaine 2026 Féin-6stdil mar chleachtas gairmitil
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¢ Coincheap - 18 Bealtaine 2026 Na 24 focal: cad is féinidlacht chripteagrafach ann

Beir an t-alt seo leat ait ar bith a dteastaionn sé uait.
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foslédalfar an comhad chuig do ghléas. On it sin is féidir leat é a shabhail, é a iompértail go Solo2 né é a roinnt cibé ait is mian leat. Ni
chinneann Cuadernos an ceann scribe duitse.
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