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— Roimhe seo-Ar aghaidh —

Cad is SHA-256 ann i ndairire

Lorg mhatamaiticitil a oireann i seasca a ceathair carachtar agus a athraionn go hiomlan mé bhogtar camég amhain sa
bhuntéacs. Cén fath a dtugaimid séala céir digiteach air.

An smaoineamh simpli taobh thiar den ainm teicniuil

Samhlaigh go bhfuil meaisin ann le sliotdn amhain agus scailean amhain. Trid an sliotan cuireann tu téacs isteach: focal,
frasa, trscéal iomlan. Ar an scéilean feictear, chuimhneachdin ina dhiaidh sin, seicheamh de seasca a ceathair carachtar go
direach. Tugaimid hash n6 achoimre chripteagrafach ar an seicheamh sin don 1éitheoir gairmitil; don 1éitheoir ginearalta,
is féidir linn lorg mhatamaiticitil an téacs a thabhairt air faoi lathair, mar ata lorg méire duine.

Ma chuireann ti an téacs céanna isteach faoi dho, taispeanann an meaisin an lorg céanna an da uair. M4 chuireann ta téacs
atd beagan difritil isteach — camdg amhain bogtha, ceannlitir a bhionn ina litir bheag — taispednann an meaisin lorg ata
go hiomlan difritil 6n gcéad cheann. Ni costiil leis: difridil. Is iad an da airi sin le chéile — an cinntitheachas agus an
iogaireacht — an smaoineamh simpli. Is é an chuid eile de SHA-256 an innealra a fhagann go gcomhlionann siad go
maith.

Is fit a ra on tis cad nach ndéanann an meaisin. Ni chriptionn sé an téacs. Ni chuireann sé i bhfolach é. Ni shabhalann sé é.
Féachann an meaisin ar an téacs, riomhann sé an lorg, agus déanann sé dearmad ar an téacs. Ni féidir an téacs a thdirg é a
athchruthti 6n lorg; ni ligeann sé ach, i bhfianaise téacs iarrthora, seiceail an bhfuil sé ag teacht leis an mbunleagan né nach
bhfuil. Sin an fath a deirimid gur achoimre aon treo é: téann sé, ni thagann sé ar ais.

Ni hionann hash agus criptiu

Is minic a bhionn mearbhall ann agus is fiti é a ghlanadh suas: is oibriochtai difritila iad criptid agus haiseéil. Is éard ata i
gceist le criptit na téacs a athrti sa chaoi is nach féidir ach le sealbhoéir an eochair é a chur ar ais ina bhunfhoirm. Is éard ata
i gceist le haiseail na lorg an téacs a thairgeadh nach féidir an buntéacs a aisghabhail uaidh go deo, le heochair n6 gan i. T4
an chéad cheann inchiilaithe de réir dearadh; an dara ceann, do-aisiompaithe de réir dearadh.

Is tAbhachtach an toradh praiticitiil. Nuair a deir aip «coimeddaimid do phasfhocal criptithe», td duine éigin ann a bhfuil an
eochair aige chun é a dhichriptid — an aip féin, ar aon n6s. Nuair a deir aip «coimeadaimid do phasfhocal haiseailte», ni
féidir leis an aip féin an bunphasfhocal a 1éamh fii mas mian 1éi; ni féidir 1éi ach seicedil an dtairgeann an ceann a
scriobhann td an lorg céanna aris. T4 an dara samhail, déanta go maith, i bhfad nios fearr nd an chéad cheann chun
pasfhocail a storail. Feicfimid nios déanai cén fath a dteastaionn rud éigin nios mé nd SHA-256 amhain le «déanta go
maith».

Na ceithre airi a fhagann go bhfuil hash cripteagrafach usaideach

Combhlionann feidhm hash a bhfuil an aidiacht cripteagrafach tuillte aici ceithre airi:

1. Cinntitheachas. Tairgeann an t-ionchur céanna an lorg céanna i gconai.

2. Eifeacht maoime. Tairgeann athrd beag ar an ionchur lorg ata go hiomlan difritil, gan aon chostilacht infheicthe leis
an gceann roimhe sin.

3. Friotaiocht in aghaidh inbhéartaithe. I bhfianaise loirg, ni féidir go riomhaireachttiil an téacs a thairg é a fhail.

4. Friotaiocht in aghaidh imbhuailti. Ni féidir go riomhaireachttiil dha théacs dhifritla a fhail a thairgeann an lorg
céanna.
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Ni chiallaionn «ni féidir go riomhaireachttil» «go bhfuil sé dodhéanta go matamaiticidil». Ciallaionn sé go saraionn an
costas in am, i bhfuinneamh agus in airgead chun é sin a bhaint amach méid an chumais riomhaireachta go 1éir até ar fail
go réastinta. Maidir le SHA-256, déantar an teorainn sin a thomhas sna milte trillitin bliain fit do na cuir chuige is déchai
le crua-earrai speisialaithe. Rud at4, chun criocha praiticitila an l1éitheora, mar an gcéanna le «ni féidir é a dhéanamh».

SHA-256, go sonrach

Deir an t-ainm go 1éir é. Seasann SHA do Secure Hash Algorithm: algartam hash slan. Léirionn an uimhir 256 méid an
loirg i ngiotain: dha chéad caoga a sé giotan, is é sin triocha a d6 beart, ata le feicedil i heicsidheachdil mar na seasca a
ceathair carachtar a aithnionn an 1éitheoir cheana féin. D'thoilsigh NIST na Stat Aontaithe, an comhlacht a dhéanann
caighdeant ar an gcinedl seo feidhmeanna, an caighdean in 2001 mar chuid den teaghlach SHA-2; is as 2015 an leagan
reatha den caighdean, FIPS 180-4.

Déibh sitid nach bhfuil a fhies acu go foill cad is giotain agus bearta ann:

1 giotan - 0 no1l (lasc: casta air nd as)
1 beart - 8 ngiotan (256 teaglaim fhéideartha)
32 beart - 256 giotén (an lorg SHA-256)

Inis an uimhir 256 ag deireadh an ainm méid an loirg i ngiotain. In heicsidheachtiil — céras uimhrithe le sé shiombail déag
in ionad a deich — oireann na 256 giotan sin i 64 carachtar go direach. Is iad sin na 64 carachtar a fheiceann ti ag bun
gach Cuaderno.

Is fit na toisi n6iméad a thabhairt déibh. Ligeann dha chéad caoga a sé giotan do dha cheann cumhacht dh4 chéad caoga a
sé luach difridil: uimhir le seachté a hocht ndigit dheachuila, i bhfad nios m6 na an lion measta adamh sa chruinne
inbhraite. Titeann gach téacs ar domhan — gach leabhar, gach riomhphost, gach teachtaireacht — ar cheann de na
luachanna sin. T4 an d6chdlacht go dtiocfaidh dha théacs dhifritila le chéile tri thaisme, chun criocha praiticitla, doriofa 6
nialas.

Cén chaoi a bhfeiceann sé i gcod

I Zig, an teanga ina scriobhaimid na piosai a thacaionn le Solo2, ta riomh séala SHA-256 de théacs mar seo:
const std = @import("std");

const texto = "Cuadernos Lacre";
var resumen: [32]u8 = undefined;
std.crypto.hash.sha2.Sha256.hash(texto, &resumen, .{});

D'iarr muid direach ar leabharlann chaighdeédnach Zig an SHA-256 den téacs idir comharthai athfhriotail a riomh. Tar éis
an ghlao, t4 an triocha a dé beart san athrog resumen a dhéanann suas an séala ina fhoirm amh; nuair a thaispeantar iad ar
an scdilean i heicsidheachuiil, is iad na seasca a ceathair carachtar iad a fheiceann ti ag bun an ailt seo. D4 n-athréimis
Cuadernos Lacre go Cuadernos lacre — ceannlitir amhain nios I — d'athrodh an séala go hiomlan. Sin é, i gctiig line, an
t-airi larnach a thacaionn leis an gcuid eile. D6ibh siid ar mian leo feiceéil conas a oibrionn sé go hinmheanach, ag
deireadh an ailt ta leagan inléite den algartam le tuairimi céim ar chéim san aireamh.

Cén fath a dtugaimid séala céir air

I gcomhfhreagras na hEorpa 6n gcdigiu haois déag go dti an naou haois déag, dhtn an chéir an litir. Braon de chéir leéite,
séala bruite air, agus bhi an litir marcailte ar bhealach nach bhféadfai a athdhéanamh. Nior chosain sé an t-dbhar 6n duine
fiosrach — d'fhéadfai an péaipéar a 1éamh in aghaidh an tsolais, d'fhéadfai an chéir a bhriseadh — ach léirigh sé é. Bhi aon
athrt ar an ddinadh le feicedil ag an bhfaighteoir fiti sular osclaiodh an paipéar. Nior choisc an chéir an damaiste; d'fhogair
sé é.

Comhlionann SHA-256 chorp gach Cuaderno an fheidhm chéanna ina leagan digiteach. Da n-athr6dh focal amhain den alt
idir an t-am a foilsiodh é agus an t-am a léann tu é, ni bheadh an séala heicsidheachuiil ag bun an téacs ag teacht le SHA-
256 an téacs ata os do chombhair a thuilleadh. D'fhéadfadh aon léitheoir le ciig line de chdd é a sheicedil. Ni féidir leis an
bhfoilseachén a stair a athscriobh gan an séala &4 nochtadh. Ni chosnaionn sé in aghaidh damaéiste; cuireann sé ar féil é le
fioru.



An rud nach bhfuil i hash

Ceithre mheabhrtachan oibritichdin don té a chinneann né a dhéanann iniichadh ar chérais:

1. Criptid. Déanann hash achoimre; ni chuireann sé i bhfolach é. Mas mian leat nach féidir an téacs a 1éamh, ni mor
duit é a chriptid, ni é a haiseail.

2. An t-udar a fhiordheimhniu. Ni deir hash cé a scriobh an téacs, ach cén téacs a haisedladh. Chun tidar a cheangal
leis an téacs, teastaionn siniud cripteagrafach os cionn an hash, ni an hash amhain.

3. Pasfhocail a storail. Ta gaiste anseo ar fiti a thuiscint. T4 SHA-256 deartha chun a bheith an-tapa — rud até go
maith do go leor rudai, ach go dona don cheann seo. Is féidir le hionsaitheoir le crua-earrai speisialaithe na billitiin
pasfhocal in aghaidh an tsoicind a thriail in aghaidh hash SHA-256 go dti go bhfaighidh sé do cheannsa. Chun
pasfhocail a shabhail ni mér feidhmeanna diorthaithe eochair ata mall d'aon ghno a tsaid ar nés Argon2, scrypt né
berypt, i gcomhar le salann (sonrai randamacha uathila in aghaidh an tsaideora, rud a fhagann nach bhfuil an hash
céanna ag beirt a bhfuil an pasfhocal céanna acu).

4. Léigh an hash mar aitheantoir an tidair. Ni hé. Aithnionn hash an t-abhar. M4 haiseann beirt an focal dia duit le
SHA-256, faigheann an bheirt acu an achoimre chéanna — agus sin an t-airi larnach, ni locht: da mba achoimri
difridla iad, ni fhéadfaimis seicedil an raibh an méid a foilsiodh ag teacht leis an méid a fuarthas.

Ca bhfeictear SHA-256 i do shaol laethaiil

Cé nach bhfeiceann tu é, tacaionn SHA-256 le cuid mhaith de na rudai a tisdideann ti go laethtiil ar an idirlion. Tégtar
blocshlabhra Bitcoin tri SHA-256 gach bloic a nascadh leis an gcéad bhloc eile; mé athraitear bloc san am a chuaigh thart,
ni mor an slabhra iomlan ina dhiaidh sin a athriomh. Déanann Git, an céras leis an bhfuil an c6d de leath an domhain
leaganaithe, gach deimhnit a aithint trid an SHA-256 (i leaganacha le déanai) n6 trina réamhtheachtai SHA-1 (i
leaganacha nios sine) da dbhar iomlan. T4 lorg SHA-256 bainteach leis na teastais HTTPS a fhioraionn céannacht suimh
ghréasdin nuair a théann tu isteach. Is minic go mbionn SHA-256 foilsithe ag an bhforbréir ag gabhail le hiosl6dalacha
bogearrai ionas gur féidir leat a thiort nar athraiodh an comhad ar an mbealach. Agus, mar a duirt muid, ag bun gach
Cuadernos Lacre.

Don léitheoir gairmiuil
Ceithre mheabhriachan oibritichdin don té a chinneann n6 a dhéanann iniichadh ar chérais:

1. Ni hionann hash agus criptii. Ma chuireann solathrai an da théarma in itl ina dhoiciméadu teicnitil, is fii fiafrai cad
go direach atd i gceist aige.

2. Chun pasfhocail a stérail, nior cheart SHA-256 amhain a tisaid go deo. T4 SHA-256 ro-tapa don tasc seo (féach
pointe 3 de An rud nach bhfuil i hash). Is é Argon2id an caighdeéan reatha: mall de réir dearadh, inchumraithe de réir
cumas an fhreastalai, i gcomhar le salann randamach difritil in aghaidh an dsaideora.

3. Maidir le hiomlaine doiciméad — conarthai, comhaid, taifid — is é SHA-256 an caighdeén tagartha fés. Is é an
ceann a Gsaideann séalaithe ama cailithe san AE.

4. Le haghaidh caomhnti fadtéarmach (blianta fada) is fit SHA-3 n6 SHA-512 a riomh agus a chartlannt freisin in
éineacht le SHA-256; molann stuama cripteagrafach gan brath ar fheidhm amhdin le linn cartlanna céad bliain.

Go teicniuil, tugtar togail Merkle-Damgard ar an struchtir ataite seo — ait a gcoimeadtar an staid idirmheanach idir bloic

ionchuir —, an patrtn ar a bhfuil SHA-1, SHA-2 (lena n-airitear SHA-256) agus go leor feidhmeanna haise clasaiceacha
eile bunaithe. Tréigeann SHA-3 an struchttir Merkle-Damgard, afach, i bhfabhar ailtireachta difridla ar a dtugtar sptinse.

Conas a oibrionn SHA-256, céim ar chéim, i ngnathchaint

Sambhlaigh go bhfuil an ciorcad fada ceann de na dominoes is casta ar domhan tégtha agat: na milte mir, na dosaenacha de
dhrisi, droichid mheicnitila agus rampai a théann trasna an tseomra ar fad, curtha go ctiramach mir ar mhir.

Ma4 thugann tt cnag don chéad mhir, titeann an slabhra i seicheamh beacht in-athdhéanta. An socri céanna, an cnag tosaigh
céanna — patrun deiridh céanna de mhir thite, aris agus aris eile.

Seo an rud suimidil: bog mir amhain leath-cheintiméadar ar leataobh sula dtosaionn t agus cnag aris. Fanann rampa a bhi
ceaptha a ghniomhachtt gan bogadh, ni thiteann droichead, scaoiltear dhris dhifritiil. Ta patrin deiridh na mireanna ar an



urlar go hiomlan do-aitheanta i gcomparaid leis an gcéad cheann.

Is € SHA-256 an ciorcad seo go matamaiticiuil. Is é an téacs a scriobhann tu staid tosaigh na mireanna. Is é an t-algartam
an cnag a scaoileann an easa. Agus is é an toradh deiridh — an rud ar a dtugaimid hais — an grianghraf seasta den urlar
nuair atd gach rud stoptha. Athraigh camo6g amhain sa bhuntéacs agus beidh an grianghraf go hiomlan difridil. Chomh
simpli sin, agus chomh suntasach sin.

Céim 1. An téacs a aistriti go mir dhénartha. Ni thuigeann riomhairi litreacha; aistrionn siad iad ar dttis go huimhreacha
(ASCII) agus na huimhreacha go dénartha (aonanna agus nialais). Déantar 8 mir bhana né dhubha de gach litir: is é A na
01000001, is é Bna 01000010, is é an spas na 00100000. Déantar line fhada de mhireanna bana agus dubha de do théacs ar
fad — focal, conradh, trscéal.

Céim 2. Lionadh suas go dti an méid caighdeanach. Proisealann an ciorcad an line i rannéga de 512 mir go beacht.
Mura sroicheann do theachtaireacht iolra de 512, cuirtear mir mharcéla (le luach 10000000) direach i ndiaidh an téacs agus
ansin nialais go dti go mbeidh an ranndg iomlan. Coimedadtar na 64 suiomh deireanacha de gach rann6g chun fad bunaidh
an téacs a thaifeadadh. Mar sin bionn a fhios ag an gciorcad i gcénai ca raibh deireadh leis an bhfior-abhar agus ca raibh
tds leis an lionadh.

Céim 3. Na hocht mir mhaistreachta a chur sios. Sula dtosaimid, leagaimid ocht mir mhaistreachta ar an mbord i staid
tosaigh bheacht. Ni rin iad na hocht mir seo: ta a luach tosaigh socraithe ag riail mhatamaiticitil phoibli (fréamhacha
cearnacha na chéad ocht bhuimhreach phriomha — 2, 3, 5, 7, 11, 13, 17, 19 — agus na chéad bhiotai de chuid dheachuiil
gach fréimhe). Tosaionn gach duine, in aon ait ar an bplainéad, leis na hocht mir mhdistreachta chéanna sa staid chéanna.
Is é an cinnitint ata acu nd go mbeidh an easa a mbru agus a n-athru.

Céim 4. An easa mhor: seasca a ceathair babhta brii. Seo an ait a dtosaionn an taispeantas. Cuirtear an chéad rannég de
512 mir de do théacs ag bualadh in aghaidh na n-ocht mir mhdistreachta. Ach ni thiteann siad go 1éir ag an am céanna:
déanann an meicniocht seasca a ceathair babhta as a chéile. I ngach babhta déantar tri oibriocht leis na mireanna:

¢ An Timpeallan (rothli). Bogann na mireanna i gcioral: téann na cinn ar dheis go dti an taobh clé. Ni chailltear aon
mhir agus ni chuirtear aon mhir nua leis; déantar iad a athordd agus iad ag dul timpeall an timpeall4in uair amhain
go hiomlan. Is bealach saor in-athraithe é seo chun faisnéis a athdhéileadh.

¢ An Tonnaddir Loighciiiil (XOR). Téann na mireanna tri thonnadéir a chuireann i gcomparaid iad beirt ar bheirt: ma
ta an dath céanna orthu, tagann mir bhan amach; ma ta siad difriuil, tagann mir dhubh amach. Is é seo an oibriocht is
simpli den loighic dhénértha, ach nuair a chuirtear le chéile é le rothlt an timpeallain éirionn sé thar a bheith
cumhachtach chun faisnéis a mheascadh gan i a chaillidint.

¢ An Ré-shreabhadh (suimid modulach). Cuirtear an toradh le mir bhru thairiseach a thagann 6 liosta poibli de
sheasca a ceathair tairiseach (fréamhacha citibacha na chéad seasca a ceathair uimhir phriomha). M4 ghineann an
suimitl mireanna breise nach n-oireann sa spas de 32 mir ata beartaithe, caitear na mireanna breise sin amach. Nil
spas ar an mbord ach do 32 mir, nil spas do cheann ar bith eile.

Ag deireadh bhabhta a seasca a ceathair, bhi tionchar ag gach ceann de na mireanna i rann6g do théacs ar staid na n-ocht
mir mhéistreachta. T4 fuinneamh an bhru tar éis taisteal trid an gciorcad ar fad.

Céim 5. An chéad rannég eile a chur leis (gan atosi1). M4 bhi do théacs fada agus ma ta rannog eile de 512 mir le
proisedil, ni dhéantar an ciorcad a atost. Fanann na hocht mir mhaistreachta mar a d'fhag an chéad easa iad, agus
scaoiltear an dara ranndg ina n-aghaidh chun seasca a ceathair babhta eile a thost. Ta sé costil le seomra nua 1an de
dhominoes a chur ag deireadh an tseomra até direach tar éis titim: ta titim an dara seomra ag brath go hiomlan ar an mi-ord
sa chéad seomra.

Céim 6. An grianghraf deiridh a thégail. Nuair nach bhfuil aon rannéga eile le préisedil, stopann an easa. Féachaimid ar
an staid dheiridh ina bhfuil na hocht mir mhaistreachta. Aistrimid an socru sin go co6d litreacha agus uimhreacha sa choras
heicsidheachuil. Is é an toradh na teaghran de sheasca a ceathair carachtar go beacht: is é sin do shéala SHA-256.

Tagann ceithre airi as an mbealach a bhfuil an ciorcad tégtha:

1. Cinntitheacht. Tairgeann an téacs céanna an grianghraf deiridh céanna i gcénai, ar aon riomhaire ar domhan. Nialas
randamachta, nialas iontas.

2. Eifeacht na heasa. Camog breise, litir mhor athraithe, sineadh fada dearmadta: beidh an grianghraf go hiomlén do-
aitheanta. Is é seo an t-iogaireacht mhor a thuairiscigh muid ag an tds.



3. Treo amhain amhain. Bunaithe ar an ngrianghraf deiridh, ni féidir leat an buntéacs a athchruthu. Scriosann na
rothluithe, na tonnadoéiri agus na ré-shreafai an fhaisnéis threorach ar fad faoi cd as a thdinig gach biot agus ni
choimeadtar ach an méid a suimiodh san iomldn.

4. Friotaiocht in aghaidh imbhuailti. I gcaitheamh cuig bliana is fiche de chripteanailis phoibli, nior éirigh le duine ar
bith dha théacs dhifritila a aimsiti a bhfuil an grianghraf deiridh céanna acu. Agus t4 an deacracht a bhaineann leis
sin lasmuigh de chumais riomhaireachta aon sibhialtachta is féidir a shamhld le réastn.

Cuireann an t-aguisin c6id a leanann na sé chéim seo i bhfeidhm go beacht i Zig. Anois is féidir leat é a 1éamh agus fios
agat cad is bri le gach oibriocht bhiotai, in ionad glacadh leis na hionramhalacha go dall.

Gluais theicniuil

Don Iéitheoir ar mian leis tuiscint a fhdil ar cad a dhéanann gach oibriocht. Is féidir leat é seo a scipedil go saor: tuigtear
an t-alt fés gan é.

ASCII agus Unicode — conas a dhéantar uimhreacha de litreacha. Ni fheiceann riomhairi litreacha; feiceann siad
uimhreacha. Sanntar uimhir shonrach do gach carachtar méarchlair le caighdeén ar a dtugtar ASCII (American Standard
Code for Information Interchange, 6 1963): is é 65 an A, is é 66 an B, is é 97 an q, is é 48 an 0, is é 32 an spas, is é 44 an
chamog. Leathnaionn cdrais nua-aimseartha é seo le Unicode, a shannann uimhir do gach carachtar de gach aibitir ar
domhan: Coireallach, Arabach, Sineach, Seapanach, agus fiti emoji. Nuair a scriobhann ti carachtar n6 nuair a osclaionn ta
combhad téacs, léann an riomhaire an uimhir sa chulra, ni an cruth ar an scailean. Oibrionn SHA-256 ar na huimhreacha
seo, ag déileail le haon téacs mar sheicheamh fada d'uimhreacha. Sin an fath gur féidir leis alt i Spainnis, dan i Seapainis
agus comhad dénartha a shéalu leis an algartam céanna.

XOR — an comparadadir biot ar bhiot. T4 XOR (fuaimnithe «exor», 6n mBéarla exclusive or, «né eisiach») ar cheann de
na hoibriochtai is simpli is féidir le riomhaire a dhéanamh le dha uimhir dhénéartha. Cuireann sé dha bhiot i gcomparaid
suiomh ar shuiomh agus tugann sé ar ais: 1 ma ta go beacht ceann amhain den bheirt acu mar 1 (ceann amhdin ach ni an
bheirt acu), 0 ma ta an bheirt acu mar an gcéanna (iad araon mar 0 nd iad araon mar 1). Sampla: is é 110 an XOR de 1010
agus 1100. T4 airi suntasach aige: ta sé in-athraithe — ma dhéanann ti XOR faoi dhé leis an eochair chéanna, filleann ti ar
an mbunleagan. Sin an fath gurb é capall oibre na cripteagrafaiochta é: meascann sé biotacha gan faisnéis a chaillitint, ach
ni nochtann an toradh aon rud faoi na hionchuir mura bhfuil ceann acu ar eolas agat.

Heicsidheachiiil — comhaireamh i mbonn 16. Usdideann beagnach gach uimhir sa ghnathshaol deich ndigit (0-9).
Usaideann an céras heicsidheachiil sé cinn déag: na gnath-uimhreacha 0-9 méide sé litir a sheasann do na luachanna seo a
leanas: A=10,B=11,C=12,D =13, E = 14, F = 15. Cén fath sé cinn déag? Toisc go smaoinionn riomhairi i ngripai de
cheithre bhiot, agus is féidir le ceithre bhiot sé luach déag dhifritla a léiriti go beacht — mar sin, comhfhreagraionn
carachtar heicsidheachuil amhain go glan do cheithre bhiot. Ta rian SHA-256 256 biot ar fhad, is é sin go beacht 64
carachtar heicsidheachuil. D4 scriobhfaimis é i ngnath-dheachilacha, thogfadh sé thart ar 78 digit agus bheadh sé nios
deacra. Is rogha aeistéitidil agus dhlith i; is é an uimhir chéanna atéa sa chtilra.

Rothli biotacha — an timpeallan dénartha. Samhlaigh sraith de sheacht mbolgan solais, cuid acu ar lasadh (1) osa
chuid acu muichta (0):1 6 1 1 @ 0 1.Ts éard atd i gceist le rothld ar dheis suiomh amhdin na an bolgan ar dheis ar fad a
thogail, é a thabhairt go dti an taobh clé ar fad agus na cinn eile a bhogadh it amhain ar dheis: 1 1 @ 1 1 0 0. Ni
chailltear aon bholgén agus ni chuirtear aon cheann nua leis: ni dhéanann siad ach damhsa i gcioral. Us4ideann SHA-256
rothld biotacha na céadta uair i ngach riombh; is bealach saor gan chaillteanas é chun faisnéis a athdhaileadh laistigh den
staid.

Tairisigh «nothing-up-my-sleeve» — cén fath a dtagann siad 6 uimhreacha priomha. Nior roghnaiodh na hocht mir
mhaistreachta agus na seasca a ceathair tairiseach babhta de SHA-256 go randamach. Tagann siad 6 na fréamhacha
cearnacha agus ciibacha de na chéad uimhreacha priomha. Cén fath? Mar gheall go raibh tairisigh «gan aon rud i
bhfolach» («nothing-up-my-sleeve») ag teastdil 6na ndearthéiri: luachanna ar féidir le duine ar bith a mbunds a fhiora. Da
ndéarfadh duine éigin «biodh muinin agat asam: tisdid an uimhir randamach 32-biot seo», bheadh amhras ort go réastinta
faoi laige i bhfolach n6 faoi dhoras cuil. Ach is féidir le duine ar bith a bhfuil direamhén aige a sheiceail gurb iad na chéad
32 biot de thréamh chearnach 2 na 0x6a09e667. Is luachanna matamaiticitla, poibli agus in-athdhéanta iad: ni féidir le
haon chleas i bhfolach sleamhnt isteach san oideas.

Aguisin: SHA-256 i gcdd inléite

Ta an t-aguisin seo don léitheoir ar mian leis an algartam a fheiceail 6n taobh istigh. Is cur i bhfeidhm didactach é i Zig a
leanann an tsonraiocht FIPS 180-4. Ni hé an leagan a tisdideann Solo2 é — ta an fiorleagan i
std.crypto.hash.sha2.Sha256 de leabharlann chaighdednach Zig, optamaithe agus initichta. Ach ta an t-algartam mar an



gcéanna: is é an méid a fheiceann tii anseo, céim ar chéim, an méid a tharlaionn nuair a dhéanann an glao ctiig charachtar
sin a chuid oibre.

const std = @import("std");

// SHA-256 — implementacién diddactica.

// Sigue la especificacién FIPS 180-4. Prioriza la claridad sobre la
// velocidad y la robustez frente a entradas hostiles. Para produccién,
// usa std.crypto.hash.sha2.Sha256, que estd optimizada y auditada.

// HO: las ocho palabras del estado inicial. Primeros 32 bits de la parte
// fraccionaria de las raices cuadradas de los primeros ocho primos
// (2, 3,5, 7, 11, 13, 17, 19).
const HO = [ Ju32{
0x6a09e667, Oxbb67ae85, 0x3c6ef372, Oxa54ff53a,
0x510e527f, Ox9b05688c, 0x1f83d9ab, Ox5bebdcdl9,

};

// K: 64 constantes de ronda. Primeros 32 bits de la parte fraccionaria

// de las raices cubicas de los primeros 64 primos.

const K = [ Ju32{
0x428a2f98, 0x71374491, 0xb5cOfbcf, Oxe9b5dba5, 0x3956c25b, Ox59f111f1l, 0x923f82a4, Oxablc5ed5,
0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deblfe, 0x9bdc06a7, Oxcl9bfl74,
0xed49b69cl, Oxefbed786, 0x0fcl9dc6, Ox240calcc, 0x2de92c6f, Ox4a7484aa, Ox5chbBa9dc, 0x76f988da,
0x983e5152, 0xa831c66d, 0xb00327c8, 0xbf597fc7, Oxc6e00bf3, 0xd5a79147, Ox06ca6351, 0x14292967,
0x27b70a85, 0x2elb2138, 0x4d2c6dfc, 0x53380d13, 0x650a7354, 0x766alabb, 0x8lc2c92e, 0x92722c85,
Oxa2bfe8al, 0xaB8la664b, 0xc24b8b70, 0xc76c51a3, 0xd192e819, 0xd6990624, 0xf40e3585, 0x106aa070,
0x19a4cl16, 0x1e376c08, 0x2748774c, 0x34bObcb5, 0x391cOcb3, Ox4ed8aada, 0Ox5b9ccadf, 0x682e6ff3,
0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0x90befffa, Oxad506ceb, Oxbef9a3f7, 0xc67178f2,

b

// Rotacioén circular a la derecha de un u32.
inline fn rotr(x: u32, n: u5) u32 {

return std.math.rotr(u32, x, n);
}

// Lee 4 bytes consecutivos como un u32 big-endian.
inline fn readU32(b: []Jconst u8) u32 {

return @as(u32, b[0]) << 24 | @as(u32, b[1l]) << 16 | @as(u32, b[2]) << 8 | @as(u32, b[3]);
}

// Escribe un u32 como 4 bytes consecutivos big-endian.
inline fn writeU32(b: [Ju8, v: u32) void {

b[0] = @truncate(v >> 24);
b[1l] = @truncate(v >> 16);
b[2] = @truncate(v >> 8);
b[3] = @truncate(v);

}

// Compresién de un bloque de 64 bytes sobre el estado del hash. Sigue §6.2.2 de FIPS 180-4.
fn compress(state: *[8]u32, block: [16]u32) void {

// 1. Expansién del schedule: 16 palabras - 64. Las nuevas se obtienen

// combinando cuatro anteriores con dos funciones de mezcla (sO y sl)
// gue usan rotacidén, XOR y desplazamiento. El "+%" es suma con
// truncado u32 (overflow-wrap), tal como exige el estdandar.

var w: [64]u32 = undefined;

for (0..16) |i| w[i] = block[i];

for (16..64) |i| {
const sO = rotr(w[i-15], 7) © rotr(w[i-15], 18) ™ (w[i-15] >> 3);
const sl = rotr(w[i-2], 17) © rotr(w[i-2], 19) ©~ (w[i-2] >> 10);
w[i] = w[i-16] +% sO +% w[i-7] +% sl1;

}

// 2. Variables de trabajo: copia del estado actual.

var a = state[0]; var b = state[l]; var c = state[2]; var d = state[3];
var e = state[4]; var f = state[5]; var g = state[6]; var h = state[7];

// 3. 64 rondas de mezcla no lineal.
// S1, SO : combinaciones rotacionales de 'e' y 'a'.



// ch : "choose" — multiplexor bit a bit, elige entre f y g segln e.

// maj : "majority" — bit mayoritario entre a, b, c.
// tl + t2 : se inyecta al top de la cascada cada ronda.
for (0..64) |i]| {

const S1 = rotr(e, 6) ™ rotr(e, 11) ~ rotr(e, 25);

const ch = (e & f) ©~ (~e & g);

const t1l = h +% S1 +% ch +% K[1] +% w[i];

const SO = rotr(a, 2) ~ rotr(a, 13) ~ rotr(a, 22);

const maj = (a & b) ~(a&c) ~ (b&c);

const t2 = SO +% maj;
h=g9g;,9g="Ff f=¢e; e=d+% tl;
d=c; c=b; b=a; a=1tl +% t2;

}

// 4. Acumular las variables de trabajo en el estado.
state[0] +%= a; state[l] +%= b; state[2] +%= c; state[3] +%=
state[4] +%= e; state[5] +%= f; state[6] +%= g; state[7] +%=

o Q

}

// Hash completo: procesa el mensaje en bloques, padea el Ultimo, escribe el resumen.
pub fn sha256(msg: []Jconst u8, out: *[32]u8) void {

var state = HO;

var block: [64]u8 = undefined;

var block w: [16]u32 = undefined;

// Procesar bloques completos del mensaje original.

var i: usize = 0;

while (i + 64 <= msg.len) : (i += 64) {
@memcpy (block[0..64], msg[i..i+64]);
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress (&state, block w);

}

// Padding del dltimo bloque: byte 0x80, después ceros, después la

// longitud original (en bits) como u64 big-endian en los 8 Gltimos bytes.
const remaining = msg.len - 1i;

@memcpy (block[0..remaining], msg[i..]);

block[remaining] = 0x80;

const bit len: u64 = @as(u64, msg.len) * 8;

if (remaining + 1 + 8 <= 64) {
// El padding cabe en el mismo bloque.
for (remaining + 1..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress (&state, block w);
} else {
// El padding requiere un bloque adicional.
for (remaining + 1..64) |k| block[k] = 0;
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress(&state, block w);
for (0..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress (&state, block w);

}

// Escribir el estado final como 32 bytes big-endian.
for (0..8) |j| writeU32(out[j*4..j*4+4], statel[jl);
}

// Ejemplo de uso.
pub fn main() void {
var resumen: [32]u8 = undefined;
sha256("Cuadernos Lacre", &resumen);
for (resumen) |byte| std.debug.print("{x:0>2}", .{byte});
std.debug.print("\n", .{});
// Imprime: ae6bbdeabbbf5476889e0651a31f3dc1612fc61497477e21a95cabae2a6886¢c3e



Téairgeann aon athscriobh i dteanga eile a leanann an struchtiir céanna — tairisigh tosaigh, leathni an sceidil, seasca a
ceathair babhta, carnadh — an toradh céanna. Nil aon rtin ag an algartam: is é an luach ata leis na go leanann na hairionna
ata liostaithe thuas ag seasambh tar éis fiche bliain de chripteasholathar poibli thar na milte stl.

Mad théann tu ar ais go dti bun an ailt seo, feicfidh ti séala heicsidheachtiil seasca a ceathair carachtar. Is é SHA-256 an
téacs a léigh ti direach, sa teanga seo. Dd n-aistreofaimis an t-alt, bheadh an séala difriuil; da n-athrédh focal den leagan
Spdinnise, d'athrédh an séala Spdinnise. Ni chosnaionn an séala an t-dbhar — td uirlisi eile ann chuige sin — ach
aithnionn sé é go huathtil. Agus is leor sin, chomh measartha agus a fhuaimeann sé, ionas nach féidir le haon chéim den
slabhra eagarthdireachta an méid a diradh a athru gan é a thabhairt faoi deara. Tégtar an chuid eile — criptitl, siniu,
aithint — ar an smaoineamh simpli seo.

Foinsi agus léitheoireacht bhreise

e NIST — FIPS PUB 180-4: Secure Hash Standard (SHS), Lunasa 2015. Sonraiocht oifigitil an teaghlaigh SHA-2,
lena n-airitear SHA-256.

e RFC 6234 — US Secure Hash Algorithms (SHA and SHA-based HMAC and HKDF), IETF, Bealtaine 2011. Leagan
normatach d'thorbroéiri.

e Ferguson, N.; Schneier, B.; Kohno, T. — Cryptography Engineering: Design Principles and Practical Applications
(Wiley, 2010). Cludaionn Caibidli 5 agus 6 feidhmeanna hash agus a n-usdidi dlisteanacha agus neamhdhlisteanacha.

e Nakamoto, S. — Bitcoin: A Peer-to-Peer Electronic Cash System (2008). Sampla praiticidil de SHA-256 a tsaid
chun bloic a nascadh i struchtir do-athraithe tri thogail.

¢ Rialachéan (AE) 910/2014 (eIDAS) — creat do shéalaithe ama céilithe. Is é SHA-256 an fheidhm thagartha do
shinithe agus séalai leictreonacha cailithe a eisitear san AE.

e Cur i bhfeidhm tagartha i Zig: std.crypto.hash.sha2.Sha256 i stdras oifigitiil na teanga (github.com/ziglang/zig
— lib/std/crypto/sha2.zig). Is é an leagan optamaithe agus initichta é a tisdéideann Solo2 i ndairire. Usaideach
chun codarsnacht a dhéanambh leis an gcur i bhfeidhm didactach san aguisin.
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Beir an t-alt seo leat ait ar bith a dteastaionn sé uait.
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foslédélfar an comhad chuig do ghléas. On 4it sin is féidir leat é a shabhail, é a iompértail go Solo2 né é a roinnt cibé 4it is
mian leat. Ni chinneann Cuadernos an ceann scribe duitse.

Séala céir - SHA-256 59a37fd44d022745e4fc7339c24acef1967efede9adcc6eadb04c937dc9alflc

Cuadernos Lacre - Foilseachan de chuid Menzuri Gestion S.L. -
scriofa ag R.Eugenio - curtha in eagar ag foireann Solo2.

Ni dsaideann an suiomh Gréasain seo fianain agus ni 16délann sé acmhainni 6 thrid pairtithe. Usdideann sé cuntar
cuairteanna anaithnid féin-6stailte (Umami, ar ar bhfreastalai Eorpach) agus an t-iosmhéid JavaScript is ga le haghaidh do
rogha téama éadrom/dorcha. Gan lorgaire, gan préifilid, gan roinnt sonrai. Mas mian leat sinn a leandint: RSS.
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