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— Roimhe seo-Ar aghaidh —

Nuair nach mbionn aon duine idir eatarthu

Cosnaionn criptit an abhair a théann tri fhreastalai an t-eolas. Ma bhionn an freastalai as an direamh, ni ga an
cheist a chur fit. Ni hionann an dé rud.

Chun é a chur go simpli: Nuair a labhraionn tt duine le duine le duine éigin, ni ga d'aon duine eile a ghealladh
duit nar éist siad. Nior éist siad mar ni raibh siad ann. Sin an leagan is laidre de phriobhaideachas: ni gealltanas
idirghabhélai iad féin a iompar go maith — ach easpa an idirghabhdlai.

Beirt duine, comhra amhain

Nuair a labhraionn beirt duine le duine i seomra, ni ga d'aon duine eile a ghealladh nar chuala siad aon rud. Nior
chuala siad mar ni raibh siad ann. Nuair a thugann beirt piosa paipéir 6 lJamh go lamh da chéile, ni ga d'aon duine
sa lar mionnu nar 1éigh siad é. Nil aon duine sa lar.

Sin mar a oibrionn an chuid is m6 de rudai sa saol laethuil. Ni shinimid comhaontuithe rindachta leis an aer a
iompraionn ar nglortha, na leis an bpaipéar ata inar lamha. Ni bhraitheann riin an chomhra ar ghealldint 6
idirghabhalai, mar nil aon idirghabhdlai ann. Sin ceann de na bealai is laidre le bheith priobhdideach: ni mar
gheall go n-iompraionn duine n6 rud éigin go maith iad féin, ach mar nach bhfuil aon duine n6 rud ann.

Nuair a bhogtar an comhra go cainéal digiteach, athraionn sé seo de réir réamhshocraithe. Is é seo an
gnathmhtinla: nascann beirt le freastalai, faigheann an freastalai an teachtaireacht, criptionn sé é né stéralann sé
criptithe é, agus tugann sé don fhaighteoir é. Ta an freastalai sa lar. Is féidir leis an bhfreastalai a bheith macanta.
Is féidir iniichadh a dhéanambh air. Is féidir leis feidhmiu i ndlinse fhabhrach agus faoi pholasai priobhaideachais
docht. Is féidir go bhfuil sé sin ar fad fior. Ach ta an freastalai sa lar.

An difriocht idir criptia agus gan bailiu (an dara cuid)

In alt nios luaithe sa tsraith seo, d'argoineamar nach hionann criptiu an abhair agus gan meiteashonrai a bhailiu.
Ta céim eile ann ar chéir a rd go soiléir: ni hionann ach oiread rud a chriptid a théann tri fhreastalai agus gan
freastalai a bheith ann ar chor ar bith.

Cosnaionn an chéad mhunla — freastalai sa lar, abhar criptithe — an t-eolas 6 oibreoir an fhreastalai, 6n
bhfoireann cothabhéla, né ¢ ionsaitheoir seachtrach a dhéanann dochar don chéras. Agus ta sé sin tabhachtach.
Ach ni chuireann sé deireadh leis an bhfreastalai. Ta an freastalai f6s ansin. T4 sé fos ag proiseail meiteashonrai.
Is pointe é fos a bhféadfadh ordu cuirte, idirghabhail dhlithiuil, bru polaitiuil, n6 sara slandala tarlu dé. Is pointe
é fos ar ga muinin a chur i dduine éigin.

Ni chosnaionn an dara miinla — gan freastalai a bheith idir an da cheann — an t-abhar criptithe nios fearr: ma ta
an chripteagrafaiocht laidir, t4 an t-eolas cosanta sa da chas. Ni hé an t-abhar a athraionn. Is é an rud a athraionn
na nach mbaineann an cheist «céard faoin bhfreastalai?» le habhar a thuilleadh, mar nil aon fhreastalai ann le
ceist a chur faoi.
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Tontaobhas, easpa, agus an difriocht eatarthu

Is féidir an t-iontaobhas a bheith tuillte. Ta cuideachtai macanta ann. T4 iniichdiri dian ann. Ta dlithe at4
fabhrach don tsaideoir ann. T4 seirbhisi tromchdiseacha ann a chloionn go hiomlan leis an méid thuas. Ni droch-
shocrt é an t-iontaobhas, nuair a thugtar d'oibreoir € ata ina thuilleamai.

Ach is iontaobhas € an t-iontaobhas i gcénai, is cuma cé chombh laidir is ata sé. Is réiteach soisialta é, ni réiteach
teicnitil. Is féidir le cuideachta tinéiri a athra. Is féidir le dlinse rialtas a athrd. Is féidir le hordu cuirte teacht
amarach. Is féidir leochaileacht nua a aimsiti an mhi seo chugainn. Ni tharlaionn aon chuid de seo de bharr
droch-ruin. Tarlaionn sé mar go bhfuil an t-oibreoir ann, agus ta gach rud ata ann faoi réir thaismeacha an tsaoil.

Nil easpa oibreora faoi réir na dtaismeacha céanna sin. Ni féidir le hordu cuirte sonrai a iarraidh 6 fhreastalai
nach bhfuil ann. Ni féidir le hionsaitheoir dochar a dhéanamh d'fthreastalai nach bhfuil ann. Ni féidir le hathru i
bpolasai cuideachta dul i bhfeidhm ar shonrai nach raibh ag an gcuideachta sin riamh. T4 an frasa tdbhachtach
simpli: ni féidir sonrai nach bhfuil ann a chailleadh.

Maidir leis an argéint dhlisteanach ar thaobh an fhreastalai

Is gnach go mbionn tri argdint bhaili ag an té a thairgeann seirbhis teachtaireachtai gairmitil le freastalai sa lar.
Ar an gcéad dul sios, go bhfuil an freastalai riachtanach chun seachadadh a chinntii nuair a bhionn an faighteoir
as line. Ar an dara dul sios, go bhfuil criptiu an abhair laidir agus nach féidir leis an oibreoir é a 1éamh da bhri
sin. Ar an trid dul sios, go gcloionn an tseirbhis le dli na hEorpa agus go bhfuil na sonrai cosanta ag an dli.

Ta an tri argéint sin fior. Ni athraionn ceann ar bith acu nadur an scéil. Is fior go gceadaionn freastalai
teachtaireachtai a stordil le haghaidh seachadadh nios déanai; is fior freisin gur féidir seachadadh moillithe a
réiteach ar bhealach eile, tri phrétacail chumarsaide dhireacha idir gléasanna ata a bhfeabhsu le blianta fada agus
ata i bhfeidhm inniu. Is fior go bhfuil criptit an abhair faoi bhealach laidir i seirbhisi tromchuiiseacha. Agus is
fior go gcosnaionn dli na hEorpa tisaideoiri nios mé6 na dlithe go leor aiteanna eile.

Ni hé an cheist an bhfuil seirbhisi le freastalai sa lar dlithidil, na an bhfuil siad sabhdilte, nd an gcosnaionn siad
an t-eolas. Is féidir leo a bheith, ta siad dlithiuil, agus de ghnath bionn siad sabhailte. Is é an scéal na gur rogha
ailtireachta é freastalai a bheith sa lar, ni éigeantas teicnitil é. Agus bionn iarmhairti ag gach rogha. Gintear
gniomhai i gconai in ailtireacht le freastalai sa lar ar ga muinin a bheith agat as. Ni tharlaionn sé sin le
hailtireacht gan freastalai sa lar.

An rud a deir an dli, agus an rud a dhéanann an ailtireacht

Ni éilionn an GDPR munla sonrach ailtireachta. Eilionn sé torthai: foslaghdd sonrai, cuspéir teoranta, cosaint tri
dhearadh agus de réir réamhshocraithe, agus an cumas an comhlionadh a 1éiriu. Is féidir le seirbhis le freastalai
sa lar na riachtanais seo go léir a chomhlionadh. Cloionn seirbhis gan freastalai sa lar le go leor acu tri thogail, ni
tri dhearbhu. Ta ioslaghdu iomlan — gan aon rud a bhailit nach bhfuil fior-riachtanach chun an teachtaireacht a
sheachadadh — simpli nuair nach bhfuil freastalai ann a d'fhéadfadh aon rud a bhailiu.

Maidir le gnathiséaid nach bhfuil iogair, ta ailtireacht le freastalai go hiomlan réastinta, agus is socru baili é
muinin a chur in oibreoir tromchuiseach. Maidir le husaidi eile — iad siid a bhaineann le riin gairmitil rialaithe,
iad siud a bhfuil freagracht dhiantalach ag baint leo, n6 iad sitid a bhaineann le faisnéis an-iogair — ni s é easpa
pointe muinine, is buntaiste struchtirach é.

Don léitheoir gairmiuil

Combhlanaitear na ceisteanna ba choir a chur maidir le seirbhis cumarsaide gairmitil, ata eolach cheana féin 6 ailt
roimhe seo sa tsraith seo, le ceist ailtireachta amhain eile:



1. An gcriptionn sé an t-abhar faoi bhealach? (Is décha go ndéanann.)

2. An ngineann agus an stéralann sé meiteashonrai faoin té a mbim ag caint leis agus cathain? (Is décha go
ndéanann.)

3. An bhfuil freastalai ar an mboéthar idir mo ghléas féin agus gléas an fhaighteora?

4. Ma ta: cé a oibrionn é, cén dlinse ina bhfuil sé, agus céard ba gha tarli sula dtabharfadh sé sonrai fum?

5. Mura bhfuil: ni bhaineann na ceisteanna thuas le habhar.

Nil an difriocht idir an da chatag6ir ina méid, ach ina gcineal. Agus é a mhiniu do chliant, d'othar, n6 do
chomhghleacai, is é an fhoirmle is macanta an ceann is simpli freisin: i gcas amhain ta duine éigin sa lar; sa chas
eile, nil.

Dunann an t-alt seo an chéad sraith de Cuadernos Lacre. Tar éis duinn labhairt faoi chriptiti, meiteashonrai
agus run gairmitil, criochnaimid an pictiur ailtireachta: is rudaf difritila iad criptiti an abhair agus gan
freastalai a bheith sa Idr. Is féidir leis an dd rud a bheith dlithitil; ni chuireann ach ceann amhdin deireadh leis
an bpointe muinine.

Néta eagarthéireachta: nuair a ainmnionn na Cuadernos seo cuideachtai no tairgi, ni chun ctiseamh a
dhéanamh é. Déanann na daoine a thogann iad obair a tisdideann agus a dtaitnionn na millitiin daoine 1éi. Is é an
rud a léirimid na struchtirach — an munla, ni an branda. Dealraionn brandai mar shamplai toisc gurb iad na cinn
a n-aithnionn an léitheoir iad.

Foinsi agus léitheoireacht bhreise

e Saltzer, J. H.; Reed, D. P;; Clark, D. D. — End-to-end arguments in system design, ACM TOCS, 1984.
Bunds an phrionsabail gur chéir rathaiochtai cérais a chur i bhfeidhm ag na foircinn, ni sa chainéal
idirmheanach.

e Rialachan (AE) 2016/679, Airt. 25 — cosaint sonrai tri dhearadh agus de réir réamhshocraithe.

e Rialachan (AE) 2016/679, Airt. 5.1.c — prionsabal ioslaghdaithe sonrai.

e Schneier, B. — Data and Goliath: the hidden battles to collect your data and control your world (2015),
W. W. Norton. Caibidli ar ailtireachtai a ioslaghdaionn bailiu sonrai tri thogail.

— Roimhe seoGDPR agus teachtaireachtai gairmitla: cén fath go saraionn an chuid is m6 na rialacha gan fios a
bheith acuAr aghaidh — Schrems II, cuig bliana nios déanai

Leéitheoireacht le déanai

e Anailis - 18 Bealtaine 2026 Priobhdideacht iarbhir vs priobhdideacht dhealraitheach: na ceisteanna ba
choir duit a chur ort féin

e Anailis - 18 Bealtaine 2026 Féin-6stail mar chleachtas gairmitiil

e Coincheap - 18 Bealtaine 2026 Na 24 focal: cad is féiniulacht chripteagrafach ann

Beir an t-alt seo leat it ar bith a dteastaionn sé uait.
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foslédalfar an comhad chuig do ghléas. On it sin is féidir leat é a shabhdil, é a iompértail go Solo2 né é a roinnt
cibé ait is mian leat. Ni chinneann Cuadernos an ceann scribe duitse.
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Cuadernos Lacre - Foilseachan de chuid Menzuri Gestién S.L. -
scriofa ag R.Eugenio - curtha in eagar ag foireann Solo2.
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Ni tdsaideann an suiomh seo fiandin agus ni l6d4lann sé acmhainni 6 thriii pairtithe. Usaideann sé céras tombhais
anaithnid arna 6stail (Umami, ar ar bhfreastalai Eorpach) agus an t-iosmhéid JavaScript is ga don da rialaitheoir
ceanntaisc: téama solais n6 dorcha, agus roghndir teanga. Gan rianairi, gan proifiliti, gan comhroinnt sonrai. Mas
mian leat sinn a leanuint: RSS.
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