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— Roimhe seo-Ar aghaidh —

N1 hionann criptiu agus a bheith priobhaideach: cad
a deir meiteashonrai fut

Dha rud dhifriula is ea abhar criptithe agus meiteashonrai infheicthe. Nuair a labhraionn seirbhis faoi "chriptiu
deireadh-go-deireadh", ni insionn si ach leath an scéil.

Chun é a chur go simpli: Criptionn WhatsApp do theachtaireachtai ionas nach féidir le haon duine iad a 1éamh
go larnach. Ach ta a fhios aige fos cé leis a bhfuil ti ag caint, cén t-am, cé mhéad uair agus ca as. Is é sin
meiteashonrai. Agus go minic deir sé nios mo6 na an teachtaireacht féin.

An glas nach gcosnaionn gach rud

Foégraionn cuid mhér de sheirbhisi teachtaireachtai an lae inniu criptii deireadh-go-deireadh. Agus is fior é:
taistealaionn abhar na dteachtaireachtai criptithe, sa chaoi nach féidir le duine ar bith ar an mbealach — na fiu an
solathrai seirbhise — an téacs a 1éamh agus é a tharchur. Go dti sin, ta an raiteas cruinn.

Is é an thadhb na nach bhfuil san dbhar ach cuid den scéal. Cé nach féidir le duine ar bith an méid a deir ti a
léamh, ta rudai eile ar eolas ag an tseirbhis le cruinneas an-ard: cé leis a labhraionn td, cén t-am, cé chomh minic,
0 cén suiomh garbh, ar cén gléas, cé mhéad teachtaireacht a sheolann ti agus cé mhéad a thaigheann tu, cé
mhéad comhad a roinneann td. Meiteashonrai (metadata) a thugtar air seo ar fad. Agus deir meiteashonrai, i go
leor casanna, beagnach an oiread céanna leis an teachtaireacht féin.

Cad a nochtann meiteashonrai

Ni ga teachtaireacht a 1éamh chun go leor rudai a thail amach. Ma ghlaonn duine ar oinceolai n6 ma scriobhann
sé chuige gach maidin Mairt ag a naoi a chlog ar feadh sé mhi, ni ga an comhré a chloisteail chun tuairim a fhail
faoi cad até ag tarli. Ma mhalartaionn beirt céad teachtaireacht sa 1 agus ma stopann siad go tobann de é a
dhéanamh, ni ga ceann amhain a 1éamh chun an méid a tharla a thuiscint. Ma fhaigheann comhairleoir canach
fiche teachtaireacht i ndiaidh a chéile 6n gcliant céanna an oiche roimh dhinadh raithitil, labhraionn an patrtin as
féin.

Nochtann meiteashonrai patriin iompair: cé ata i gcaidreamh le cé, cad iad na sceidil ata ag gach duine, cathain a
bhionn siad ina nduiseacht, cathain a bhionn siad ina gcodladh, cathain a thaistealaionn siad, cé na cliaint is
gniomhai, cé na caidrimh ghairmiula is déine. Is féidir le freastalai a bhailionn meiteashonrai proifil
mhionsonraithe a thogéail de shaol pearsanta agus gairmitil aon tisdideora gan focal amhain den mhéid a
scriobhann sé a 1éamh riamh.

Ta sampla stairiuil ann a léirionn é seo go crua. Chuir iar-stiurthoir an NSA, Michael Hayden, in itl é go
neamhbhalbh in 2014: "We kill people based on metadata". Thagair an raiteas d’oibriochtai mileata na SA i
gcoinne spriocanna a aithniodh go heisiach bunaithe ar a bpatriin chumarsaide. Nior 1éadh teachtaireacht
amhain. An graf teagmhala agus na sceidil amhain.
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An bhfiric go mbailionn seirbhis meiteashonrai, ni chiallaionn sé go riachtanach go n-tséidfidh si iad i gcoinne a
husaideoiri. Ciallaionn sé go bhfuil an cumas aici é sin a dhéanamh, agus go bhfuil an cumas sin freisin ag triti
pairti a bhfuil rochtain aige ar na sonrai sin — tri ordu cuirte, tri shard slandala nd tri dhiol le trit pairtithe ma
cheadaionn téarmai na seirbhise é.

Rochtain ar an leabhar teagmhala

Veicteoir eile a théann beagnach gan tabhairt faoi deara: an liosta teagmhala. Iarrann cuid mhor de sheirbhisi
teachtaireachtai rochtain ar leabhar teagmhala an fhéin agus iad ag clard. Uaslédalann siad gach uimhir chuig a
bhfreastalai chun a thaispedint cé eile ata ag tisaid na seirbhise. On néiméad sin, ta léarscail iomlan ag an
gcuideachta de chaidrimh an tisdideora, fiti mura bhfuil teachtaireacht amhain scriofa aige do dhuine ar bith
riamh.

I gcas gairmi faoi rin gairmiuil — dliodoéir, dochtuir, siceolai, comhairleoir — ta cliaint sa leabhar teagmhala sin.
Ma uaslédaladh an leabhar teagmhala chuig freastalai trit pairti, td ainmneacha na gcliant i mbonneagar nach
bhfuil smacht ag an ngairmi ar a dhlinse agus ar a bheartais. Ni bhriseann an rin gairmitil an 14 a sceitheann
duine éigin comhra: briseadh é i bhfad nios luaithe, ag trath an toilithe don uaslodail.

An difriocht idir criptia agus gan bailiu

Is éard is criptit ann na an t-abhar a chosaint. Is éard is priobhaideacht ann na gan an rud nach dteastaionn a
bhailid. Rudai difritla iad seo, agus t4 an difriocht rithAbhachtach 6 thaobh oibriochta de. Is féidir le seirbhis
gach teachtaireacht a chriptit go foirfe agus ag an am céanna fios a bheith aici ar beagnach gach rud faoina
htsaideoiri tri mheiteashonrai. Ta an da rud ag lui go hiomlan le chéile. Go deimhin, is é an tsamhail ghn¢ is mé
sa tionscal é.

Ni hé an cheist cheart chun fiorphriobhaideacht seirbhise a mheas na "an gcriptionn si an t-dbhar?". T4 an cheist
sin freagartha le blianta anuas. Is é an cheist cheart na: "cad iad na meiteashonrai a ghineann si agus cda
stordiltear iad?". Agus, thar aon rud eile: "cad iad na meiteashonrai nach ga di a ghinitint?".

Ta bonneagar a ioslaghdaionn meiteashonrai tri dhearadh (privacy by design) — ni tri ghealltanas, ni tri bheartas
inmheanach — nios priobhaidi 6 thaobh struchttir de na bonneagar a bhailionn agus a chriptionn iad. Toisc nach
féidir sonrai nach bhfuil ann a sceitheadh, na a dhiol, na a thabhairt do ordu ctiirte né a chaillidint i sart slandala.

Don léitheoir gairmiuil

Ma chuimsionn do ghniomhaiocht ghairmitil rin, rindacht n6 go simpli meas ar fhaisnéis trid pairtithe, is fiti na
ceisteanna a chur san ord seo:

1. An gcriptionn an aip a tsaidim le haghaidh cumarsaide an t-abhar? (Is docha go gcriptionn.)

2. An gcriptionn si na meiteashonrai? (Is décha nach gcriptionn.)

3. An ngineann si meiteashonrai nach dteastaionn uaithi chun feidhmit? (Beagnach cinnte go ngineann.)

4. Ca bhfuil na meiteashonrai sin storailte agus faoi cén dlinse? (Is décha lasmuigh den Limistéar
Eacnamaioch Eorpach.)

5. An bhfuil a fthios ag mo chliant n6 ag mo phaitinn go bhfuil a chuid sonrai ansin?

Is i an cheist dheireanach an ceann michompordach. Toisc gurb é an freagra macanta i bhformhor na gcasanna

na: nil.

Is é an t-alt seo an chéad cheann i sraith faoi fhior-oibriti uirlisi cumarsdide gairmitla. Pléifidh eagrdin amach
anseo comhlionadh GDPR i dteachtaireachtai agus coincheap an ruin ghairmitil san aois dhigiteach.



Nota eagarthoireachta: nuair a ainmnionn na Cuadernos seo cuideachtai no tairgi, ni chun ciiseamh a
dhéanamh é. Déanann na daoine a thdgann iad obair a isaideann agus a dtaitnionn na millidin daoine 1éi. Is é an
rud a léirimid na struchtirach — an mtunla, ni an branda. Dealraionn brandai mar shamplai toisc gurb iad na cinn
a n-aithnionn an 1éitheoir iad.

Foinsi agus léitheoireacht bhreise

e Hayden, M. — Dearbht ag Ollscoil Johns Hopkins, 2014 ("We kill people based on metadata™).
Athscribhinni poibli ar fail.

e GDPR (Rialachan an AE 2016/679), Airt. 4 agus 5 — sainmhinit ar shonrai pearsanta agus prionsabail na
proiseala (is sonrai pearsanta iad meiteashonrat).

e EDPS agus EDPB — tuairimi ar phroisedil sonrai trachta agus meiteashonrai i gcumarsaid leictreonach
(treoir ePrivacy).

< Roimhe seoStair ghearr ar an tseala céirAr aghaidh — An rin gairmitil san aois dhigiteach

Leéitheoireacht le déanai

e Anailis - 18 Bealtaine 2026 Priobhdideacht iarbhir vs priobhaideacht dhealraitheach: na ceisteanna ba
choir duit a chur ort féin

e Anailis - 18 Bealtaine 2026 Féin-6stail mar chleachtas gairmiuil

e Coincheap - 18 Bealtaine 2026 Na 24 focal: cad is féiniulacht chripteagrafach ann

Beir an t-alt seo leat it ar bith a dteastaionn sé uait.
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foslédalfar an comhad chuig do ghléas. On it sin is féidir leat é a shabhdil, é a iompértail go Solo2 né é a roinnt
cibé ait is mian leat. Ni chinneann Cuadernos an ceann scribe duitse.

Séala céir - SHA-256 ed766d1789daf2c2c4c0d9a4d680685dfd53db90efb54dfbd8033ce153217e5a

Cuadernos Lacre - Foilseachan de chuid Menzuri Gestién S.L. -
scriofa ag R.Eugenio - curtha in eagar ag foireann Solo2.

Ni tisdideann an suiomh seo fiandin agus ni l6d4lann sé acmhainni 6 thriti pairtithe. Usdideann sé céras tomhais
anaithnid arna 6stdil (Umami, ar ar bhfreastalai Eorpach) agus an t-iosmhéid JavaScript is ga don da rialaitheoir
ceanntaisc: téama solais n6 dorcha, agus roghndir teanga. Gan rianairi, gan proifilid, gan comhroinnt sonrai. Mas
mian leat sinn a leanuint: RSS.
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