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— Roimhe seo-Ar aghaidh —

An 24 focal: cad is féiniulacht chripteagrafach ann

Ni pasfhocal é féinitlacht chripteagrafach: ni stéralann aon fhreastalai é agus ni féidir é a fhail ar ais. Minit
oideachasuiil ar mheicniocht BIP39, cén fath go direach fiche a ceathair focal, agus an meachan iarbhir a thiteann
ar an té a bhfuil siad aige.

Chun go dtuigfimid a chéile: Ma dhéanann ti dearmad ar do phasfhocal Gmail, athshocraionn Google duit é.
Ma chailleann tt an 24 focal atd mar chuid de fhéinitlacht chripteagrafach, nil aon duine ann le hiad a iarraidh
orthu. Ni hé go bhfuil an n6s imeachta docht — is é nach bhfuil aon duine ar an taobh eile. Sin an difriocht ar
fad.

An difriocht idir pasfhocal agus féinitalacht

Ni hé pasfhocal, i munla clasaiceach an idirlin, féinidlacht an tsaideora. Is cruthinas é. T4 féinitlacht ag an
usaideoir —ainm, riomhphost, uimhir chustaiméara— agus, chun a chruthu do fhreastalai gur eisean an té a deir
sé, cuireann sé pasfhocal i lathair a chuireann an freastalai i gcomparaid le lorg a bhi stérailte aige. Ma
mheaitsealann na loirg, deonaionn an freastalai an seisiiin. Ma chailltear an pasfhocal, fanann an t-tisdideoir mar
an t-usaideoir céanna; is é an rud a chailleann sé na an cruthtnas, agus ta nés imeachta téarnaimh ann —
riomhphost chuig an seoladh claraithe, ceist slandala— chun é a fhail ar ais.

Oibrionn féinitlacht chripteagrafach ar bhealach eile. Ni dintidir é a chuireann duine éigin i gcomparaid le lorg
storailte; is rin matamaiticidil iomlan ann féin é. Is cuma ca bhfuil sé ina chénai —ar phaipéar, i ngléas, fid ar
fhreastalai strainséara—: ta an fhéinidlacht ann mar gheall ar a matamaitic, ni mar gheall ar an té a
bhailiochtaionn é. Anseo feictear maoin costiil leis an gceann a chonaic muid i «Cad is SHA-256 ann i ndairire»:
ni cruthaitear seilbh trid an rtin a thaispedint, ach trina dsaid chun siniti. Is féidir le duine ar bith an sinit a
thairgtear ar an mbealach seo a sheiceail le luach poibli a dhiorthaitear go matamaiticiuil én rtin féin, gan ga an
rin féin a bheith ar eolas acu, agus gan triti pairti a bheith ag idirghabhail sa seiceéil. An té ag a bhfuil an run, is
¢é an fhéinialacht é; an té a chailleann é, scoirfidh sé de bheith mar sin. T4 an breithitinas cinnte: nil aon duine
ann le hiarraidh orthu an fhéinitilacht a thabhairt ar ais duit. Nil an duine sin ann, mar ni raibh sé acu sa
chéad ait.

Cad a sheasann do fiche a ceathair focal

Léiritear féinidlacht chripteagrafach de ghnath le rin matamaiticiuil de thriocha a dé beart —dha chéad caoga a
sé giotan. Uimhir atd deacair a choinneail i gcuimhne agus nios deacra fés a thrascriobh gan earraid. Réitigh an
tionscal cripteagrafach an fhadhb seo in 2013 le caighdeadn beag galanta ar a dtugtar BIP39: bealach chun na dha
chéad caoga a sé giotan sin a léiriti mar sheicheamh de fiche a ceathair focal tégtha 6 liosta oifigitil de dhd mhi
daichead a hocht focal. Luionn an uimhriocht taobh thiar de go galanta; an té ar mian leis é a fheiceail go mion,
faigheann sé é sa chorrlach.

Tosaionn an comhaireamh 6n deireadh. Ba mhaith linn an da chéad caoga a sé giotan den run a léiriu tri ocht
ngiotan de shuim seiceala (checksum) a chur leis: dha chéad seasca a ceathair giotan san iomlan. Ma roinnimid
iad i bhfiche a ceathair focal —uimhir inlaimhsithe le nétail agus le deachtt gan chaillitiint— caithfidh gach
focal go direach aon ghldin déag giotan faisnéise a sholathar. Agus is é aon ghliin déag giotan na dha ardaithe go
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dti an t-aonu gldin déag de fhéidearthachtai, is é sin, dha mhi daichead a hocht. Sin an fath go bhfuil an méid sin
go direach ag an stor focal oifigitil BIP39: ta an liosta ann de réir na faidhbe, ni an bealach eile.

Nil an comhaireamh maisiuil. Ma thrascriobhann duine éigin fiche a tri focal i gceart agus ma dhéanann siad
botun sa cheathrt focal is fiche, braithfidh an tsuim seicedala é: déarfaidh an bogearra leis "nil an seicheamh seo
baili". Ma thrascriobhann duine éigin an fiche a ceathair i gceart, diorth6idh an bogearra an fhéinitlacht chéanna
gan débhri. T4 rogha an liosta focal dandach freisin: ta focail an stér focal BIP39 gearr, difritiil 6na chéile, gan
diacritics, roghnaithe chun mearbhall foghraiochta agus litrithe a ioslaghdu. Is stor focal é ata deartha le bheith
meabhraithe, scriofa agus deachtaithe ag daoine gan chaillitint.

On bhfrasa go dti an eochair

Ni hé an ceithre fhocal is fiche an eochair chripteagrafach a shinionn teachtaireachtai. Is ionadaiocht in-aisghafa
iad ar an eantropacht bhunaidh a ndéantar siol (seed) ceithre bheart is seasca de tri phroiseas cinntitheach ar a
dtugtar PBKDF2. Is 6n siol sin a dhiorthaitear, ar bhealach cinntitheach chomh maith, na heochracha
cripteagrafacha sonracha a tisaideann an t-isaideoir: eochair phriobhaideach le sinit agus eochair phoibli
chomhfhreagrach a fhoilsitear chun na sinithe a thiord. An mheicniocht chéanna i gcérais éagstla: isaideann
cripteagearrthai an cuar secp256k1; tisaideann prétacal Signal agus go leor céras nua-aimseartha Ed25519 ar an
gcuar Curve25519. I gcds cuar sonrach costiil le Ed25519, tégann na caighdedin BIP32 agus SLIP-0010 an siol
ceithre bheart is seasca sin agus diorthaionn siad, ar bhealach cinntitheach, an da bheart is triocha arb iad an
eochair sinithe éifeachtach iad — an da bheart is triocha céanna lena dtosaionn an sampla c6id sa chéad alt eile.

Is é seo an bealach caighdeanach ina gcuireann an tionscal ar fad an mheicniocht i lathair an tsdideora —sparain
chripte airgeadra, bainisteoiri aitheantais dilaraithe, Signal ina chuid aitheantais sheasmhaigh, Solo2 ina measc
—: ni ftheiceann an t-tisdideoir an siol nd na heochracha diorthaithe go praiticidil riamh. Feiceann sé an ceithre
fhocal is fiche agus é ag cruthu a aitheantais agus, de rogha air féin, scriobhann sé sios ar phaipéar iad.
Taistealaionn na focail ansin idir a ghléasanna nuair is mian leis an t-aitheantas a aistriti: cuireann sé isteach san
fheidhmchlar nua iad, diorthaionn an feidhmchlar an siol céanna, na heochracha céanna, an t-aitheantas céanna.
Is meicniocht iniompartha, cripteagrafach daingean é, agus is féidir é a mheabhr laistigh de theorainneacha an
réasuin.

Conas siniu leis an eochair (stroc beag Zig)

I Zig, nuair ata an siol da bheart is triocha agat ata diorthaithe 6n gceithre fhocal is fiche, is féidir teachtaireacht a
shinit le Ed25519 i gctpla line:

const std = @import("std");
const Ed25519 = std.crypto.sign.Ed25519;

// 'semilla' son los 32 bytes derivados de las 24 palabras.
const par = Ed25519.KeyPair.create(semilla);

// Firmar un mensaje con la clave privada:
const mensaje = "Este mensaje lo escribi yo.";
const firma = try par.sign(mensaje, null);

// Cualquiera con la clave publica del par puede verificar:
try Ed25519.Signature.verify(firma, mensaje, par.public_key);

Gineann an oibriocht sinithe ceithre bheart is seasca —ar a dtugtar sinid— nar fhéadadh a ghinitint ach 6n
eochair phriobhaideach chomhthreagrach. Is poibli an fiort: is féidir le duine ar bith a bhfuil an eochair phoibli
aige a sheicedil go gcomhthreagraionn an sinit don teachtaireacht. Gan an eochair phriobhaideach, ni féidir le
duine ar bith sinit baili a thairgeadh don teachtaireacht sin; leis an eochair phoibli, is féidir le gach duine a



bhrath an bhfuil sinit baili. Is é an neamhshiméadracht seo a ligeann don sinitheoir idaracht a 1éiriti gan an rtin a
roinnt.

Is é an sampla roimhe seo an leagan iosta den lamhleabhar. I gcod fior Solo2 téann an slabhra tri dha chomhad,
ceann amhain i JavaScript a chénaionn i mbrabhsalai an usaideora agus a atdgann an t-eantropacht 6 na ceithre
fhocal thichead, ceann eile i Zig laistigh den leabharlann zcatcrypto a thgann an t-eantrépacht sin agus a
dhiorthaionn na heochracha cripteagrafacha sonracha. Ag tosu ar thaobh an bhrabhsélai:

// solo2/web-app/js/lib/bip39.]js
async function mnemonicToEntropy(mnemonic, lang) {
const validation = await validateMnemonic(mnemonic, lang);
if (!validation.valid) {
return { entropy: null, valid: false, error: validation.error };
}
const wordlist = WORDLISTS[lang || 'en'];
const words = mnemonic.trim().split(/\s+/);

// Cada palabra aporta 11 bits (su indice en la lista de 2048).
let bits = '';
for (let i = 0; i < words.length; i++) {
bits += wordlist.indexOf(words[i]).toString(2).padStart(11l, 'Q');
}

// 24 palabras = 264 bits. Los primeros 256 son la entropia.
const entropyBytes = new Uint8Array(32);
for (let j = 0; j < 32; j++) {

entropyBytes[j] = parselnt(bits.slice(j * 8, (j + 1) * 8), 2);
}
return { entropy: entropyBytes, valid: true };

}

Taistealaionn na triocha a dé beart eantropachta sin, mar aon le triocha a dé6 eile a dhiorthaitear sa chéim
chéanna, go dti modil WebAssembly Zig a ghineann na heochracha Ed25519 féin. Luionn an fheidhm iomlén,
lena glanadh cuimhne deiridh, ar scailean amhain:

// zcatcrypto/wasm/bindings/identity.zig
const Ed25519 = std.crypto.sign.Ed25519;
const X25519 = std.crypto.dh.X25519;

export fn identity_generate() ?*IdentityHandle {
var seed: [64]u8 = undefined;
if (!common.getRandomBytes(&seed)) return null;

const handle = common.wasm_allocator.create(IdentityHandle) catch return null;

// Bytes @..31: semilla determinista del par Ed25519 (firma).

const sign_kp = Ed25519.KeyPair.generateDeterministic(seed[@..32].*) catch {
common.wasm_allocator.destroy(handle);
return null;

}i

handle.sign_secret = sign_kp.secret_key.toBytes();

handle.sign_public = sign_kp.public_key.toBytes();

// Bytes 32..63: secreto X25519 (para acordar claves de cifrado con el otro).
handle.exchange_secret = seed[32..64].%*;



handle.exchange_public = X25519.recoverPublicKey(handle.exchange_secret) catch {
common.wasm_allocator.destroy(handle);
return null;

}i

@memset(&seed, @); // Borra la semilla de la memoria.
return handle;

}

Is fit dha mhionsonra a thabhairt faoi deara. An chéad cheann: gineann siol céanna an péire eochracha céanna i
gconai — is é sin go direach a ligeann an t-aitheantas a aisghabhdil tri na ceithre fhocal fhichead a chur isteach i
ngléas nua. An dara ceann: scriostar an siol go sainraite 6n gcuimhne sa line dheireanach. Tar éis an phointe sin,
ni fhéadfadh fid an fheidhm féin na heochracha a at6gail; bheadh focail an tisdideora mar an t-aon bhuntis
amhain.

Déibh sitd ar mian leo é a sheiceail le huimhreacha beaga. Is féidir an scéim sinithe a chur i gcrich go
hiomlan le huimhreacha ata beag go leor chun na riomhaireachtai a dhéanamh de laimh. Is féidir leo siud ar fearr
leo gan dul isteach san uimhriocht an bloc seo a scipedil gan snath an ailt a chailleadh; gheobhaidh siad siid ar
mian leo an mheicniocht a fheiceéil ag obair céim ar chéim anseo é. Na rialacha poibli, ar féidir le duine ar bith
iad a léamh: priomhuimhir p = 23 (i bhfior-Ed25519 ta sé thart ar seacht6 a seacht ndigit ar fad; tisaidimid fiche
a tri ionas go n-oireann na riomhaireachtai ar leathanach amhain), bunait g = 2 a bhfuil a ord sa ghrtpa seo g =
11, agus an gnas go ndéantar an uimhriocht go 1éir le g médulo p agus go laghdaitear gach easpénant médulo q.
An rogha phriobhaideach, ceann amhain agus nach roinntear go deo: an rin x = 6. Sin € an t-aitheantas.

Céim 1 — Cuid phoibli an aitheantais. Riomhtar é uair amhdin agus foilsitear é go hoscailte.
y = g*mod p
y =25mod 23 = 64 mod 23 = 18

Is é 18 cuid phoibli an aitheantais. Is féidir le duine ar bith é a th6gail agus € a tisaid chun sinithe a rinneadh leis
an aitheantas seo a fhiord. Ni féidir le duine ar bith, ag breathni ar an 18 amhain, an rin 6 a aisghabhail: sin
fadhb an logartaim scoite a bhfillfimid air ag an deireadh.

Céim 2 — Teachtaireacht a shinii. Is mian le sealbhoir an aitheantais an teachtaireacht m = 7 a shiniti.
Tosaionn sé tri luach randamach nua k = 4 a roghni, a tsaidfear uair amhain amhain agus nach roinnfear go deo
(i bhfior-Ed25519, diorthaitear k go cinntitheach 6n teachtaireacht agus 6n rin chun an baol a bhaineann le
hathusaid a sheachaint, ach is é seo go direach an rél a imrionn sé). Ansin riomhann sé tri uimhir:

r=gkmod p =24mod 23 =16
e=H(r,m)modq=(16+7)mod 11 =1
s=(k+x-e)modq=(4+6-1)mod 11 =10

Is é an péire (1, s) = (16, 10) an siniu. Taistealaionn sé go hoscailte in éineacht leis an teachtaireacht. Is féidir le
duine ar bith é a Iéamh. Néta didactic: i bhfior-Ed25519 is é an fheidhm H na SHA-512, ata laidir 6 thaobh
cripteagrafaiochta de; anseo tsaidimid an simpliti e = (r + m) mod q ionas gur féidir leis an l1éitheoir na
céimeanna a leantint gan ga le hais a riomh. Ta struchtur an algartaim mar an gcéanna.

Céim 3 — An siniu a fhiord. T4 an chuid phoibli y = 18 ag an bhfioraitheoir, an teachtaireacht m = 7, agus an
sinit (r, s) = (16, 10). Atoégann sé e ar an mbealach céanna — e = (16 + 7) mod 11 = 1 — agus seicealann sé an
gcomhliontar an chothromoid seo:

ggmodp = r - y* mod p



Riomhann sé an da thaobh ar leithligh:

Izquierda: 21° mod 23 = 1024 mod 23 = 12
Derecha: 16 - 18! mod 23 = 288 mod 23 =12

Tugann an da thaobh 12. T4 an siniu baili. Is féidir le duine ar bith a bhfuil an chuid phoibli 18 acu an tatal seo a
bhaint amach gan a fhios a bheith acu riamh gurbh € an rtin na 6.

Agus triu pairti ag iarraidh brionni a dhéanamh? Ta gach rud poibli feicthe ag Eva ag dul trid an gcainéal: p
=23,g=2,q=11,y =18, m=7,r =16, s = 10. Chun teachtaireacht dhifritiil a shinid thar ceann an aitheantais
seo, bheadh uirthi x a bheith ar eolas aici. Is é an t-aon bhealach atd aici na i féin a cheistit: «cén easpénant x a
gcomhliontar 2* mod 23 = 18 d6?». Le p = 23 is féidir 1€i triail a bhaint as 0, 1, 2, 3, ... agus é a fhail i soicindi.
Ach nuair a chuirtear priomhuimbhir de thoisi fior Ed25519 in ionad 23, saraionn spas na n-easponant féideartha
lion na n-adamh sa chruinne inbhreathnaithe. Nil aon algartam ar eolas ag an gcine daonna inniu ata in ann
an spas sin a thrasni i nios li na na billigin bliain. Is i an fhadhb chéanna logartaim scoite i atd mar bhonn
faoi Diffie-Hellman san alt roimhe seo, curtha i bhfeidhm anseo ar an scéim sinithe.

Is é an rud ata direach tar éis dul trid na Schnorr go direach, an scéim sinithe ar leagan é Ed25519 de ata
oiritinaithe do chuar éilipseach. I bhfior-Ed25519, déantar gach oibriocht ar phointi cuair shonraigh
(Curve25519) in ionad slanuimhreacha modulo priomhuimhir, agus is é an fheidhm H nd SHA-512 in ionad na
suime bréagan a d'usaideamar thuas. Is coigeartuithe cur chun feidhme iad an da ionadu — friotaiocht
cripteagrafach a fhail in aghaidh férsa bruidiuil, airionna slandala breise a fhail do k —. T4 an struchtur
algartamach, na tri oibriocht, an fath leis an neamhshiméadracht, mar an gcéanna.

Is cui sos gairid anseo, mar is féidir an slabhra iomlan a mheascadh ar amharc tapa le horganach eile den tritr: an
hais. Ni hea. Is feidhm uathuil é hais a chomhbhriionn — téann go leor beart isteach, tagann lorg gearr amach,
ansin a chriochnaionn an bealach. Is péire matamaiticiiil comhlantach é aitheantas cripteagrafach: fanann an rin
agus sinionn sé; foilsitear a mhacasamhail phoibli agus fioraitear é. Nuair a chliseann an hais faisnéis i dtreo
amhain, bunaionn an t-aitheantas neamhshiméadracht idir dha leath. Deimhnionn an hais cad a duradh;
deimhnionn an t-aitheantas cé a duirt é.

An rud nach bhfuil sa bhfrasa

Is fid tri mhithuiscint choitianta a ghlanadh suas. Ni pasfhocal é an frasa sa chiall cheart: ni dhéantar é a chur i
gcomparaid le lorg méire ata storailte ar fhast freastalai; cuirtear isteach i ngléas an tisaideora é chun an t-
aitheantas a at6gail go matamaiticidil. Ni aisghabhtar an frasa: ma chailltear é, nil aon duine ann le hiontaoibh a
chur as chun é a fhail; ma dhéantar macasamhail de, déantar macasamhail den aitheantas freisin. Ni dintitr in-
scartha on aitheantas é an frasa: is é an frasa an t-aitheantas. An té a bhfuil sé aige, is féidir leis gniomhti mar an
t-aitheantas sin, gan cead breise, gan phrdiseas udaraithe, gan aisghabhail fhéideartha.

Is é an triti maoin seo a athraionn meachan an abhair. Is cra riarachdin é pasfhocal caillte. Is é an t-aitheantas é
aitheantas cripteagrafach caillte. Ni riosca goid cuntais é paipéar leis an bhfrasa a aimsionn trid pairtithe: is é sin
seachadadh an aitheantais iomlain. T4 gealltanas an choérais —nach féidir le duine ar bith d’aitheantas a
chulghairm na ta a bhlocail go treallach— ag gabhail go do-scartha leis an bhfreagracht —gur tusa an t-aon
choimeadai ar rud nach féidir le duine ar bith a chur ar ais duit.

An gealltanas agus an meachan

Is minic a thugtar féinitilacht fhéin-sobhrainneach ar an tsamhail aitheantais chripteagrafach —self-sovereign sa
litriocht Bhéarla—. Ta an rogha focal d’aon ghné agus déanann sé cur sios cruinn ar an riocht. Ta an t-usaideoir
ina fhlaitheas ar a aitheantas i gciall atd beagnach meanaoiseach: ni thugann aon ri, aon eisitheoir, aon tidaras
larnach é; na ni féidir le haon cheann acu é a tharraingt siar ach an oiread. Ach chomh maith leis sin, costil leis



an monarc meanaoiseach, iompraionn an t-usaideoir iarmhairt iomlan a bhottiin: nil aon t-ionadai ann chun cinnti
a dhéanambh ina ait ma chailleann sé an séala.

Nil freagra uilioch amhain i gceart ar an rogha idir aitheantas arna bhainistit ag triti pairti agus aitheantas féin-
sobhrainneach. I gcas cuntas foraim nach bhfuil tabhacht leis, is docha go bhfuil an t-aitheantas bainistithe i
gcomhréir leis an riosca. I gcas aitheantas gairmiuil a shinionn caipéisi ata ceangailteach 6 thaobh an dli de, i
gcas aitheantas eacnamaioch a choimeadann coigilteas pearsanta, i gcas aitheantas cumarsaide gairmitla le
cliaint a chuir faisnéis iogair de chiiram orthu, athraionn an cheist. Ansin stopann an cheist de bheith «an bhfuil
sé aisiuil?» agus éirionn si «cé, seachas mé féin, a bhfuil an chumhacht aige gniomhti mar mé, agus faoi cad iad
na cuinsi?».

Ca bhfeictear an mheicniocht seo i gcorais fior

Rugadh BIP39 i saol Bitcoin in 2013 agus leath sé go tapa chuig an éiceachoéras cryptocurrency iomlan: glacann
aon sparan tromchuiseach inniu le frasa BIP39 de dha fhocal déag né fiche a ceathair mar thacaiocht d’aitheantas
eacnamaioch a shealbhéra. Lasmuigh de cryptocurrencies, feictear an coincheap buntisach céanna — péire
cripteagrafach a chruthaionn tudar gan idirghabhalai — i gcdrais eile le comhréir dhifritil. Is cas clasaiceach iad
na heochracha SSH a tsaideann riarthéir corais chun rochtain a fhail ar a fhreastalaithe: eochair phriobhaideach a
choinnionn an riarthdir ar a mheaisin agus eochair phoibli a dhéantar a chéipedil chuig gach freastalai; ni
dhéanann aon eintiteas ata inchomparaide le seirbhis larnaithe idf:Rghabhail. Usaideann prétacal Signal
Ed25519 le habhar eochrach leantinach ar an bhfeiste; td eIDAS na hEorpa, ina chuid de shiniu cailithe, bunaithe
ar an bprionsabal cripteagrafach céanna, leis an difriocht go gcoimeadann solathrai seirbhise iontaobhais cailithe
an eochair in ionad an usaideora.

Uséideann Solo2, ardan foilsitheoireachta an fhoilseachdin seo, frasa BIP39 de fiche a ceathair focal mar
aitheantas do gach tsaideoir. Feiceann an t-usaideoir, nuair a chruthaionn sé a chuntas, na focail uair amhain. Ni
storailtear iad ar aon fhreastalai Solo2 na ar aon duine eile: ma dhéanann an t-tisaideoir iad a n6tail agus a
chosaint, coimeadann sé a aitheantas go deo. M4 chailleann sé iad, chailleann sé iad. Is é an toradh comherent ar
ailtireacht gan oibreoir sa lar: da bhféadfadh Solo2 an t-aitheantas a thabhairt ar ais don tséideoir a chaill é,
d’fhéadfadh sé é a thabhairt freisin do dhuine ar bith a chuireann bru ar Solo2 é a thabhairt.

Don léitheoir gairmiuil

Ceithre bhreithnid déibh siid atad ag déanamh meastoireachta ar ghlacadh le haitheantas cripteagrafach
féinfhlaitheasach (autosoberana) i gcomhthéacs gairmitil:

1. Is é an frasa an t-aitheantas. Tugann cosaint fhisiceach — paipéar, roinnt céipeanna in aiteanna difritla,
miotal greanta sa deireadh le haghaidh tsaide fadtéarmai — nios mo rathaiochtai na cosaint dhigiteach, a
chuireann dromchla ionsaithe leis gan an riosca caillteanais a laghdu.

2. Nil aon téarnamh ann. Ta sé i bhfad nios crionna an proéiseas a dhearadh ag glacadh leis go gcaillfear an
phriomhchdip 14 éigin na é a fhail amach an la a chaillfear i. Réitionn an dara cdip ata scartha go
geografach beagnach gach cas.

3. Ni hionann € agus deimhniu cailithe eIDAS. Maidir le siniu cailithe san Aontas — gniomhais notaireachta,
nosanna imeachta airithe leis an Riarachan — éilionn an reachtaiocht solathrai cailithe a choimeadann an
eochair. Freastalaionn aitheantas cripteagrafach féinfhlaitheasach ar chumarsaid ghairmiuil agus ar shinia
doiciméadach le luach probhaideach, ach ni thagann sé in ionad an deimhnithe chailithe go huathoibrioch i
gcasanna ina n-éilionn an riail é.

4. Ma ta an t-aitheantas le haistrii — oidhreacht, comharbas gairmitiil, deireadh le gniomhaiocht — is fiti an
nos imeachta a ullmhu roimh ré, ni tar éis. Is socruithe clasaiceacha iad nésanna imeachta foirmitla le
cludaigh séalaithe le céir (lacre), treoracha d’thorghniomhai uachta, taisce in oifig nétaire, ata ag lui go
hiomlan le cineél cripteagrafach an tsécmhainne.



Dtinann an t-alt seo an triur coincheaptiil a d’oscail an timthriall — hash, criptiu, aitheantas —. Togann na tri
smaoineamh ar a chéile: tugann an hash an rian do-athraithe, tugann an criptit an riunmhaireacht gan triu
pdirti iontaofa, tugann an t-aitheantas an t-tudar gan triu pdirti deonaithe. Ta maoin ag an tritr acu nach bhfuil
idé-eolaioch ach an oiread: aistrionn siad, on té a bhainistionn seirbhis chuig an té a tisdideann i, cumais
theicnitila a bhiodh de ghndth ag an oibreoir. Aistrionn siad freisin freagrachtai leo. Chun labhairt go hionraic
faoi aon cheann de na tri cinn, caithfear labhairt freisin faoin dd cheann eile.

Foinsi agus léitheoireacht bhreise

e Palatinus, M.; Rusnak, P.; Voisine, A.; Bowe, S. — BIP-0039: Mnemonic code for generating
deterministic keys, moladh feabhstichain Bitcoin de 2013. Caighdean de facto do fhrasai aisghabhéla sa
tionscal cripte.

e RFC 8032 — Edwards-Curve Digital Signature Algorithm (EdDSA), lena n-airitear Ed25519. IETF,
Eanair 2017. Sonraiocht normatach an scéim sinithe a dsaidtear i gcuid mhaith den tionscal
comhaimseartha.

e RFC 2898 — PKCS #5: Password-Based Cryptography Specification, leagan 2.0. IETF, Mean Fomhair
2000. Sainmhinionn sé an t-algartam PBKDF?2 a dsaidtear i ndiorthi BIP39 ¢ fhrasa go siol (seed).

e Rialachan (AE) 910/2014 (eIDAS) agus a éabhloid tri Rialachan (AE) 2024/1183 (eIDAS 2) — creat
Eorpach d’aitheantas leictreonach agus siniu cailithe. Réimeas ata difritiil 6n gceann féinthlaitheasach, ach
ata tacaithe go coincheaptiil ag na bunmhéideanna cripteagrafacha céanna.

e Allen, C. — The Path to Self-Sovereign Identity (2016). Téacs canonta ar phrionsabail agus tiomantais an
mhtinla féinfhlaitheasaigh, nios luaithe ach abhartha chun tuiscint a fhail ar theaghlach na réiteach
comhaimseartha.

< Roimhe seoAn tsamhail ghn6 mar chomhartha muinineAr aghaidh — Féin-6stail mar chleachtas gairmiuil

Leéitheoireacht le déanai

e Machnamh - 29 Meitheamh 2026 Nil ti gan ainm

e Machnamh - 27 Bealtaine 2026 An rud nach féidir le siniu a dheisiu

e Anailis - 26 Bealtaine 2026 Priobhdideacht iarbhir vs priobhdideacht dhealraitheach: na ceisteanna ba
choir duit a chur ort féin

Beir an t-alt seo leat ait ar bith a dteastaionn sé uait.

| Markdown | Téacs simpli | PDF

foslédélfar an comhad chuig do ghléas. On 4it sin is féidir leat é a shdbhéil, é a iompértail go Solo2 né é a roinnt
cibé ait is mian leat. Ni chinneann Cuadernos an ceann scribe duitse.

Séala céir - SHA-256 £317190ee3f3309e7d34df10309b02d5fe150acb4b465¢3234e1f1b5dc16db21
Gnéithe Nuacht Blag Cabhair Maidirle Teagmhail
Trédhearcacht Fiord Priobhdideacht Téarmai Fiandin

Cuadernos Lacre - Foilseachan de chuid Menzuri Gestién S.L. -
scriofa ag R.Eugenio - curtha in eagar ag foireann Solo2.

Ni tsaideann an suiomh seo fiandin. Ta gach a luchtaionn do bhrabhsalai scriofa n6 maoirsithe againn agus
oOstailte ar ar bhfreastalaithe Eorpacha: an céras tomhais anaithnid (Umami, féin-6stailte) agus an t-iosmhéid
JavaScript is gd don roghnoir teanga agus do do rogha téama solais n6 dorcha, a shabhailtear ar do ghléas féin.
Gan acmhainni 6 chuideachtai seachtracha, gan rianairi, gan proifiliti, gan comhroinnt sonrai. Mas mian leat sinn
a leanuint: RSS.
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