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— Edellinen-Seuraava —

Salaus ei ole sama kuin yksityisyys: mita metatiedot
kertovat sinusta

Salattu sisdlto ja ndkyvét metatiedot ovat kaksi eri asiaa. Kun palvelu puhuu "péésta pddhén -salauksesta”, se
kertoo vain puolet totuudesta.

Lukko, joka ei suojaa kaikkea

Suuri osa nykyisistd viestintdpalveluista mainostaa pddstd padhdn -salausta. Ja se on totta: viestien sisdltdé matkaa
salattuna niin, ettei kukaan matkan varrella — ei edes palveluntarjoaja — voi lukea tekstid sen ollessa siirrossa.
Téahan asti vdite on tdsmallinen.

Ongelmana on, ettd sisdltd on vain osa totuutta. Vaikka kukaan ei voi lukea mitd sanot, palvelu tietdd muita
asioita erittdin tarkasti: kenen kanssa puhut, mihin aikaan, kuinka usein, mistd likimdédrdisesta sijainnista, milld
laitteella, kuinka monta viestid ldhetét ja vastaanotat, kuinka monta tiedostoa jaat. Tétd kaikkea kutsutaan
metatiedoksi. Ja metatiedot kertovat monissa tapauksissa ldhes yhtd paljon kuin itse viesti.

Mita metatiedot paljastavat

Viestid ei tarvitse lukea tietddkseen monia asioita. Jos henkil6 soittaa tai kirjoittaa onkologille joka tiistai-aamu
kello yhdeksan kuuden kuukauden ajan, keskustelua ei tarvitse kuulla arvatakseen, mitd on meneilldan. Jos kaksi
henkildd vaihtaa sata viestid pdivassd ja yhtdkkid lopettaa, viestejd ei tarvitse lukea ymmartdadkseen, mitd on
tapahtunut. Jos veroasiantuntija saa kaksikymmentd viestid perdkkdin samalta asiakkaalta neljannesvuosittaisen
tilinpadtdksen aattona, viestintdmalli puhuu puolestaan.

Metatiedot paljastavat kdyttdytymismalleja: kuka on tekemisissd kenen kanssa, millaiset aikataulut kullakin on,
milloin he ovat valveilla, milloin he nukkuvat, milloin he matkustavat, ketkd asiakkaat ovat aktiivisimpia, mitka
ammatilliset suhteet ovat tiiviimpid. Metatietoja kerdava palvelin voi rakentaa yksityiskohtaisen profiilin kenen
tahansa kdyttdjan henkilokohtaisesta ja ammatillisesta elamdstad lukematta koskaan sanaakaan siitd, mitd han
kirjoittaa.

On olemassa historiallinen esimerkki, joka havainnollistaa tdtd karusti. NSA:n entinen johtaja Michael Hayden
muotoili asian suoraan vuonna 2014: "We kill people based on metadata". Viite viittasi Yhdysvaltain
sotilasoperaatioihin kohteita vastaan, jotka tunnistettiin pelkastddn heiddn viestintdmalliensa perusteella. Ei
yhtédkéén luettua viestid. Vain kontaktiverkosto ja aikataulut.

Se, ettd palvelu kerdd metatietoja, ei valttamatta tarkoita, ettd se kdyttdisi niitd kdyttdjiddan vastaan. Se tarkoittaa,
ettd silla on kyky tehda niin, ja ettd kolmannella osapuolella, jolla on pddsy ndihin tietoihin — oikeuden
maddrdykselld, tietoturvaloukkauksen kautta tai myymalla tiedot kolmansille osapuolille, jos palveluehdot sen
sallivat — on myo0s tdma kyky.

Paasy yhteystietoihin
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Toinen vektori, joka jdd ldhes huomaamatta: yhteystietoluettelo. Suuri osa viestintdpalveluista pyytda padsya
puhelimen yhteystietoihin rekisterditymisen yhteydessd. Ne lataavat kaikki numerot palvelimelleen
ndyttddkseen, kuka muu kéyttdd palvelua. Siitd hetkestd 1dhtien yritykselld on tdydellinen kartta kdyttdjan
suhteista, vaikka tamad ei olisi koskaan kirjoittanut yhtdkaan viestid kenellekaan.

Ammatissaan vaitiolovelvolliselle — asianajajalle, 1ddkérille, psykologille, konsultille — tuo luettelo sisdltda
asiakkaita. Jos yhteystiedot on ladattu kolmannen osapuolen palvelimelle, asiakkaiden nimet ovat
infrastruktuurissa, jonka lainkédyttovaltaa ja kdytédntdja ammattilainen ei hallitse. Ammattisalaisuus ei murru sind
pdivdnd, kun joku vuotaa keskustelun: se murtui jo paljon aiemmin, siind hetkessa kun lataus hyvaksyttiin.

Ero salaamisen ja keraamatta jattamisen valilla

Salaaminen on sisdllon suojaamista. Yksityisyys on sitd, ettei kerdtd sellaista, mitd ei tarvita. Ne ovat eri asioita,
ja ero on toiminnallisesti kriittinen. Palvelu voi salata kaikki viestit tdydellisesti ja samalla tietda ldhes kaiken
kéyttdjistddn metatietojen kautta. Nama kaksi asiaa ovat tdysin yhteensopivia. Itse asiassa se on alan hallitseva
liiketoimintamalli.

Oikea kysymys palvelun todellisen yksityisyyden arvioimiseksi ei ole "salaako se sisdllon?". Siihen on vastattu
jo vuosia sitten. Oikea kysymys on: "mitd metatietoja se luo ja missd niitd sdilytetddn?". Ja ennen kaikkea: "mitd
metatietoja sen ei tarvitse luoda?".

Arkkitehtuuri, joka minimoi metatiedot rakenteellisesti — ei lupauksilla, ei sisdisilld kdytdnnoilla — on
rakenteellisesti yksityisempi kuin arkkitehtuuri, joka kerdd ja salaa ne. Sill4 tietoja, joita ei ole olemassa, ei voida
vuotaa, myydd, luovuttaa oikeuden maardykselld eikd menettda tietomurrossa.

Ammatilliselle lukijalle

Jos ammattitoimintaasi liittyy salassapito, luottamuksellisuus tai yksinkertaisesti kunnioitus kolmansien
osapuolten tietoja kohtaan, kysymykset kannattaa esittda tassa jarjestyksessa:

1. Salaako kayttdmaéni viestintdsovellus sisdllon? (Todenndkoisesti kylla.)

2. Salaako se metatiedot? (Todenndkdisesti ei.)

3. Luoko se metatietoja, joita se ei tarvitse toimiakseen? (Ldhes varmasti kylla.)

4. Missd nditd metatietoja sdilytetddn ja minkd lainkédyttdvallan alla? (Todenndkdisesti Euroopan talousalueen
ulkopuolella.)

5. Tietddko asiakkaani tai potilaani, ettd hdnen tietonsa ovat sielld?

Viimeinen kysymys on se epdmiellyttava. Silla rehellinen vastaus on useimmissa tapauksissa: ei.

Tdmd artikkeli on ensimmdinen sarjassa, joka kdsittelee ammatillisten viestintdty6kalujen todellista toimintaa.
Seuraavissa osissa kdsitellddn GDPR-vaatimustenmukaisuutta viestinndssd ja ammattisalaisuuden kdsitettd
digitaalisella aikakaudella.

Ladhteet ja lisalukemista

e Hayden, M. — Puheenvuoro Johns Hopkinsin yliopistossa, 2014 (""We kill people based on metadata").
Julkiset tekstitykset saatavilla.

e GDPR (EU:n asetus 2016/679), 4 ja 5 artikla — henkil6tietojen madritelma ja kasittelyperiaatteet
(metatiedot ovat henkildtietoja).

e EDPS ja EDPB - lausunnot liikenne- ja metatietojen kasittelystd sdhkoisessd viestinndssa (ePrivacy-
direktiivi).
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kirjoittanut R.Eugenio - toimittanut Solo2-tiimi.

Tama sivusto ei kdytd evasteitd eikd lataa kolmannen osapuolen resursseja. Kdytimme itse isdanndityd anonyymid
kéavijdlaskuria (Umami, eurooppalaisella palvelimellamme) ja vain vélttimétonta JavaScriptia teeman valintaan.
Ei seurantaa, ei profilointia, ei tietojen jakamista. Jos haluat seurata meitd: RSS.


file:///fi/muistikirjat/articulos/sinettivahan-lyhyt-historia.html
file:///fi/muistikirjat/articulos/sinettivahan-lyhyt-historia.html
file:///fi/muistikirjat/articulos/ammattisalaisuus-digitaalisella-aikakaudella.html
file:///fi/muistikirjat/articulos/ammattisalaisuus-digitaalisella-aikakaudella.html
file:///fi/muistikirjat/articulos/real-vs-apparent-privacy-questions-to-ask.html
file:///fi/muistikirjat/articulos/self-hosting-as-professional-practice.html
file:///fi/muistikirjat/articulos/the-24-words-what-cryptographic-identity-is.html
file:///fi/muistikirjat/articulos/salaus-ei-ole-tietosuojaa.md
file:///fi/muistikirjat/articulos/salaus-ei-ole-tietosuojaa.txt
file:///fi/muistikirjat/articulos/salaus-ei-ole-tietosuojaa.pdf
https://menzuri.com/
file:///
file:///cuadernos/feed.xml

