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— Edellinen-Seuraava —

24 sanaa: mika on kryptografinen identiteetti

Kryptografinen identiteetti ei ole salasana: mikadan palvelin ei tallenna sitd, eika sitd voi palauttaa. Didaktinen
selitys BIP39-mekanismista, miksi juuri kaksikymmentdnelja sanaa ja mika todellinen painolasti lankeaa sille,
joka ne omistaa.

Ymmadrretddn toisiamme: Jos unohdat Gmail-salasanasi, Google nollaa sen puolestasi. Jos kadotat
kryptografisen identiteetin muodostavat 24 sanaa, ei ole ketddn, jolta pyytda niitd. Kyse ei ole siitd, ettd
menettely olisi tiukka — kyse on siitd, ettei toisessa pddssa ole ketddn. Tama ero on ratkaiseva.

Salasanan ja identiteetin ero

Salasana perinteisessd internet-mallissa ei ole kédyttdjan identiteetti. Se on tosite. Kayttdjdlla on identiteetti —
nimi, sdhkoposti, asiakasnumero — ja todistaakseen palvelimelle olevansa se, joka vdittdd olevansa, hédn esittda
salasanan, jota palvelin vertaa tallennettuun jdlkeen. Jos jéljet tdismdavat, palvelin myo6ntda istunnon. Jos salasana
katoaa, kéyttdjd pysyy samana kdyttdjand; se, minkd han menettdd, on tosite, ja sen palauttamiseksi on olemassa
menettely — sdhkoposti rekisterdityyn osoitteeseen, turvakysymys — sen korvaamiseksi.

Kryptografinen identiteetti toimii eri tavalla. Se ei ole valtuus, jota joku vertaa tallennettuun jalkeen; se on
tdydellinen matemaattinen salaisuus itsessddn. On samantekevad, missd se sijaitsee — paperilla, laitteessa tai jopa
vieraan palvelimella: identiteetti on olemassa matematiikkansa vuoksi, ei sen vahvistajan vuoksi. Tdssa esiintyy
ominaisuus, joka muistuttaa artikkelissa «Mitd SHA-256 todellisuudessa on» ndhtya: omistajuutta ei osoiteta
ndyttdmalla salaisuutta, vaan kdyttamalla sitd allekirjoittamiseen. Ndin syntyneen allekirjoituksen kuka tahansa
voi tarkistaa julkisella arvolla, joka on johdettu matemaattisesti itse salaisuudesta ilman tarvetta tuntea
salaisuutta ja ilman kolmannen osapuolen valitystd. Se, jolla on salaisuus, on identiteetti; se, joka sen kadottaa,
lakkaa olemasta se. Tuomio on ehdoton: ei ole ketddn, jolta pyytda identiteetin palauttamista. Tallaista
henkilda ei ole olemassa, koska hdnella ei ollut sitd alun perinkaan.

Mita kaksikymmentanelja sanaa edustavat

Kryptografinen identiteetti esitetddn yleensa kolmenkymmenenkahden tavun matemaattisena salaisuutena —
kaksisataaviisikymmentdkuusi bittid. Luku, joka on vaikea muistaa ja vield vaikeampi kirjoittaa muistiin
virheettomasti. Kryptoteollisuus ratkaisi timdn ongelman vuonna 2013 pienelld ja tyylikkaalla standardilla
nimeltd BIP39: tapa esittdd ndmé kaksisataaviisikymmentdkuusi bittid 24 sanan sarjana, joka on otettu
virallisesta 2048 sanan luettelosta. Taustalla oleva matematiikka tdsmaa tyylikkaasti; ne, jotka haluavat ndhda
sen yksityiskohtaisesti, 10ytdavdt sen marginaalista.

Lasku alkaa lopusta. Haluamme esittda salaisuuden 256 bittid lisddmalld kahdeksan bitin tarkistussumman:
yhteensd 264 bittid. Jos jaamme ne 24 sanaan — hallittava madra muistiin merkitsemistd ja sanelemista varten
ilman havikkid — jokaisen sanan on tuotava tasan yksitoista bittid tietoa. Ja yksitoista bittid on kaksi potenssiin
yksitoista mahdollisuutta eli 2048. Tdstd syystd virallinen BIP39-sanasto on juuri tdmdn kokoinen: luettelo on
tehty ongelman mittojen mukaan, ei pdinvastoin.
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Laskenta ei ole koristelua. Jos joku kirjoittaa 23 sanaa oikein ja erehtyy 24. sanassa, tarkistussumma havaitsee
sen: ohjelmisto sanoo hénelle "tdma sarja ei ole kelvollinen". Jos joku kirjoittaa kaikki 24 sanaa oikein,
ohjelmisto johtaa saman identiteetin yksiselitteisesti. Sanaluettelon valinta on myds harkittu: BIP39-sanaston
sanat ovat lyhyitd, toisistaan eroavia, ilman diakriittisid merkkeja ja valittu minimoimaan foneettiset ja
oikeinkirjoitukseen liittyvét sekaannukset. Se on sanasto, joka on suunniteltu ihmisten muistettavaksi,
kirjoitettavaksi ja sanelemaksi ilman havikkia.

L.auseesta avaimeksi

Nuo kaksikymmenténelja sanaa eivit ole se kryptografinen avain, joka allekirjoittaa viestit. Ne ovat
palautettavissa oleva esitys alkuperdisestd entropiasta, joka PBKDF2-nimisen deterministisen prosessin kautta
muunnetaan kuudenkymmenenneljdn tavun siemeneksi (seed). Tastd siemenestd johdetaan, myds
deterministisesti, ne konkreettiset kryptografiset avaimet, joita kdyttdja kdyttad: yksityinen avain
allekirjoittamiseen ja vastaava julkinen avain, joka julkaistaan allekirjoitusten todentamiseksi. Sama mekanismi
eri jarjestelmissd: kryptovaluutat kayttavat secp256k1-kdyrdd; Signal-protokolla ja monet nykyjarjestelmat
kayttavdat Ed25519-algoritmia Curve25519-kéayralla. Tietylle kdyrélle, kuten Ed25519, BIP32- ja SLIP-0010-
standardit ottavat tuon kuudenkymmenenneljdn tavun siemenen ja johtavat deterministisesti ne
kolmekymmentédkaksi tavua, jotka muodostavat varsinaisen allekirjoitusavaimen — ne samat
kolmekymmentdkaksi tavua, joilla seuraavan osion koodiesimerkki alkaa.

Tama on se standarditapa, jolla koko ala esittelee mekanismin kayttdjdlle —kryptovaluuttalompakot, hajautetun
identiteetin hallintatydkalut, Signal pysyvén identiteetin osaltaan, Solo2 ndiden joukossa—: kayttdja ei
kaytannossd koskaan nde siementa tai johdettuja avaimia. Han nékee ne kaksikymmentdnelja sanaa identiteettid
luodessaan ja valinnaisesti kirjoittaa ne paperille. Sanat matkaavat sitten hdnen laitteidensa valilld, kun han
haluaa siirtda identiteetin: hdn syo6ttad ne uuteen sovellukseen, sovellus johtaa saman siemenen, samat avaimet,
saman identiteetin. Se on siirrettdvd, kryptografisesti vankka ja kohtuuden rajoissa muistettavissa oleva
mekanismi.

Miten avaimella allekirjoitetaan (Zig-sivallus)

Zig-kielelld viestin allekirjoittaminen Ed25519-algoritmilla mahtuu muutamalle riville, kun kdyt6ssa on
kaksikymmentdneljédstd sanasta johdettu kolmenkymmenenkahden tavun siemen:

const std = @import("std");
const Ed25519 = std.crypto.sign.Ed25519;

// 'semilla' son los 32 bytes derivados de las 24 palabras.
const par = Ed25519.KeyPair.create(semilla);

// Firmar un mensaje con la clave privada:
const mensaje = "Este mensaje lo escribi yo.";
const firma = try par.sign(mensaje, null);

// Cualquiera con la clave publica del par puede verificar:
try Ed25519.Signature.verify(firma, mensaje, par.public_key);

Allekirjoitustoiminto tuottaa kuusikymmentdnelja tavua —allekirjoitukseksi kutsuttuna— jotka on voitu luoda
vain vastaavasta yksityisestd avaimesta. Todentaminen on julkista: kuka tahansa, jolla on julkinen avain, voi
tarkistaa, ettd allekirjoitus vastaa viestid. Ilman yksityistd avainta kukaan ei voi tuottaa viestiin patevaa
allekirjoitusta; julkisen avaimen avulla kaikki voivat havaita, onko allekirjoitus pateva. Tdmd epdsymmetria
mahdollistaa sen, ettd allekirjoittaja osoittaa tekijyyden paljastamatta salaisuutta.



Edellinen esimerkki on ohjekirjan minimiversio. Solo2:n todellisessa koodissa ketju kulkee kahden tiedoston
ldpi: toinen JavaScriptilld, joka toimii kdyttdjan selaimessa ja rekonstruoi entropian kahdestakymmenestdneljasta
sanasta, ja toinen Zigilld zcatcrypto-kirjastossa, joka ottaa kyseisen entropian ja johtaa siitd tarkat kryptografiset
avaimet. Aloittaen selaimen puolelta:

// solo2/web-app/js/lib/bip39.]js
async function mnemonicToEntropy(mnemonic, lang) {
const validation = await validateMnemonic(mnemonic, lang);
if (!'validation.valid) {
return { entropy: null, valid: false, error: validation.error };
}
const wordlist = WORDLISTS[lang || 'en'];
const words = mnemonic.trim().split(/\s+/);

// Cada palabra aporta 11 bits (su indice en la lista de 2048).
let bits = '';
for (let i = 0; i < words.length; i++) {
bits += wordlist.indexOf(words[i]).toString(2).padStart(11l, 'Q');
}

// 24 palabras = 264 bits. Los primeros 256 son la entropia.
const entropyBytes = new Uint8Array(32);
for (let j = @; j < 32; j++) {
entropyBytes[j] = parselnt(bits.slice(j * 8, (j + 1) * 8), 2);
}
return { entropy: entropyBytes, valid: true };
}

Nuo kolmekymmentdkaksi tavua entropiaa, yhdessd samassa vaiheessa johdetun toisen
kolmenkymmenenkahden tavun kanssa, siirtyvét Zigin WebAssembly-moduuliin, joka generoi varsinaiset
Ed25519-avaimet. Koko funktio lopullisine muistin puhdistuksineen mahtuu yhdelle naytélle:

// zcatcrypto/wasm/bindings/identity.zig
const Ed25519 = std.crypto.sign.Ed25519;
const X25519 std.crypto.dh.X25519;

export fn identity_generate() ?*IdentityHandle {
var seed: [64]u8 = undefined;
if (!common.getRandomBytes(&seed)) return null;

const handle = common.wasm_allocator.create(IdentityHandle) catch return null;

// Bytes @..31: semilla determinista del par Ed25519 (firma).
const sign_kp = Ed25519.KeyPair.generateDeterministic(seed[@..32].*) catch {
common.wasm_allocator.destroy(handle);
return null;
}
handle.sign_secret
handle.sign_public

sign_kp.secret_key.toBytes();
sign_kp.public_key.toBytes();

// Bytes 32..63: secreto X25519 (para acordar claves de cifrado con el otro).

handle.exchange_secret seed[32..64].%;

handle.exchange_public X25519.recoverPublicKey(handle.exchange_secret) catch {
common.wasm_allocator.destroy(handle);



return null;

b

@memset (&seed, @); // Borra la semilla de la memoria.
return handle;

}

Kaksi yksityiskohtaa on syytd huomata. Ensimmdinen: sama siemen (seed) tuottaa aina saman avainparin —
juuri tdimd mahdollistaa identiteetin palauttamisen syottamalld ne kaksikymmentédneljd sanaa uuteen laitteeseen.
Toinen: siemen pyyhitddn nimenomaisesti muistista viimeiselld rivilld. Tamén pisteen jdlkeen edes funktio itse ei
voisi rekonstruoida avaimia; kdyttdjan sanat olisivat ainoa ldhde.

Niille, jotka haluavat tarkistaa asian pienilla luvuilla. Allekirjoituskaavio voidaan kdyda lapi
kokonaisuudessaan luvuilla, jotka ovat riittdvan pienid laskutoimitusten tekemiseen kéasin. Ne, jotka eivit halua
syventya aritmetiikkaan, voivat hypétd taméan lohkon yli menettdmattd artikkelin juonta; ne, jotka haluavat ndhda
mekanismin toimivan vaihe vaiheelta, 16ytavat sen tdaltd. Julkiset siannét, jotka kuka tahansa voi lukea:
alkuluku p = 23 (todellisessa Ed25519:ssd se on noin seitsemdnkymmentéseitsemadn numeroa pitkd; kdytamme
kahtakymmentdkolmea, jotta laskut mahtuvat yhdelle sivulle), kantaluku g = 2, jonka kertaluku tdssd ryhmassa
on g = 11, sekd kaytdnto, ettd kaikki aritmetiikka g:11d tehddadan modulo p ja kaikki eksponentit supistetaan
modulo q. Yksityinen valinta, yksi ainoa eikd koskaan jaettu: salaisuus x = 6. Tdma on identiteetti.

Vaihe 1 — Identiteetin julkinen osa. Se lasketaan kerran ja julkaistaan avoimesti.
y = g*mod p
y = 2% mod 23 = 64 mod 23 = 18

Identiteetin julkinen osa on 18. Kuka tahansa voi ottaa sen ja kdyttda sitd tdlla identiteetilld tehtyjen
allekirjoitusten todentamiseen. Kukaan ei voi pelkéstdédn lukua 18 tarkkailemalla palauttaa salaisuutta 6: tdmé on
diskreetin logaritmin ongelma, johon palaamme lopussa.

Vaihe 2 — Viestin allekirjoittaminen. Identiteetin haltija haluaa allekirjoittaa viestin m = 7. Han aloittaa
valitsemalla uuden satunnaisen arvon k = 4, jota kdytetddn vain kerran eika sitd koskaan jaeta (todellisessa
Ed25519:ssd k johdetaan deterministisesti viestistd ja salaisuudesta uudelleenkdytdn vaaran valttamiseksi, mutta
sen rooli on juuri tdimd). Tamén jdlkeen hén laskee kolme lukua:

r=g<mod p =24 mod 23 = 16
e=H(r,m)modq=(16+7)mod 11 =1
s=(k+xe)modq=(4+6-1)mod 11 =10

Allekirjoitus on pari (r, s) = (16, 10). Se kulkee avoimesti viestin mukana. Kuka tahansa voi lukea sen.
Didaktinen huomautus: todellisessa Ed25519:ssd funktio H on SHA-512, kryptografisesti vankka; tdssa
kdytamme yksinkertaistusta e = (r + m) mod g, jotta lukija voi seurata vaiheita tarvitsematta laskea hashia.
Algoritmin rakenne on sama.

Vaihe 3 — Allekirjoituksen todentaminen. Todentajalla on julkinen osa y = 18, viesti m = 7 ja allekirjoitus (r,
s) = (16, 10). Han rekonstruoi e:n samalla tavalla— e = (16 + 7) mod 11 = 1 — ja tarkistaa, toteutuuko tama
yhtdsuuruus:

gsmod p = r - y*mod p

Laskee kumpikin puoli erikseen:



Izquierda: 21° mod 23 = 1024 mod 23 = 12
Derecha: 16 - 18t mod 23 = 288 mod 23 =12

Molemmat puolet antavat tulokseksi 12. Allekirjoitus on patevd. Kuka tahansa, jolla on julkinen osa 18, voi
paatyd tdhdn johtopaatokseen tietdmattd koskaan, ettd salaisuus oli 6.

Enta kolmas osapuoli, joka yrittaa vaarentaa? Eva on ndhnyt kaiken julkisen kulkevan kanavan kautta: p =
23,g=2,q=11,y=18, m=7,r = 16, s = 10. Allekirjoittaakseen toisenlaisen viestin tdmén identiteetin nimissa
hénen taytyisi tietdd x. Hinen ainoa keinonsa on kysya itseltdan: "milld eksponentilla x toteutuu 2* mod 23 =
18?". Jos p = 23, hdn voi kokeilla lukuja 0, 1, 2, 3, ... ja l6ytda sen sekunneissa. Mutta kun 23 korvataan
Ed25519:n todellisten ulottuvuuksien alkuluvulla, mahdollisten eksponenttien avaruus ylittdd havaittavan
universumin atomien mddran. Thmiskunta ei tunne nykydan mitaan algoritmia, joka pystyisi lapikiymaan
tuon avaruuden alle miljardeissa vuosissa. Kyseessd on sama diskreetin logaritmin ongelma, johon edellisen
artikkelin Diffie-Hellman perustuu, sovellettuna tdssa allekirjoituskaavioon.

Tamad, jonka olemme juuri kdyneet lapi, on tarkalleen Schnorr, allekirjoituskaavio, jonka elliptiselle kdyralle
sovitettu muunnelma Ed25519 on. Todellisessa Ed25519:ssé kaikki operaatiot tehddédn tietyn kdyran
(Curve25519) pisteilld sen sijaan, ettd ne tehtdisiin kokonaisluvuilla modulo alkuluku, ja funktio H on SHA-512
yllad kdyttdamamme lelusumman sijasta. Nama kaksi korvausta ovat toteutuksen hienosaatoja — kryptografisen
kestdvyyden saavuttaminen raakaa voimaa vastaan sekd k:n turvaominaisuuksien parantaminen. Algoritminen
rakenne, ne kolme operaatiota ja epdsymmetrian syy ovat samat.

Téassd on syyta pysahtya hetkeksi, silld koko ketju voidaan nopealla silmdykselld sekoittaa kolmikon toiseen
primitiiviin: hashiin. Se ei ole sitd. Hash on ainutlaatuinen funktio, joka tiivistdd — sisddn menee paljon tavuja,
ulos tulee lyhyt sormenjélki, ja tie pddttyy siihen. Kryptografinen identiteetti on matemaattisesti tdydentédva pari:
salaisuus jad ja allekirjoittaa; sen julkinen vastinpari julkaistaan ja todennetaan. Siind missa hash romahduttaa
tiedon yhteen suuntaan, identiteetti luo epdsymmetrian kahden puoliskon vélille. Hash todistaa, mitd sanottiin;
identiteetti todistaa, kuka sen sanoi.

Mita lause ei ole

Kolme yleistd vaarinkdsitystd on syytd korjata. Lause ei ole salasana varsinaisessa merkityksessa: sitd ei verrata
palvelimelle tallennettuun sormenjdlkeen; se syotetddn kayttdjan laitteeseen identiteetin matemaattiseksi
palauttamiseksi. Lausetta ei voi palauttaa: jos se katoaa, sitd ei voi pyytda keneltdkaan; jos se kopioidaan, myds
identiteetti kopioituu. Lause ei ole identiteetistd erillinen tunnistetieto: lause on identiteetti. Se, jolla se on
hallussaan, voi toimia tuona identiteettind ilman erillistd lupaa, ilman valtuutusprosessia, ilman
palautusmahdollisuutta.

Tama kolmas ominaisuus on se, mikd muuttaa asian painoarvon. Kadonnut salasana on hallinnollinen vaiva.
Kadonnut kryptografinen identiteetti on identiteetti itse. Kolmansien osapuolten 16ytdma paperi, jossa lause on,
ei ole vain tilin rydston riski: se on koko identiteetin luovuttaminen. Jarjestelman lupaukseen —ettd kukaan ei
voi peruuttaa identiteettidsi tai estdd sinua mielivaltaisesti— liittyy erottamattomasti vastuu —ettd olet ainoa
haltija jollekin, mitd kukaan ei voi palauttaa puolestasi.

Lupaus ja painoarvo

Kryptografista identiteettimallia kutsutaan usein itsesuvereeniksi —self-sovereign englanninkielisessa
kirjallisuudessa—. Sanavalinta on harkittu ja kuvaa tilaa varsin tarkasti. Kdyttdja on identiteettinsd suvereeni
ldhes keskiaikaisessa mielessd: mikddn kuningas, liikkeeseenlaskija tai keskushallinto ei sitd myonnd, eika
kukaan edelld mainituista voi sitd myodskdan peruuttaa. Mutta keskiaikaisen monarkin tavoin kayttdja kantaa
my0s virheidensa tdydet seuraukset: ei ole sijaishallitsijaa, joka tekisi pddtoksid hdnen puolestaan, jos hdan
kadottaa sinetin.



Valinnalla kolmannen osapuolen hallinnoiman identiteetin ja itsesuvereenin identiteetin vililld ei ole yhta
yleispdtevad oikeaa vastausta. Merkityksettoéman foorumitilin kohdalla hallinnoitu identiteetti on todenndkéisesti
oikeassa suhteessa riskiin. Mutta kun kyseessda on ammatillinen identiteetti, jolla allekirjoitetaan oikeudellisesti
sitovia asiakirjoja, taloudellinen identiteetti, joka vartioi omia sddstdjd, tai ammatillinen viestintdidentiteetti
asiakkaiden kanssa, jotka ovat uskoneet haltuunsa arkaluonteista tietoa, asia muuttuu. Silloin kysymys ei ole
endd «onko se mukavaa?» vaan «kenelld muulla kuin minulla on valta toimia minuna, ja missd olosuhteissa?».

Missa tama mekanismi esiintyy todellisissa jarjestelmissa

BIP39 syntyi Bitcoin-maailmassa vuonna 2013 ja levisi nopeasti koko kryptovaluuttaekosysteemiin: mika
tahansa vakavasti otettava lompakko hyvéksyy nykyddn kahdentoista tai kahdenkymmenen neljan sanan BIP39-
lauseen haltijansa taloudellisen identiteetin varmuuskopioksi. Kryptovaluuttojen ulkopuolella sama peruskasite
— kryptografinen pari, joka todistaa tekijyyden ilman valikéttda — esiintyy muissa jdrjestelmissa eri syntaksilla.
SSH-avaimet, joita jarjestelmdnvalvoja kdyttdd palvelimiinsa padsyyn, ovat klassinen tapaus: yksityinen avain,
jota ylldpitdja sdilyttada koneellaan, ja julkinen avain, joka kopioidaan jokaiselle palvelimelle; mikdan
keskitettyyn palveluun verrattava taho ei puutu asiaan. Signal-protokolla kdyttdd Ed25519-algoritmia laitteessa
olevalla pysyvilld avainmateriaalilla; eurooppalainen e[DAS perustuu pétevan allekirjoituksen osalta samaan
kryptografiseen periaatteeseen silld erolla, ettd avainta sdilyttdad pateva luottamuspalvelun tarjoaja kayttdjan
sijasta.

Solo2, tamdn julkaisun kustantaja, kdyttda kahdenkymmenen neljan sanan BIP39-lausetta kunkin kayttdjan
identiteettind. Kdyttdja ndkee sanat kerran luodessaan tilinsa. Niita ei tallenneta millekddn Solo2:n tai kenenkééan
muun palvelimelle: jos kdyttdjd merkitsee ne muistiin ja sdilyttdd niitd, han sdilyttaa identiteettinsa ikuisesti. Jos
hén kadottaa ne, han kadottaa ne. Tama on looginen seuraus arkkitehtuurista, jossa ei ole operaattoria valissa: jos
Solo2 voisi palauttaa identiteetin sen kadottaneelle kayttdjdlle, se voisi antaa sen my6s kenelle tahansa, joka
painostaa Solo2:ta luovuttamaan sen.

Ammattilukijalle

Nelja huomiota niille, jotka harkitsevat kryptografisen itsendisen (autosoberana) identiteetin kayttéonottoa
ammatillisessa yhteydessa:

1. Lause on identiteetti. Fyysinen sdilytys — paperi, useat kopiot eri paikoissa, mahdollisesti kaiverrettu
metalli pitkdaikaiseen kdytt6on — tarjoaa enemman takuita kuin digitaalinen sdilytys, joka lisaa
hyotkkdyspinta-alaa viahentdmattd katoamisriskia.

2. Palautusmahdollisuutta ei ole. Prosessin suunnittelu olettaen, ettd ensisijainen kopio joskus katoaa, on
paljon suositeltavampaa kuin sen huomaaminen katoamispdivand. Toinen maantieteellisesti erillddn oleva
kopio ratkaisee melkein kaikki skenaariot.

3. Se ei ole sama asia kuin eIDAS-péteva varmenne. Unionin patevaa allekirjoitusta varten — notaarin
asiakirjat, tietyt asioinnit hallinnon kanssa — lainsdddéanto edellyttda patevaa tarjoajaa, joka sailyttaa
avainta. Kryptografinen itsendinen identiteetti palvelee ammatillista viestintdd ja todistusvoimaista
asiakirjojen allekirjoittamista, mutta se ei korvaa automaattisesti patevdd varmennetta tapauksissa, joissa
saannos sitd edellyttaa.

4. Jos identiteetti on tarkoitus siirtdd — perintd, ammatillinen seuraanto, toiminnan lopettaminen — on
suositeltavaa valmistella menettely etukdteen, ei jalkikdteen. Muodolliset menettelyt, joissa kdytetddn
sinettivahalla (lacre) suljettuja kirjekuoria, ohjeita testamentin toimeenpanijalle ja talletusta notaarin
luokse, ovat klassisia jarjestelyjd, jotka ovat tdysin yhteensopivia omaisuuserdan kryptografisen luonteen
kanssa.

Tdmd artikkeli pddittdd kdsitteellisen trion, joka aloitti syklin — hash, salaus, identiteetti —. Ndmd kolme ideaa
rakentuvat toistensa pddlle: hash antaa muuttumattoman sormenjdljen, salaus antaa luottamuksellisuuden ilman
luotettua kolmatta osapuolta, identiteetti antaa tekijyyden ilman lupaa myéntdvdd kolmatta osapuolta. Kaikilla



kolmella on ominaisuus, joka ei ole myédskdcin ideologinen: ne siirtdvdt palvelun hallinnoijalta sen kdyttdjdille
teknisid kykyjd, jotka perinteisesti kuuluivat operaattorille. Niiden mukana siirtyy myds vastuita. Rehellinen
puhuminen mistd tahansa ndistd kolmesta edellyttdd puhumista myos kahdesta muusta.
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