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— Edellinen-Seuraava —

Ammattisalaisuus digitaalisella aikakaudella

Kun ammattilaisen ja asiakkaan valinen viestintd tapahtuu teknisesti soveltumattoman kanavan kautta, salaisuus
ei murru tietovuodon pdivdnd. Se murtui jo paljon aiemmin, ty6kaluvalinnan hetkella.

Yksinkertaisesti sanottuna: Asianajaja ldhettdd asiakkaan sopimuksen WhatsAppilla. Ladkdri kommentoi
diagnoosia Telegramissa. Kukaan ei néde siind mitddn outoa. Mutta ammattisalaisuus ei murru sind pdivédnd, kun
jotain vuotaa — se murtui jo silloin, kun kanava valittiin.

Ongelma, jota lahes kukaan ei nae

Asianajaja saa puhelimeensa asiakkaalta arkaluonteisen asiakirjan. Ladkéri keskustelee kollegan kanssa
vaikeasta diagnoosista. Psykologi koordinoi potilaan hoitoa psykiatrin kanssa. Veroasiantuntija ldhettdaa
tarkastettavan ilmoituksen tiedot. Kaikki tekevit sen pikaviestimelld. Ja ldhes kukaan ei pysahdy miettimédéan,
mihin nuo viestit todellisuudessa péatyvit.

Vastaus on useimmissa tapauksissa sama: palvelimelle, jota ammattilainen ei hallitse, maahan, jonka
lainsdddédntdd han ei vélttamaéttd tunne, ja yrityksen hallintaan, jonka liiketoimintamallina on — suorin
taloudellisin termein — tiedon kerddminen. Viesti voi olla salattu siirron aikana. Mutta kun se saapuu
palvelimelle, se on kopio kolmannen osapuolen infrastruktuurissa, alttiina tuon kolmannen osapuolen
toiminnallisille, juridisille ja kaupallisille paatoksille. Ei ammattilaisen péatoksille.

Mita lainsaadanto sanoo

Euroopan yleinen tietosuoja-asetus on yksiselitteinen 32 artiklassaan: henkil6tietojen kasittelijan on toteutettava
"asianmukaiset" tekniset ja organisatoriset toimenpiteet riskid vastaavan turvallisuustason varmistamiseksi.
Toimenpiteiden asianmukaisuutta ei arvioida sen perusteella, "mitd sovellus sanoo tekevdnsa", vaan todellisen
riskin perusteella. Jos asiakkaan tiedot paatyvit palvelimelle, jonka lainkdyttovalta ei takaa Euroopan
talousaluetta vastaavaa suojatasoa, rekisterinpitdja — eli ammattilainen — ottaa riskin, josta hdn ei todenndkéisesti
ole tdysin tietoinen.

Eika kyse ole vain GDPR:std. Ammattisalaisuus, joka on saddetty erikseen asianajajille, ladkareille,
psykologeille, tilintarkastajille, toimittajille ja muille, edellyttdd, ettd viestintd asiakkaan kanssa on
luottamuksellista. Ei "mahdollisuuksien mukaan luottamuksellista", vaan ehdottoman luottamuksellista. Jos
kéytetty tekninen kanava ei voi taata tdtd, ammattilainen ottaa riskin, jota hdnen ammattietiikkansa ei salli.

Paradoksi on, ettd riski on ndkymaton. Kukaan ei auditoi toimiston viestintdd. Kukaan ei pyyda
keskustelupalvelun tarjoajalta tietojenkésittelysopimusta. Riski paljastuu vasta kun on liian my®6hdista: vuoto,
julkaistu tietomurto tai toisella mantereella toteutettu oikeuden maardys ilman ilmoitusta kayttdjalle.

Mita ammattilainen teknisesti tarvitsee

Mitéd vaitiolovelvollinen ammattilainen tarvitsee, on vaatimusten nakdkulmasta yllattdvéan yksinkertaista:
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e Kanavan, jossa viestit kulkevat suoraan ldhettdjdn laitteesta vastaanottajan laitteeseen ilman vélissa olevaa
kopioita tallentavaa palvelinta.

e Infrastruktuurin, jonka lainkéyttdvalta ja kdytdnnot on sovitettu GDPR:dédn rakenteellisesti, ei vain
julistuksilla.

e Tavan tunnistautua keskustelukumppanille luovuttamatta ammatillisia yhteystietoja (asiakkaiden nimid,
puhelinnumeroita, yhteystietoluetteloa) kolmannelle osapuolelle.

e Varmennettavan jdrjestelmdn — joka ei perustu palveluntarjoajan sanaan — jolla vahvistetaan, ettd viesti
saapui oikealle henkildlle.

Tama ei ole vaativa lista. Se on itse asiassa se, mitd pidettiin itsestddnselvyytend digitaalista aikaa edeltdvadssa
ammatillisessa viestinndssd. Kirjattu kirje taytti kaikki ndma kriteerit. Samoin puhelu toimiston vaihteesta
asiakkaan vaihteeseen. Outoa ei ole se, ettd nditéd takuita vaaditaan tdnddn: outoa on se, ettd ne on menetetty
digitaaliseen kanavaan siirryttdessa kenenkddn huomaamatta.

Salaamisen ja tallentamatta jattamisen ero

On olemassa hyddyllinen vertauskuva. Viestin salaaminen ja sen tallentaminen palvelimelle vastaa asiakirjan
laittamista tallelokeroon ja tallelokeron jdttdmistd tuntemattoman kotiin. Tallelokero on hyva. Asiakirjaa ei
periaatteessa voi lukea. Mutta asiakirja on silti jonkun toisen kotona. Ja tuo toinen voi saada oikeuden
madrdyksen, joutua tietohyokkdyksen kohteeksi, muuttaa palveluehtojaan, tulla toisen eettisesti erilaisen
yrityksen ostamaksi tai kadota huomenna.

Rakenteellinen vaihtoehto — ei menettelyllinen, ei luottamukseen perustuva — on, ettei asiakirja koskaan poistu
toimistosta. Ettd se matkaa suoraan ammattilaisen poydalta asiakkaan poydélle ilman mitddn valikasid. Sita
laitteiden vdlinen vertaisviestintd teknisesti tekee: se poistaa vdlikdden. Kyse ei ole siitd, ettd valikdsi olisi paha.
Kyse on siitd, ettd ammattisalaisuuden tapauksessa vilikdsi on tarpeeton. Ja tarpeeton on jokaisessa
turvallisuuteen pyrkivassa jarjestelmédssa poistettava periaatteellisesti.

Vastuukysymys

Lopulta kysymys, johon jokaisen vaitiolovelvollisen ammattilaisen tulisi voida vastata painokkaalla kylla-
vastauksella, on seuraava:

Jos huomenna keskustelu yhden asiakkaani kanssa vuotaa ja tuomioistuin tai ammattiliitto kysyy
minulta, miten hallitsen luottamuksellisuutta, voinko osoittaa teknisesti, ettei kdyttaméani kanava
tallenna kopioita kolmannen osapuolen infrastruktuuriin? Voinko osoittaa, etteivét tiedot koskaan
poistuneet keskusteluun osallistuneiden kahden henkil6n laitteista? Voinko osoittaa, turvautumatta
toisella mantereella sijaitsevan yrityksen sanaan, ettd luottamuksellisuus taattiin arkkitehtuurilla eika
lupauksella?

Jos vastaus on ei, ongelma ei ole tietty tydkalu. Ongelma on se, ettd tyokalulle on delegoitu vastuu, jota tyokalu
ei ole suunniteltu kantamaan. Se on kuin laittaisi luottamuksellisia asiakirjoja lapindkyvadn kirjekuoreen ja
luottaisi siihen, ettei postinkantaja katso.

Tyokalu, jonka ammattilainen valitsee viestintddn asiakkaidensa kanssa, kertoo paljon siitd, miten hdn arvostaa
heiddn luottamustaan. On olemassa tyokaluja, jotka on suunniteltu niin, ettei tuo luottamus riipu lupauksista vaan
arkkitehtuurista. Ja on tyokaluja, joita ei ole suunniteltu niin. Eron tunteminen on osa tyota.

Toimituksen huomautus: Kun ndima Cuadernos mainitsevat yrityksid tai tuotteita, se ei ole syyttdmistd varten.
Niiden rakentajat tekevdt ty6td, jota miljoonat ihmiset kdyttdvat ja arvostavat. Se, mitd korostamme, on
rakenteellista — malli, ei brandi. Brandit esiintyvat esimerkkeind, koska ne ovat lukijalle tuttuja.

Viitattu normatiivinen kehys



e Asetus (EU) 2016/679 (GDPR), erityisesti 5, 25 (sisddnrakennettu tietosuoja) ja 32 artikla (kasittelyn
turvallisuus).

e Suomen lainsdddédntd ammattisalaisuudesta (mm. laki asianajajista 5 c §, laki terveydenhuollon
ammattihenkil6istd 17 §).

e Rikoslaki 38 luku 1 § (Salassapitovelvollisuuden rikkominen).

e Asianajajaliiton eettiset sddnnot koskien luottamuksellisuutta ja ammattisalaisuutta.

— EdellinenSalaus ei ole sama kuin yksityisyys: mitd metatiedot kertovat sinustaSeuraava — GDPR ja
ammatillinen viestintd: miksi useimmat rikkovat sddntojd tietdmaéttddn

Viimeaikaiset lukemiset

e Analyysi - 18. toukokuuta 2026 Self-hosting ammatillisena kdytdnténa
o Konsepti - 18. toukokuuta 2026 Ne 24 sanaa: mikd on kryptografinen identiteetti

Ota tdma artikkeli mukaasi minne tarvitset.
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Tiedosto ladataan laitteellesi. Voit tallentaa sen, tuoda sen Solo2-sovellukseen tai jakaa sen haluamallasi tavalla.
Cuadernos ei pééta tiedoston kohtaloa puolestasi.
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Cuadernos Lacre - Menzuri Gestion S.L. -julkaisu -
kirjoittanut R.Eugenio - toimittanut Solo2-tiimi.

Tama verkkosivusto ei kdytd evdasteitd eikd lataa kolmansien osapuolten resursseja. Se kayttda itse isdnnoitya
anonyymid kdvijdlaskuria (Umami, eurooppalaisella palvelimellamme) ja vihimmdismadran JavaScriptid
yldpalkin kahta ohjainta varten: vaalea tai tumma teema seka kielivalitsin. Ei seurantaa, ei profilointia, ei tietojen
jakamista. Jos haluat seurata meitd: RSS.
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