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Mitä allekirjoitus ei voi korjata
Kun tekninen kanava ei sovellu arkaluonteisille tiedoille, mikään allekirjoitettu lupa ei tee siitä sopivaa.
Allekirjoitus muuttaa vain sen kerääjän saamaa valheellista mielenrauhaa; tiedot kulkevat täsmälleen samaa
reittiä.

Ymmärrettävästi: Kokouksessa joku sanoo parhaassa tarkoituksessa: «kaikki käyttävät WhatsAppia; anna
asiakkaiden allekirjoittaa lupa ja se on siinä». Se kuulostaa huolellisuudelta — on paperi, allekirjoitus,
päivämäärä. Mutta se allekirjoitus ei siirrä tietoja mihinkään, ja allekirjoittaja ei ole lähes koskaan ainoa henkilö,
jonka yksityisyys kyseisessä kanavassa liikkuu. Ja vaikka olisikin, mikään allekirjoitus ei laillista laittomuutta.

Ulostulo, joka tuntuu terveeltä järjeltä

Kohtaus toistuu toimistoissa, vastaanotoilla ja neuvonnoissa — ja myös paljon vähemmän juhlallisissa paikoissa.
Maalari, joka lähettää kuvia asiakkaan asunnosta. Putkimies, joka välittää laskun nimen, osoitteen ja
puhelinnumeron kanssa. Taksinkuljettaja, joka tallentaa kännykkäänsä joka aamu haettavan henkilön osoitteen.
Freelancer, joka lähettää chatin kautta tilaajansa henkilötunnuksen. Ei tarvita oikeussalidraamaa, jotta
puhelimessa liikkuu muiden kuin omaan itseen liittyviä tietoja.

Ja missä tahansa näistä paikoista ilmestyy ennemmin tai myöhemmin sama tyylikäs ulospääsy. Joku esittää
epäilyksen — onko oikein lähettää tätä tätä kautta? — ja ennen kuin keskustelu muuttuu kiusalliseksi, tulee
mukava vastaus: anna asiakkaan allekirjoittaa lupa. Jos hän antaa luvan, se on siinä.

Se on houkutteleva ulospääsy, koska se ratkaisee kiusallisuuden ilman työkalun vaihtamista, ilman uuden
oppimista, ilman kustannuksia. Sillä on huolellisuuden muoto: asiakirja, allekirjoitus, päivämäärä. Silti se ei
ratkaise ongelmaa, jota sen piti ratkaista. Se vain peittää sen.

Allekirjoitus ei siirrä tietoja

On hyvä aloittaa yksinkertaisimmasta, sillä juuri se jätetään usein huomioimatta. Valtuutus on paperi. Se ei
muuta sitä, mitä kautta viesti kulkee, mihin palvelimeen jää kopio eikä sitä, kuka voi lukea sen, jos
asianmukainen määräys tulee tai jos tapahtuu tietomurto. Asiakkaan asiakirja kulkee jatkossakin saman
infrastruktuurin läpi, samassa maassa, saman yrityksen hallinnoimana, allekirjoituksella tai ilman.

Ainoa asia, joka allekirjoituksella muuttuu, on ammattilaisen mielentila: hän siirtyy epäilyksestä valheelliseen
mielenrauhaan, joka ei vastaa mitään todellista muutosta tietojen reitillä. Allekirjoitus on lupa, jonka ihminen
antaa itselleen jatkaakseen täsmälleen saman asian tekemistä.

Lupa, jota kukaan huoneessa olijoista ei voinut antaa

Tässä on asian ydin. Mietitäänpä avioeroa. Asiakas allekirjoittaa luvan: selvä, tiedot saavat kulkea mistä tahansa.
Mutta tuota kanavaa pitkin ei kulje vain asiakkaan tietoja. Siellä kulkee toisen osapuolen nimi. Siellä kulkevat

file:///fi/muistikirjat/
file:///fi/muistikirjat/articulos/arkkitehtoninen-vs-ilmoitettu-yksityisyys.html


tiedot alaikäisestä, jonka huoltajuudesta kiistellään. Siellä kulkee asiantuntijalausunto, kolmannen osapuolen
todistus, puolison tilinumero.

Yksikään näistä ihmisistä ei ole istunut toimistossa. Kukaan ei ole allekirjoittanut mitään. Ammattilainen on
saanut luvan ainoalta henkilöltä, joka ei ollut koko ongelma, ja on jatkanut kaikkien niiden tietojen käsittelyä,
jotka todella olivat osallisia, kysymättä heiltä mitään — koska hän ei voinut kysyä.

Sama pätee työhön liittyvään tiedostoon, jossa mainitaan muita työntekijöitä, kliiniseen raporttiin, jossa
kerrotaan sukulaisista, tai ilmoitukseen, joka sisältää asiakkaan omat toimittajat ja asiakkaat. Kolmannen
osapuolen tiedot eivät lakkaa olemasta suojattuja vain siksi, että tiedot antanut henkilö on allekirjoittanut
paperin. Ne eivät olleet hänen annettavissaan.

On asioita, joihin allekirjoitus ei ulotu

On raja, jota emme läheskään koskaan aseta koetukselle: allekirjoitus ulottuu vain siihen asti, mihin se, mikä on
omaasi, ulottuu. Omastasi voit luopua. Toisen omasta et — riippumatta siitä, kuinka kauniisti allekirjoitat.

Isä ei voi allekirjoittaa lupaa lapsensa vahingoittamiseen. Tuolla paperilla ei ole mitään arvoa, eikä siksi, että
siitä puuttuisi sinetti: vaan siksi, ettei tuon luvan antaminen koskaan ollut hänen vallassaan. Asiakkaan lupa
toimii samalla tavalla — se kattaa hänen omansa ja pysähtyy siihen.

Eikä se edes tuon rajan sisällä kata kaikkea. Allekirjoitus ei tee laillisesta sitä, mitä laki ei salli, allekirjoittipa sen
kuka tahansa. Suostumus ei ole yleisavain: se on avain, joka avaa vain yhden oven — oman ovesi — ja sekään
ovi ei anna pääsyä siihen, mikä on kiellettyä.

Ja se on sanottava suoraan, koska se on osa, jota lähes koskaan ei sanota: allekirjoituksen pyytäminen — tai
antaminen — suojaamaan sitä, mitä laki ei salli, ei ole neutraali ele, joka ei vain tuottaisi vaikutusta. Tapauksesta
riippuen pelkkä sen yrittäminen on jo itsessään uusi rikkomus. Se ei korjaa ongelmaa: se pahentaa sitä.

Allekirjoitus, joka kääntyy itseään vastaan

Ja on käänne, jota on syytä katsoa suoraan. Luvan kerääminen ei jätä ammattilaista ennalleen: se jättää hänet
huonompaan asemaan.

Koska tuo paperi on ennen kaikkea todiste siitä, että joku esitti oikean kysymyksen — onko tämä sopivaa? — ja
vastasi siihen lumelääkkeellä ratkaisun sijaan. Sinä päivänä, kun on selitettävä, miksi kolmannen osapuolen
tiedot päätyivät sinne, minne ne eivät saaneet, allekirjoitettu lupa ei ole se kilpi, jollaiseksi se kuviteltiin: se on
asiakirja, joka osoittaa, että riski tunnettiin ja se päätettiin peittää allekirjoituksella. Näennäinen huolellisuus
jättää jäljen. Allekirjoitus ei arkistoi ongelmaa; se päivittää sen.

Ainoa asia, joka sen todella korjaa
Jos allekirjoitus ei korjaa mitään, mikä sen tekee? Vain yksi asia: että tiedot eivät mene sinne, minne ne eivät saa
mennä.

Kun kanava ei toimita asiakirjan kopiota kolmannelle osapuolelle — koska se menee suoraan lähettäjän laitteesta
vastaanottajan laitteeseen ilman välissä olevaa palvelinta, joka sen tallentaisi — ei ole mitään valtuutettavaa, ei
ketään keneltä pyytää lupaa, eikä mitään kiusallista jälkeä, jota pitäisi myöhemmin perustella. Ongelmaa ei
hallita lomakkeella: se katoaa, koska arkkitehtuuri ei anna sen syntyä.

Tämä ei ole vain yhden työkalun ominaisuus — se on suunnittelun ominaisuus, ja on useampia tapoja saavuttaa
se. Se, mikä erottaa nämä työkalut muista, ei ole oikeudellisessa huomautuksessa paremmin muotoiltu lupaus,
vaan se, etteivät ne tarvitse kenenkään allekirjoitusta ollakseen sääntöjen mukaisia.



Allekirjoitus on sivistynyt tapa pyytää lupaa. Mutta lupaa voi pyytää vain siltä, joka on paikalla. Ja lähes
kaikissa arkaluonteisissa tiedoissa, joita ammattilainen käsittelee, henkilöt, joiden yksityisyys on todella
kyseessä, eivät ole huoneessa, eivät tule allekirjoittamaan, eikä heillä olisi syytä luottaa siihen, että joku muu
allekirjoittaa heidän puolestaan. Siksi oikea kysymys ei koskaan ollut «miten saan tämän valtuutetuksi?», vaan
«miksi tarvitsen valtuutusta johonkin, mitä oikein valittu kanava ei velvoittaisi minua pyytämään?».

Toimituksen huomautus: Kun nämä Cuadernos mainitsevat yrityksiä tai tuotteita, se ei ole syyttämistä varten.
Niiden rakentajat tekevät työtä, jota miljoonat ihmiset käyttävät ja arvostavat. Se, mitä korostamme, on
rakenteellista — malli, ei brändi. Brändit esiintyvät esimerkkeinä, koska ne ovat lukijalle tuttuja.

Lue lisää

Tämä Cuaderno jättää tarkoituksella sivuun normatiiviset yksityiskohdat — artiklat ja tuomiot —, koska
argumentti, jonka se kumoaa, ei ole oikeudellinen: se on mukavuudenhaluinen ulospääsy. Oikeudellinen
kehys sille, miksi kanavalla on väliä, löytyy kahdesta seuraavasta Cuadernosta.
GDPR ja ammatillinen viestintä: miksi useimmat rikkovat sääntöjä tietämättään — kansainväliset siirrot,
rekisterinpitäjä ja takautuva digitaalinen jälki.
Ammattisalaisuus digitaaliaikana — miksi luottamuksellisuus on taattava arkkitehtuurilla eikä
lupauksella.
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Tämä verkkosivusto ei käytä evästeitä. Kaiken, mitä selaimesi lataa, olemme kirjoittaneet tai sitä valvomme, ja
se sijaitsee eurooppalaisilla palvelimillamme: anonyymi kävijälaskuri (Umami, itse isännöity) ja
vähimmäismäärä JavaScriptiä, jota kielivalitsin ja vaalean tai tumman teeman asetuksesi tarvitsevat; asetus
tallennetaan omalle laitteellesi. Ei ulkopuolisten yritysten resursseja, ei seurantaa, ei profilointia, ei tietojen
jakamista. Jos haluat seurata meitä: RSS.
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