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— Edellinen-Seuraava —

Kill switch ja institutionaalinen valtaus

Lupaus suojasta, joka sdilyttdd mahdollisuuden sen peruuttamiseen. Kun kytkin on olemassa, joku lopulta painaa
sitd.

Yksinkertaisesti sanottuna: Esimerkiksi WhatsApp voi poistaa viestisi milloin tahansa. Sopimus ei estd sitd
tdnddn, ja huomenna he voivat muuttaa sitd. Oikeuden maardys, uusi sadnto, hallituksen pyyntd — ja huomaat,
etteivét ne koskaan olleetkaan sinun.

Lupaus, joka perustuu mahdollisuuteen sen peruuttamisesta

Vuonna 2017 hurrikaani Irman aikana useat Teslan omistajat Floridassa huomasivat, ettd heiddn autonsa sai
yllattden lisdd toimintamatkaa valmistajan etdpdivityksen myotd. He eivit olleet maksaneet siitd. Akku oli aina
pystynyt tarjoamaan sen; valmistaja oli pdattdnyt markkinoiden segmentointia varten olla sallimatta sita
asiakkaalle. Hatdtilan aikana Tesla aktivoi tdyden kapasiteetin tilapdisesti. Hatdtilan mentya ohi se deaktivoitiin.

Se, mitd uutiset kuvailivat anteliaisuutena, oli tarkemmin katsottuna jotain muuta. Omistaja ei ollut koskaan
todella omistanut koko tuotetta, josta han maksoi. Valmistaja sdilytti teknisen kyvyn — laajentaa tai supistaa
ominaisuuksia etdand — ja valitsi kdyttaa sitd asiakkaan eduksi tdssd nimenomaisessa tapauksessa. He olisivat
voineet valita toisin. Tarina ei kerro hyvyydestd, vaan vallan arkkitehtuurista.

Tama artikkeli kasittelee tdtd arkkitehtuuria. Kutsumme sitd alan vakiintuneen tavan mukaan nimelld kill switch:
etdkytkin, jonka avulla operaattori voi deaktivoida, muuttaa tai poistaa kdytosta tuotteen, palvelun tai laitteen
ominaisuuksia, joita kdyttdja piti jo omana. Kysymys ei ole siitd, onko operaattori rehellinen. Kysymys on siitd,
mitd tapahtuu, kun he lakkaavat olemasta sitd, tai kun joku pakottaa heiddt kdyttamddn kytkintd toiseen suuntaan.

Mika kill switch tarkalleen ottaen on

Termi tulee englannin kielestd ja sen kddntdminen on vaikeaa: interruptor de muerte kuulostaa dramaattiselta;
interruptor remoto tuntuu liian neutraalilta. Kill switchid ei méérittele dramatiikka vaan yksinkertainen
ominaisuus: tekninen kyky poistaa jotakin kéytostd etdnd, ja tdimé kyky on jonkun muun kuin itse kdyttdjan
késissd. Kyseessd voi olla tdydellinen sulkeminen —auto, joka ei kdynnisty, tiedosto, joka poistuu, tili, joka
jdddytetddn— tai osittainen sulkeminen —toiminto, joka katoaa, akku, jonka kantama pienenee, tilaus, joka
keskeytyy.

Kaikki etdhallinta ei ole kill switch. Rutiininomainen tietoturvapdivitys, jonka kdyttdjd on valtuuttanut tuotetta
asentaessaan, ei ole sellainen. Eikd myoskadn varkaudenestojarjestelmd, jonka omistaja voi itse aktivoida
puhelimensa tultua varastetuksi. Varsinaisessa merkityksessddn kill switchilld on kolme piirrettd: sen kdyttd on
operaattorin, ei kdyttdjan padtos; se ei vaadi asianomaisen erillistd suostumusta aktivoituakseen; ja sitd kdytetdan
tuotteeseen tai palveluun, jota kdyttdjd piti jo tdysin omana.

Eurooppalainen katsaus kaytossa oleviin kytkimiin
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Tesla toistaa tdtd mallia usein, ja sen tapauksessa dokumentoidusti: kdytettyihin, omistajaa vaihtaneisiin autoihin
sovelletut sopimukselliset toimintamatkan heikennykset, avustettujen ajotoimintojen poistaminen lisenssin
peruuttamisen jdlkeen, tuotteen kdyttdytymisen yksipuoliset muutokset laiteohjelmistoversioiden vililld. John
Deere on ollut vuosia Euroopan ja Yhdysvaltojen oikeus korjata -keskustelun ytimessa: traktorin osto siséltda
ohjelmistokerroksen, jonka palvelu riippuu valmistajan virallisesta verkostosta; kun tdmé verkosto evaa
rekisterdinnin, traktori rajoittaa keskeisid toimintojaan. BMW tarjosi vuonna 2022 kuukausitilausta
istuinlammityksen aktivoimiseksi autoissa, joissa se oli jo fyysisesti asennettuna; julkinen paine pakotti
luopumaan mallista, mutta tekninen kyky on edelleen olemassa.

Ohjelmistotasolla malli on rakenteellinen. Adobe Creative Cloud peruuttaa kuukausilisenssit, kun tilausta ne ei
uusita, jolloin kdyttdjan kyseisilla tyokaluilla luomat tiedostot jaavat kayttokelvottomiksi. Microsoft voi poistaa
kéaytostd Windows-kopiot, joita se pitdd epdaitoina, ilman kdytdnnén muutoksenhakumahdollisuutta. Google
poistaa sovelluksia Play Storesta noudattaessaan oikeuden maardayksia tai sisdisid paatoksia; poistettu sovellus
poistuu myos niistd puhelimista, joissa se oli. Apple Pay poistettiin kdytostd Vendjdllda maaliskuussa 2022, kun
Apple noudatti kansainvilisid pakotteita: laillista kyseisessa asiayhteydessd, mutta menettely oli aina
kéytettdvissa.

Valmistajan puolen oikeutettu peruste

Téllaisten jarjestelmien suunnittelijat tarjoavat yleensa tdysin pétevid perusteluja:

1. Varkauksien ehkaisy. Jos autoni tai puhelimeni varastetaan, olen kiitollinen siitd, ettd valmistaja voi tehda
sen kayttokelvottomaksi etdna.

2. Petosten ehkaisy. Maksamattomat tilaukset vaativat katkaisumekanismin; ilman tdtd mekanismia
liiketoimintamalli romahtaa.

3. Vaarinkayton estaminen. Vaarallinen tytkalu védrissa kdsissd voi hyotya siitd, ettd se voidaan peruuttaa.

4. Saadosten noudattaminen. Tietyt oikeudelliset mddrdykset velvoittavat operaattoria poistamaan sisaltod,
poistamaan toimintoja kdytosta tai jaddyttdmaan tilejd, ja jarjestelméd ilman kytkinté on jarjestelmd, joka ei
voi noudattaa niitd.

Kaikki neljad argumenttia ovat tosia. Mikaan niistd ei muuta asian luonnetta. On totta, ettd kill switch helpottaa
varkauksien estdmistd; on myos totta, ettd tdmé sama kyky palvelee eldvdn asiakkaan painostamista, ei vain
varkaan vahingoittamista. On totta, ettd tilausmalli vaatii katkaisun; on myos totta, ettd katkaisu voidaan
suorittaa huomenna nykyiselle asiakkaalle muusta kuin sopimuksessa madrétystd syystd. Kysymys ei ole siitd,
onko kill switch -kytkimell4 laillisia kdyttotarkoituksia. Kysymys on siitd, ettd kun se on kerran olemassa, sen
kaytto ei rajoitu alkuperdisessd dokumentaatiossa ennakoituihin tarkoituksiin.

Institutionaalinen vangitseminen

Téassa astuu kuvaan kasite, joka antaa artikkelille sen nimen. Institutionaalinen vangitseminen on tilanne, jossa
toimija — yksityinen yritys, hallinto, sadntelyelin — paatyy kdyttamddn valtuuksiaan, jotka se hankki tai jotka
sille my®nnettiin rajoitettuihin tarkoituksiin, laajempiin, erilaisiin tai suorastaan alkuperdisten vastaiseen
tarkoitukseen. Poliittinen taloustiede on tuntenut ilmién vuosikymmenia rahoitusalan sddntelyssa.
Teknologiateollisuus on 16ytdmadssd sen nyt itse.

Mekanismi on seuraava. Yritys suunnittelee kill switch -kytkimen laillisiin tarkoituksiin: varkaudenesto, tilausten
hallinta, vaatimustenmukaisuus. Yritys dokumentoi ndma tarkoitukset kdyttdehdoissaan, tietosuojaselosteessaan
ja julkisissa viesteissdan. Vuodet kuluvat. Hallitus antaa uuden lainsdddannén nojalla mddrdayksen; yritys on
pakotettu kdyttdmddn kytkintd suuntaan, jota ei ole kuvattu sen alkuperdisessda dokumentaatiossa.
Aktivistiosakkeenomistaja nousee hallitukseen ja muuttaa kaupallista politiikkaa; kytkimet ovat olemassa, ja
niitd sovelletaan uuden politiikan mukaisesti. Suurempi yritys ostaa yrityksen; palveluehdot kirjoitetaan
yksipuolisesti uudelleen kolmenkymmenen pdivdn varoitusajalla. Jokaisessa tapauksessa asiakas, joka luotti



kytkimeen dokumentoitujen tarkoitusten vuoksi, huomaa, ettd kytkin on edelleen sielld, mutta se palvelee muita
etuja.

Paradigmaattinen tapaus eurooppalaiselle lukijalle: Apple vastaan FBI San Bernardinossa vuonna 2016.
Kaliforniassa tapahtuneen iskun jdlkeen FBI vaati Applea avaamaan tekijan iPhone-puhelimen lukituksen. Apple
kieltdaytyi vedoten osittain periaatteellisiin ja osittain teknisiin syihin: jarjestelma oli suunniteltu niin, ettei yritys
itse voinut avata laitteen lukitusta kirjoittamatta perusohjelmistoa uudelleen. Vahvin puolustus ei ollut
moraalinen, vaan arkkitehtoninen. Apple ei nojautunut lupaukseen olla painamatta kytkintd, vaan kytkimen
puuttumiseen. Muut yritykset, joiden arkkitehtuurissa on kytkimid, eivét ole pystyneet pitdméédn samaa kantaa
vastaavan paineen alla.

Euroopan saantelykehitys

Euroopan unioni on viimeisimmalla lainsdddantokaudellaan ajanut enemman, ei véhemman,
etdhallintaominaisuuksia. Helmikuusta 2024 1ahtien tdysiméaéardisesti sovellettava digipalvelusdados (DSA)
velvoittaa alustat ottamaan kdyttdon nopeita mekanismeja sisdllon poistamiseksi toimivaltaisen viranomaisen
maddrdyksestd. Tdllaisia mekanismeja ei olisi olemassa ilman taustalla olevaa teknistd kyvykkyyttd. Elokuusta
2024 ldhtien vaiheittain voimaan tullut tekoélysdaddos (Al Act) puolestaan vaatii tiettyjen korkean riskin
tekodlyjarjestelmien tarjoajia ottamaan kayttoon toimenpiteitd, jotka mahdollistavat niiden deaktivoinnin tai
merkittdvan inhimillisen valvonnan: kyseessa on pakollisen kill switch -mekanismin normatiivinen muoto.
Digimarkkinasdddos (DMA) taas tuo mukanaan yhteentoimivuusvelvoitteita, mikd on vastakkainen suuntaus ja
rajoittaa sulkeutuneisuuden vaikutuksia.

Eurooppalaiselle ammattilaiselle rehellinen tulkinta on seuraava: kysymys ”voiko operaattori deaktivoida timé&n
palvelun minulta?” saa joka vuosi yhd useammin mydéntdvan vastauksen lakisddteisten vaatimusten vuoksi, ei
suinkaan harvemmin. Tdma ei kyseenalaista sadntelyn legitiimisyyttd — DSA vastaa todellisiin ongelmiin — mutta
se vahvistaa yhtd asiaa: luottamus siihen, ettei operaattori kdyta kytkintd, vaatii lisdksi luottamusta siihen, ettei
mikédn tuleva lakisdéteinen velvoite pakota kdyttdmadn sitd suuntaan, jota ei nykyddn voida ennustaa. Tama
luottamus ei lepda vain yrityksen varassa, vaan koko sddantely-ympadristdn varassa.

Suunnittelukysymys, jota kysytadn harvein

Suurin osa nykyisestd teknisestd suunnittelusta olettaa, ettd kytkin on olemassa, ja lupaa sen jdlkeen olla
vadrinkdyttamatta sitd. On olemassa vaihtoehto, vaativampi mutta tdysin toteutettavissa oleva: suunnitella
olettaen, ettei kytkintd saa olla olemassa. Se ei ole iskulause. Se tarkoittaa konkreettisia paatoksida: hajautettu
arkkitehtuuri keskitetyn sijaan, oikeudet kdyttdjdn laitteessa tiliperusteisten oikeuksien sijaan, sisdltd salattu
avaimilla, joita operaattorilla ei ole, sijaan, ettd se olisi salattu operaattorin hallussa olevilla avaimilla, seka
kéyttdjan kryptografinen identiteetti operaattorin hallitseman identiteetin sijaan. Jokaisella ndista paatoksistda on
todellinen tekninen hinta ja todelliset kaupalliset seuraukset. Mutta niilld kaikilla on yhteinen ominaisuus: kerran
tehtynd ne poistavat tietyt oikeudelliset méadrdykset mahdollisten toimenpiteiden piiristd. Sitd, mitd ei voida
teknisesti toteuttaa, ei voida maérédtd toteutettavaksi.

Ammattilaislukijalle

Viisi kysymystd, jotka tulisi esittdd minka tahansa kriittisen asiantuntijapalvelun tarjoajalle ennen sen
kéyttoonottoa, jarjestettynd samalla tavalla kuin liiketoiminnan jatkuvuuden tarkastaja ne esittdisi:

1. Onko palveluntarjoajalla tekninen kyky keskeyttda, estdd, poistaa tai heikentda palveluani, tietojani tai
tuotettani etand?

2. Missd sopimuksessa ilmoitetuissa tapauksissa palveluntarjoaja voi kayttaa tata kykya?

3. Missd ilmoittamattomissa tapauksissa — kuten oikeuden mdérdys, kansainvalinen sanktio, yksipuolinen
kdytantdmuutos tai yrityskauppa — se voi myds kayttaa sitd?



4. Jos kytkintd kdytetddn, kuinka pitkddn ammattitoimintani jatkuvuus on turvattu ja millainen
poistumissuunnitelma on saatavilla?

5. Onko olemassa arkkitehtonista vaihtoehtoa, jossa vastaus ensimmadiseen kysymykseen on “ei”
rakenteellisista syistd, ei lupauksen vuoksi?

Vastaus viidenteen kysymykseen ei ole aina saatavilla tai oikeassa suhteessa tarpeeseen. Henkil6kohtainen
taulukkolaskenta ei todenndkoisesti vaadi tdllaista vaatimusta. Aktiivinen oikeudenkdyntiasiakirja, potilaan
sairaushistoria, verokirjanpito tai salassapitovelvollisuuden alainen keskustelu sen sijaan vaativat. Suhteellisuus
on ammatillinen pédtds; ensimmadisen kysymyksen rehellinen tulkinta ei ole: kytkin joko on olemassa tai sitd ei
ole.

Suoja, joka sdilyttdd mahdollisuuden perua se, ei ole rakenteellista suojaa; se on uudelleennimettyd luottamusta.
Luottamus on, kuten olemme toisessa Vihossa sanoneet, pdtevd sosiaalinen ratkaisu, kun se mydnnetdcdn sille,
joka sen ansaitsee, mutta se on hauras ensimmdisessd omistajanvaihdoksessa. Puhtain rakenteellinen puolustus
on sellainen, jota ei voida perua, koska sitd ei ole alun perinkdcdn olemassa. Kuten kaikessa arkkitehtuurissa:
kyse on suunnitteluvalinnasta, ei markkinointipdcdtoksestd.

Toimituksen huomautus: Kun ndma Cuadernos mainitsevat yrityksid tai tuotteita, se ei ole syyttdmistd varten.
Niiden rakentajat tekevdt ty6td, jota miljoonat ihmiset kdyttdvat ja arvostavat. Se, mitd korostamme, on
rakenteellista — malli, ei brandi. Brandit esiintyvat esimerkkeind, koska ne ovat lukijalle tuttuja.

Ladhteet ja lisalukemista

e Tesla — syyskuun 2017 péivitys, joka laajensi tilapdisesti Model S- ja X -mallien akkukapasiteettia
Floridassa hirmumyrsky Irman aikana. Tapaus on laajasti dokumentoitu ammattilehdistdssa ja
myOhemmissa raporteissa sopimusperusteisista kapasiteetin perumisista.

e EU:n digipalvelusdadados (DSA) 2022/2065 — tullut tdysiméadardisesti sovellettavaksi 17. helmikuuta 2024.
Artiklat 16 ja 9 ilmoitus- ja toimintamekanismeista sekd toimivaltaisten viranomaisten maarayksista.

e EU:n tekodlysadados (Al Act) 2024/1689 — tullut voimaan 1. elokuuta 2024, porrastettu soveltaminen
elokuuhun 2026 asti. Artiklat ihmisen suorittamasta valvonnasta ja pakollisista lieventdmistoimenpiteista
suuren riskin jarjestelmille.

e Yhdysvaltain piirioikeus — Apple, Inc. (16. helmikuuta 2016). Dokumentaatio San Bernardinona
tunnetusta tapauksesta, joka koski iPhonen avaamista rikostutkinnassa.

¢ Yhdysvaltain liittovaltion kauppakomissio (FTC) — muistiot oikeudesta korjata (2021-2024)
erityisviittauksilla John Deereen ja maataloussektoriin; tdydennettynd EU:n direktiivilld 2024/1799
tavaroiden korjaamisen edistdmisesta.

— EdellinenMitd SHA-256 todella onSeuraava - Pddstd padhdn -salaus, oikeasti selitettyna

Viimeaikaiset lukemiset

e Analyysi - 18. toukokuuta 2026 Self-hosting ammatillisena kdytantona
o Konsepti - 18. toukokuuta 2026 Ne 24 sanaa: mika on kryptografinen identiteetti

Ota tdma artikkeli mukaasi minne tarvitset.
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