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— Edellinen-Seuraava —

Kun valissa ei ole ketaan

Palvelimen kautta kulkevan tiedon salaaminen suojaa sisdltéa. Palvelimen puuttuminen valiltd poistaa koko
kysymyksen. Ne eivit ole sama asia.

Kaksi ihmista, yksi keskustelu

Kun kaksi ihmistd puhuu kasvotusten huoneessa, kenenkddn ei tarvitse luvata, ettei kuullut mitdan. Han ei
kuullut, koska hén ei ollut paikalla. Kun kaksi ihmistd ojentaa paperin kddesta kdteen, kenenkédéan valissa olevan
ei tarvitse vannoa, ettei lukenut sitd. Vilissa ei ole ketddn.

Suurin osa asioista arkieldmédssa toimii ndin. Emme allekirjoita salassapitosopimuksia ddntdmme vaélittdvan
ilman tai kidessimme olevan paperin kanssa. Keskustelun yksityisyys ei perustu valittdjan lupaukseen, koska
valittdjdd ei ole. Se on yksi vahvimmista tavoista olla yksityinen: ei siksi, ettd jokin tai joku toimii hyvin, vaan
siksi, ettei jotakin tai jotakuta ole.

Kun keskustelu siirtyy digitaaliseen kanavaan, timd muuttuu oletusarvoisesti. Tavallinen malli on seuraava:
kaksi ihmista ottaa yhteyden palvelimeen, palvelin vastaanottaa viestin, salaa sen tai sdilyttda sen salattuna ja
toimittaa sen vastaanottajalle. Palvelin on vilissd. Palvelin voi olla rehellinen. Se voi olla auditoitu. Se voi toimia
suotuisalla lainkdyttoalueella ja tiukan tietosuojakdytdnnon alaisena. Kaikki tdma voi olla totta. Mutta palvelin
on valissa.

Salaamisen ja keraamatta jattamisen ero (toinen osa)

Tamaén sarjan aiemmassa artikkelissa vditimme, ettd sisdllon salaaminen ja metatietojen kerddmattd jattdminen
eivdt ole sama asia. On vield yksi askel, joka on syytd muotoilla selkedsti: palvelimen kautta kulkevan tiedon
salaaminen ja palvelimen puuttuminen eivdt my6skadn ole sama asia.

Ensimmdinen malli — palvelin vilissa, sisdlt6 salattuna — suojaa sisdltoa palvelimen ylldpitdjaltd, sen
huoltohenkilstolta tai ulkopuoliselta hydkkadjaltd, joka vaarantaa jarjestelmédn. Ja se on tarkedd. Mutta se ei
poista palvelinta. Palvelin on edelleen sielld. Se késittelee edelleen metatietoja. Se on edelleen piste, joka voi
vastaanottaa oikeuden maardayksen, laillisen toimenpiteen, poliittista painostusta tai tietoturvaloukkauksen. Se on
edelleen piste, joka edellyttdd luottamusta johonkin.

Toinen malli — palvelimen puuttuminen paatepisteiden vililtd — ei suojaa salattua sisdltdd paremmin: jos

kryptografia on vahvaa, sisdlto on suojattu kummassakin tapauksessa. Sisdltd ei muutu. Se mikd muuttuu, on se,
ettd kysymys «mitd palvelimelle tapahtuu?» menettdd merkityksensd, koska ei ole palvelinta, josta kysya.

Luottamus, puuttuminen ja niiden valinen ero

Luottamus voi olla hyvin ansaittua. Rehellisid yrityksid on olemassa. Tiukkoja tarkastajia on olemassa.
Kayttdjaystdvallistd lainsddadantdad on olemassa. Vakavasti otettavia palveluita, jotka noudattavat tunnollisesti
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kaikkea edelld mainittua, on olemassa. Luottamus, kun se annetaan sen ansaitsevalle operaattorille, ei ole huono
jarjestely.

Mutta luottamus, olipa se kuinka vahvaa tahansa, on silti luottamusta. Se on sosiaalinen ratkaisu, ei tekninen
ratkaisu. Yritys voi vaihtaa omistajaa. Lainkdytt6alueen hallinto voi vaihtua. Oikeuden méérdys voi tulla
huomenna. Uusi haavoittuvuus voi 16ytyd ensi kuussa. Mikdan ndistd ei tapahdu pahassa tahdossa. Se tapahtuu,
koska operaattori on olemassa, ja kaikki mikd on olemassa, on alttiina maailman sattumille.

Operaattorin puuttuminen ei ole ndiden sattumien alainen. Oikeuden mdérdys ei voi pyytdd tietoja palvelimelta,

jota ei ole olemassa. Hyokkddja ei voi vaarantaa palvelinta, jota ei ole olemassa. Yrityksen politiikan muutos ei

voi vaikuttaa tietoihin, joita kyseiselld yritykselld ei koskaan ollut. Avainlause on yksinkertainen: tietoja, joita ei
ole olemassa, ei voi menettda.

Palvelinpuolen oikeutetusta argumentista

Ammattimaisen viestintdpalvelun tarjoaja, jolla on palvelin vélissd, esittdd yleensd kolme tdysin patevaa
argumenttia. Ensinnékin, ettd palvelin on tarpeen toimituksen takaamiseksi, kun vastaanottaja on offline-tilassa.
Toiseksi, ettd sisdllon salaus on vahva, eikéd operaattori siten voi lukea sitd. Kolmanneksi, ettd palvelu noudattaa
Euroopan lainsdddédntoa ja ettd tiedot ovat lain suojaamia.

Kaikki kolme argumenttia ovat tosia. Mikddn niistd ei muuta asian luonnetta. On totta, ettd palvelin mahdollistaa
viestien tallentamisen my6hempda toimitusta varten; on myds totta, ettd viivastynyt toimitus voidaan ratkaista
toisella tavalla, laitteiden valisilld suorilla viestintdprotokollilla, joita on hiottu vuosikymmenia ja jotka ovat
kdytossd tanddn. On totta, ettd sisdllon salaus kuljetuksen aikana on vahvaa vakavasti otettavissa palveluissa. Ja
on totta, ettd Euroopan lainsdddédnto suojaa kayttdjid enemmaén kuin monissa muissa paikoissa.

Kyse ei ole siitd, ovatko palvelimen sisdltdvit palvelut laillisia, tai ovatko ne turvallisia, tai suojaavatko ne
sisdltdd. Ne voivat olla niitd, ne ovat laillisia ja ne ovat yleensa turvallisia. Kyse on siitd, ettd palvelimen
pitdminen valissd on arkkitehtoninen valinta, ei tekninen pakko. Ja jokaisella valinnalla on seurauksensa.
Arkkitehtuuri, jossa on palvelin vilissd, luo vélttdmattd toimijan, johon on luotettava. Arkkitehtuuri ilman
palvelinta vilissa ei.

Mita laki sanoo ja mita arkkitehtuuri tekee

GDPR ei edellyta tiettyd arkkitehtonista mallia. Se edellyttda tuloksia: tietojen minimointia, rajoitettua
tarkoitusta, sisddnrakennettua ja oletusarvoista tietosuojaa, kykya osoittaa vaatimustenmukaisuus. Palvelu, jossa
on palvelin vilissd, voi tayttad kaikki ndma vaatimukset. Palvelu ilman palvelinta vélissa tayttda useita niistd
rakenteellisesti, ei ilmoituksen perusteella. Absoluuttinen minimointi — eli ei kerdtd mitdan, mika ei ole
ehdottoman vélttdmatontd viestin toimittamiseksi — on triviaalia, kun ei ole palvelinta, joka voisi kerdtd jotain.

Tavalliseen, ei-arkaluonteiseen kdyttoon arkkitehtuuri palvelimella on tdysin kohtuullinen, ja luottamus vakavasti
otettavaan operaattoriin on pateva jarjestely. Muihin kdyttdtarkoituksiin — niihin, joihin liittyy lakisddteinen
ammattisalaisuus, joihin liittyy eettinen vastuu tai jotka koskevat erityisen arkaluonteisia tietoja —
luottamuspisteen puuttuminen ei ole ylellisyyttd, vaan rakenteellinen etu.

Ammatilliselle lukijalle

Kysymykset, joita on syytd kysyd ammattimaiselta viestintdpalvelulta ja jotka ovat tuttuja timén sarjan
aiemmista artikkeleista, tdydentyvat vield yhdelld arkkitehtonisella kysymykselld:

1. Salaako se sisdllon kuljetuksen aikana? (Todenndkoisesti kylla.)
2. Luoko ja tallentaako se metatietoja siitd, kenen kanssa puhun ja milloin? (Todenndkdisesti kylla.)
3. Onko laitteeni ja vastaanottajan laitteen valiselld reitillda palvelinta?



4. Jos sellainen on: kuka sitd ylldpitdad, milld lainkdyttdalueella ja mitd pitdisi tapahtua, jotta se luovuttaisi
tietoja minusta?
5. Jos sellaista ei ole: edellisilld kysymyksilld ei ole merkitysta.

Néiden kahden kategorian vélinen ero ei ole aste-ero, vaan tyyppiero. Kun on aika selittda se asiakkaalle,
potilaalle tai kollegalle, rehellisin muotoilu on my®os yksinkertaisin: toisessa on joku vilissd; toisessa ei.

Tdmd artikkeli pddttdd Cuadernos Lacre -sarjan ensimmdisen osan. Puhuttuamme salauksesta, metatiedoista ja
ammattisalaisuudesta, tdydenndmme arkkitehtonisen kuvan: sisdllén salaaminen ja palvelimen puuttuminen
vdliltd ovat eri asioita. Molemmat voivat olla laillisia; vain toinen poistaa luottamuspisteen.
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