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Seuraava —

Sinettivahan lyhyt historia

Neljan vuosisadan ajan pisara punaista vahaa takasi, ettei kukaan ollut lukenut kirjettd. Menetimme taméan
siirtyessimme digitaaliseen aikaan. Se on palautettavissa.

Yksinkertaisesti sanottuna: Kun kirje oli suljettu sinettivahalla, kuka tahansa néki, oliko sinetti ehja. Jos se oli
rikki, joku oli lukenut sen ennen sinua. Ndin mentiin nelja vuosisataa. Digitaalinen aikakausi heitti timéan
varmuuden yli laidan — ja useimmat eividt edes huomanneet sen puuttuvan.

Ennen paperia

Tarve viestid jotain luottamuksellisesti kaukana olevalle on vanhempi kuin kirjoitustaito. Mesopotamiassa
hallinnollisia tai yksityisid viesteja sisaltdvat savitaulut ldhetettiin savikapseleissa, jotka sinetditiin ennen
paistamista: mikd tahansa yritys lukea sisdlto pakotti rikkomaan kédreen, ja vastaanottaja tiesi yhdella
silmaykselld, saapuiko kapseli ehjana. Klassisessa Roomassa pergamenttirullat sidottiin narulla ja sinetditiin
vahalla tai lyijylla. Idea oli aina sama: jokaisen luvattoman lukukerran tuli jattaa peruuttamaton fyysinen jalki.

Sinettivahan aikakausi

Useiden vuosisatojen ajan, keskiajan lopulta aina 1900-luvulle asti, Euroopan kanoninen tydkalu
luottamukselliseen kirjeenvaihtoon oli taitettu ja sinettivahalla sinetdity paperi. Sulanut vaha kaadettiin taitteen
padlle ja siihen painettiin henkil6kohtainen tai virallinen leima. Se ei ollut koristeellinen. Notaarit, diplomaatit,
kauppiaat ja yksityishenkil6t kayttivét sitd samalla logiikalla: jos sinettivaha oli ehjd ja leima tunnistettavissa,
sisdltdad ei ollut luettu; jos se oli rikki, kirjeenvaihto oli vaarantunut jo ennen avaamista.

Sinettivahan voima ei ollut kalleudessa eika juhlallisuudessa. Se oli hyvin erityisessa rakenteellisessa
ominaisuudessa: mikd tahansa yritys poistaa se ja laittaa se takaisin jatti ndkyvia jdlkid. Sinetditya kirjetta ei
voinut avata ddnettomasti. Ja se tarkoitti, ettd luottamuksellisuus ei riippunut minkéén valittdjan — ldhettildén,
ajurin tai postivirkailijan — lupauksesta, vaan kddreen fyysisestd suunnittelusta. Se oli ndytt66n perustuvaa
luottamusta, ei kenenkddn sanaan.

Digitaalinen siirtyma

Lenndtin, puhelin, sdéhkoposti, yritysviestintd. Elektroninen viestintd toi nopeuden, globaalin ulottuvuuden ja
ldahes nollakustannukset viestid kohden. Se vei my6s mennessdan sinettivahan takuun. Oletusarvoisesti kaikki
viestit kulkevat valittdjien kautta, joiden eheyden voimme tarkistaa vain kdyttoehdoissa annettujen lupausten,
teknisten sertifikaattien ja lapindkymattomien tarkastusten kautta. Mikaén ei vastaa sarkynyttd vahapisaraa, joka
varoittaisi meitd.

Digitaalinen sinettivaha

Ominaisuus, joka antoi sinettivahalle voiman, ei ollut sinettivaha itse, vaan se, mitd se edusti: suunnittelun kautta
todettavissa olevaa eheyttd ilman tarvetta luottaa kolmanteen osapuoleen. Tdméa ominaisuus voidaan rakentaa
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uudelleen digitaalisella tasolla, joskin kahden elementin avulla yhden sijasta. Ensimmdinen on kryptografinen
sinetti — jokaisen tamadn julkaisun artikkelin alalaidassa ndkyvda SHA-256-sormenjdlki on kirjaimellisesti
digitaalinen sinettivaha: miké tahansa sisdllén muutos muuttaa sormenjélked nékyvasti, aivan kuten sarkynyt
vaha paljasti luvattoman lukemisen. Toinen on kanavan arkkitehtuuri: kun kahden viestivan henkilon vililla ei
oli palvelinta, ei ole vilittdjad, jolle pitdisi antaa luottamusta. Ndiden kahden elementin yhdistelmad —
todennettavissa oleva eheys ja vilittdjan puuttuminen — toisintaa digitaalisesti sen, mita taitetun paperin paalla
oleva punainen vaha teki neljdn vuosisadan ajan pédivittdin.

Nimi

Téamaén julkaisun nimi on Cuadernos Lacre, koska sinettivaha ei oli historiallinen koriste, vaan tietty tekninen
ominaisuus: rakenteen kautta todettavissa oleva eheys ilman minkdén operaattorin lupausta. Sarjan jokainen
artikkeli analysoi nykyaikaisessa digitaalisessa versiossaan jotakin osaa tdstd samasta ideasta: salausta,
metatietoja, ammattisalaista, viestintdarkkitehtuuria, Euroopan oikeudellista kehystd. Nimi on myos tapa
muistuttaa, ettei luottamuksellisuus ole palvelu, joka ostetaan, vaan sen kanavan ominaisuus, jota pitkin tieto
kulkee.

Toimituksen huomautus: Kun ndimé Cuadernos mainitsevat yrityksid tai tuotteita, se ei ole syyttdmistd varten.
Niiden rakentajat tekevdt tyotd, jota miljoonat ihmiset kdyttavét ja arvostavat. Se, mitd korostamme, on
rakenteellista — malli, ei brandi. Brandit esiintyvat esimerkkeind, koska ne ovat lukijalle tuttuja.
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Tama verkkosivusto ei kdytd evdsteitd eikd lataa kolmansien osapuolten resursseja. Se kdyttaa itse isannoitya
anonyymid kdvijdlaskuria (Umami, eurooppalaisella palvelimellamme) ja vihimmadismaaran JavaScriptid
yldpalkin kahta ohjainta varten: vaalea tai tumma teema seka kielivalitsin. Ei seurantaa, ei profilointia, ei tietojen
jakamista. Jos haluat seurata meitd: RSS.
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