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— Edellinen-Seuraava —

Todellinen vs. naennadinen yksityisyys: kysymykset,
jotka kannattaa kysya

Toisen jakson operatiivinen synteesi: kysymykset, jotka erottavat arkkitehtonisen yksityisyyden palvelun
julistuksellisen yksityisyyden palvelusta. Kyselylomake eurooppalaiselle ammattilaiselle ennen minkaan
digitaalisen tydkalun kdytt6onottoa arkaluonteisia tietoja varten.

Sanottakoon selvasti: Kaksi palvelua, joilla on samat kayttoehdot, voivat toimia hyvin eri tavoin. Toinen suojaa
tekniselld suunnittelulla. Toinen suojaa sopimuksellisella lupauksella. Eroa ei lueta kdyttéehdoista — se 16ytyy
esittamalla konkreettiset kysymykset. Vastausten laatu kertoo tuotteesta yhtd paljon kuin niiden oma sisalto.

Ero arkkitehtonisen ja julistuksellisen yksityisyyden valilla

Tdmaén jakson seitsemén edellisen artikkelin aikana olemme kulkeneet saman aiheen eri kerrosten lapi.
Kansainvilisten siirtojen oikeus Schrems II:n kautta. Kryptografisen hashin matemaattinen idea, joka sinet6i
jokaisen Cuadernon. Kill switchin arkkitehtoninen valinta ja institutionaalinen valtaus, joka ldhes aina liittyy
sithen. Pddstd padhdn -salauksen mekanismi ja operatiivinen kysymys siitd, missd avaimet sijaitsevat.
Kannustimien linjautuminen liiketoimintamallin mukaan. Itsesuvereeni kryptografinen identiteetti. Self-hosting
suhteellisena strategiana. Jokainen artikkeli kdsitteli yhtd kulmaa. Tamad, jakson viimeinen, kokoaa ne yhteen
kyselylomakkeeksi.

Erottelu, joka kannattaa muistaa, on yksinkertainen: on palveluita, joiden yksityisyys on arkkitehtonista, ja on
palveluita, joiden yksityisyys on julistuksellista. Ensimmdinen on upotettu tekniseen suunnitteluun: tietyt
yksityisyyssitoumuksen rikkomukset ovat teknisesti vaikeita tai mahdottomia, koska arkkitehtuuri ei salli niita.
Toinen on talletettu kdyttdehtojen tekstiin: tietyt rikkomukset olisivat sopimuksellisesti rangaistavia, jos ne
tapahtuvat, mutta teknisesti mikdan ei estd niitd. Molemmat mallit voivat tdyttdd GDPR:n; mutta toinen suojaa
rakenteen kautta ja toinen lupauksen kautta, ja ero on operatiivisesti valtava.

Seuraavat kysymykset on suunniteltu erottamaan toinen tapaus toisesta. Ne eivit ole edistyneité teknisid
kysymyksid. Ne ovat kysymyksid, joihin mika tahansa rehellinen palveluntarjoaja voi vastata julkisessa
dokumentaatiossaan. Vastauksen laatu ja tdsmaéllisyys kertoo tuotteesta yhtd paljon kuin itse vastaus.
Kysymykset ryhmitelladn kuuteen kerrokseen; ne kaikki kannattaa esittdd ennen palvelun kaytt6onottoa
arkaluonteisia tietoja varten, ei vain niitd, jotka ensimmdinen vaisto tunnistaa.

Kerros 1: arkkitehtuuri

Kiinnitetddn yksi termi ennen jatkamista. Operaattorilla tarkoitamme yritystd, joka tarjoaa palvelun: tahoa, joka
hallitsee palvelimia ja ohjelmistoa, ei yksittdistd henkil6d. Témén selvennyksen jdlkeen perustavanlaatuinen
arkkitehtoninen kysymys on: mitd operaattori tekee ldhettdjén ja vastaanottajan véliselld sisdllolla? Mahdollisia
vastauksia on kolme, ja ne kannattaa osata erottaa toisistaan, silld kaikkia kolmea mainostetaan toisinaan
samankaltaisin sanankaantein.
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e Ensimmadinen: sisdlto kulkee operaattorin palvelimen kautta selvdkielisend, jolloin operaattori voi lukea
sen, vaikka lupaisi olla tekematta niin.

o Toinen: sisdltd kulkee operaattorin palvelimen kautta salattuna, jolloin operaattori ei voi lukea sitd, jos
avaimet sijaitsevat yksinomaan kéayttdjien laitteissa.

e Kolmas: sisélto ei kulje minkddn operaattorin palvelimen kautta, koska tuossa nimenomaisessa virrassa ei
ole operaattorin palvelinta.

Ero ndiden kolmen véililld ei ole asteen ero: se on tyypin ero.

Taydentdva kysymys —jo muotoiltu salausta késittelevdssda Cuadernossa— on: kenelld on kryptografiset
avaimet, jotka mahdollistavat sisdllon lukemisen? Jos ne ovat kayttdjélla ja vain kayttdjdlld, salaus on todellista.
Jos ne ovat lisdksi operaattorilla missd tahansa muodossa —jopa nimellé »tilin palautus» tai »laitteiden vdlinen
synkronointi»—, salaus on nimellistd. Kysymykseen ei ole rehellistd vdlimuotoista vastausta.

Kerros 2: liikketoimintamalli

Liiketoimintamallia koskeva kysymys on yhtd tdarked kuin arkkitehtoninen kysymys, ja samasta olennaisesta
syystd: kannustimet tuottavat ajan mydtd jarjestelmadllisesti erilaisia tuotteita, vaikka julkilausutut tarkoitukset
olisivat identtisid. Miten operaattori ansaitsee rahaa tdndan? Yksi ldhde, kaksi, sekoitus? Jos rahoitus sisaltaa
mainontaa tai tietojen rahaksi muuttamista, mité tietoja muutetaan rahaksi ja millda GDPR:n oikeusperustalla se
tehdddn? Kattaako kdyttéehdoissa julkilausuttu kdyttotarkoitus kolmansien osapuolten tiedot, jotka
ammattilainen aikoo uskoa palvelulle?

Ja toisen asteen kysymys, jota ei aina muotoilla: mikd on operaattorin taloudellinen tilanne kolmen tai viiden
vuoden tdhtdimelld? Pddomasijoitusvaiheessa oleva yritys toimii eri paineiden alaisena kuin vakaasti kannattava
yritys. Rahoitusmallin muutos on toistuvasti se hetki, jolloin kdyttdjien kanssa tehty implisiittinen sopimus
kirjoitetaan uudelleen ilman neuvotteluja.

Kerros 3: lainkayttoalue

Eurooppalaiselle ammattilaiselle lainkdyttéalueen kysymys ei ole retorinen. Milld lainkdyttdalueella operaattori
on rekisteroity? Missd maassa sijaitsevat fyysisesti palvelimet, jotka késittelevét tietoja? Onko vastaus kahteen
edelliseen kysymykseen sama vai erilainen, ja jos se eroaa, mitd lainsddddntod sovelletaan? Yhdysvaltalaisen
yrityksen operoima eurooppalainen alue ei ole Schrems II:n kannalta eurooppalainen vastaus: yritys on FISA
702:n alainen riippumatta siitd, missa palvelimet sijaitsevat.

Tdydentédva operatiivinen kysymys on: jos huomenna saapuisi operaattorin lainkdytt6alueella pateva
tiedustelumaardys, joka vaatisi luovuttamaan minun tai asiakkaideni tiedot, mitd tapahtuisi? Jos rehellinen
vastaus alkaa sanoilla »yritys olisi velvollinen luovuttamaan ne», palvelu ei suojaa tuota madrdysta vastaan,
vaikka mainonta antaisi ymmartda pdinvastaista. Jos rehellinen vastaus alkaa sanoilla »yritys ei voisi luovuttaa
niitd, koska silla ei ole niitd selvdkielisind», palvelu kylld suojaa; ja ero riippuu ldhes kokonaan kahdesta
ensimmadisestd kerroksesta, ei tietosuojakdytdnnon laadusta.

Kerros 4: operaattori ja kill switch

Mita teknistd kykya operaattori sdilyttda keskeyttadkseen, estddkseen, poistaakseen tai heikentddkseen palvelua
etdnd? Kysymys ei ole vainoharhainen: se on operatiivinen. Digitaaliset alustat ovat kdyttdneet tdtd kykya
toistuvasti viime vuosina, joskus omasta aloitteestaan, joskus hallitusten maarayksestd, joskus omistus- tai
politiikkamuutosten jdlkeen. Jos kyky on olemassa, on hyva tietdd, milld sopimuksellisesti julkilausutuilla
edellytyksilld sitd kdytetddn, ja varata marginaali julkilausumattomille edellytyksille, jotka viime vuosien
kdytanto on osoittanut yhta merkityksellisiksi: odottamaton tuomioistuimen maardys, kansainvélinen pakote,
yritysjohdon muutos, yritysosto sellaisen tahon toimesta, jolla on toisenlainen politiikka.



Sisarkysymys koskee jatkuvuussuunnitelmaa: jos operaattori kdyttdisi tdtd kykyd ammattilaista vastaan —mista
syystd tahansa, oikeutetusti tai ei—, kuinka paljon toiminta-aikaa olisi vield kdytettdvissd, mika tietojen
vientimenettely on olemassa ja mille vaihtoehtoiselle palveluntarjoajalle voitaisiin siirtyd? Jos vastaus alkaa
sanoilla »ei sen pitdisi tapahtua», se ei ole operatiivinen vastaus; se on lupaus.

Kerros 5: identiteetti ja paasy

Kuka hallitsee palvelun paasytunnuksia? Jos operaattori voi palauttaa kdyttdjan pddsyn ilman kayttdjan
osallistumista —menettely, jota tyypillisesti kutsutaan »tilin palautukseksi»—, operaattori on teknisesti tilin
haltija ja voi my®os luovuttaa sen sille, joka pyytda sitd asianmukaisen menettelyn kautta. Jos operaattori ei voi
palauttaa pddsyéd, koska identiteetti sijaitsee kryptografisesti kdyttdjan laitteessa, operaattori ei voi myoskadn
luovuttaa sitd, ei edes madrdyksen alaisena. Molemmat tavat ovat asiayhteyden mukaan oikeutettuja; mutta
jalleen kerran, ne ovat erilaisia, ja on hyva tietdd, kumpaa ollaan ottamassa kdyttoon.

Mitd tapahtuu ammattilaisen tiedoille, jos ammattilainen menettdd padasyn? Onko olemassa palautusmekanismeja
—tilin, arkiston, istunnon— jotka riippuvat operaattorista? Ovatko ndma mekanismit yhteensopivia alan
ammattieettisten sddntdjen kanssa, jos operaattori pakotetaan kdyttdmaan niita?

Kerros 6: tulevaisuus

Tama viimeinen kerros jaa usein huomiotta, koska se vaatii ennakointia. Mitd tapahtuisi, jos toinen yritys ostaisi
palvelun? Lahes kaikkiin yritysostoihin liittyy palveluehtojen tarkistus seuraavien kuukausien aikana. Mita
tapahtuisi, jos sddntelyvaatimukset muuttuisivat? Eurooppalainen oikeus on lisdnnyt poisto- ja estovelvoitteita
vuodesta 2022 1ahtien, ei vahentdnyt niitd. Mita tapahtuisi, jos operaattori katoaisi? Merkittavélld osalla
pilvipalveluista ei ole dokumentoitua poistumissuunnitelmaa operaattorin sulkeutumisen varalta; ammattilainen
huomaa ongelman, kun aikaa sen valmisteluun ei endd ole.

On muotoilu, joka kannattaa muistaa télle kerrokselle: arkkitehtuurit, jotka riippuvat vdhemmaén operaattorista,
ovat kestdvampid operaattorin muutoksia vastaan. Self-hosting missa tahansa muodossaan, itsesuvereeni
kryptografinen identiteetti, ilman vélissa olevaa palvelinta toimiva viestintd, kaikki ndma vahentéavat tulevaa
riskipinta-alaa vahentdmalla nykyista riippuvuuspinta-alaa. Ne eivdt poista sitd; ne vahentavat sita.

Ero rakenteen ja lupauksen valilla

Jos meidén pitéisi tiivistdd jakso yhteen lauseeseen, se olisi tamad: rakenteelliset vastaukset sdilyvit, vaikka
operaattori, hallinto tai lainsdddanté muuttuisi; lupaukseen perustuvat vastaukset sdilyvit niin kauan kuin lupaaja
voi ja haluaa pitdd ne. Molemmat voivat olla oikeita kdyttoonottohetkelld. Vain toinen niistd kestdd ajan
kulumisesta ja olosuhteiden muutoksista riippumatta.

Tama ei tarkoita, ettd jokaisen ammattilaisen pitdisi vaatia rakenteellisia vastauksia kaikilta kdyttdonottamiltaan
palveluilta. Suhteellisuus pysyy oikeutettuna: sisdisen kirjanpidon laskentataulukko ei tarvitse samaa vastausta
kuin potilaan kliininen kertomus. Se tarkoittaa kuitenkin, ettd ammattimaisuus on sitd, ettd tietdd, millaisen
vastauksen on kussakin tapauksessa hyvdksynyt, ja ettd on tietoisesti pddttanyt, ettd tuonkaltainen vastaus on
suhteessa kyseiseen tietoon.

Kyselylomake jarjestyksessa

Kaksitoista konkreettista kysymystd, jotka tiivistavat jakson, jarjestettynd niin, ettd vastaus kuhunkin pohjustaa
seuraavaa:

1. Kulkeeko sisdlto operaattorin palvelimen kautta? Jos kulkee: selvékielisend, operaattorin avaimilla
salattuna vai yksinomaan kdyttdjan avaimilla salattuna?



w

10.

11.

12.

. Jos vedotaan paastd padhan -salaukseen, missd kryptografiset avaimet sijaitsevat? Tunteeko tai sdilyttdako

operaattori jotakin osaa niistd missadn muodossa, mukaan lukien »palautus»?

. Mitd metatietoja palvelu tuottaa ja sdilyttdd? Kuinka kauan? Kenelle ne ovat nikyvissa?
. Miten operaattori rahoittaa toimintansa? Jos rahoitus sisdltdd mainontaa tai tietojen rahaksi muuttamista,

kattaako julkilausuttu kadyttétarkoitus kolmansien osapuolten tiedot, jotka ammattilainen on uskonut
palvelulle?

. Miké on operaattorin taloudellinen tilanne kolmen tai viiden vuoden tdhtdimelld? Onko tekijoitd, jotka

viittaavat mallin vélittomadn muutokseen (vireilld oleva porssilistautuminen, ehtyméssa oleva
rahoituskierros, todenndkdinen yritysosto)?

. Milla lainkdyttoalueella operaattori on rekisterdity? Missd maassa palvelimet fyysisesti sijaitsevat? Jos ne

eroavat, mitd kansallista lainsdddadnt6d kdsittelyyn sovelletaan?

. Mitd tapahtuisi, jos operaattorin lainkdyttdalueella pateva tiedusteluméérdys vaatisi luovuttamaan tietoni?

Voisiko yritys teknisesti noudattaa sita?

. Mita teknistd kykyéa operaattori sdilyttda keskeyttdadkseen, estadkseen tai poistaakseen palvelun? Milld

sopimuksellisilla edellytyksilla? Milld historiallisesti dokumentoiduilla sopimuksen ulkopuolisilla
edellytyksilla?

. Mikéa poistumissuunnitelma on olemassa, jos operaattori kayttdisi tdtd kykyd minua vastaan, oikeutetusti

tai oikeudettomasti? Onko olemassa dokumentoitu menettely tietojen viemiseksi vaihtoehtoiselle
palveluntarjoajalle?

Kuka hallitsee paasyn tunnuksia? Voiko operaattori palauttaa ne ilman minun osallistumistani? Suojaako
se minua vai altistaako se minut?

Onko tdlle nimenomaiselle toiminnolle olemassa eurooppalaista, itse hostattua tai ilman vélissd olevaa
palvelinta toimivaa vaihtoehtoa? Mikéd on sen todellinen kustannus verrattuna arvioituun riskiin?

Jos tdmanpdivdista paatostd tarkasteltaisiin viiden vuoden kuluttua tarkastajan, tilintarkastajan tai
tietomurron kohteeksi joutuneen asiakkaan toimesta, olisiko nykyinen valinta puolustettavissa tdndan
kdytettdvissd olevin perustein, vai vaatisiko se anteeksipyyntoa siitd, ettei kohtuullisia kysymyksia
esitetty?

Kysymykset eivit odota tdydellisid vastauksia. Ne odottavat rehellisid vastauksia, joita rehellinen operaattori
0saa antaa ja joita vihemman rehellinen operaattori valttdd muotoilemasta tdsmallisesti. Operatiivinen ero ndiden

kahden operaattorityypin vililld, sanomme tdmén ilman dramatiikkaa, havaitaan yleensd lukemalla hitaasti
vastaukset, joita ne vapaaehtoisesti tarjoavat, jo ennen kuin on tarpeen pyytaa lisdd.

Tdlld artikkelilla pdcdtdmme Cuadernos Lacren toisen jakson. Aloitimme Schrems II:n perimdstd

toimituksellisesta velasta ja pdcdtdmme operatiiviseen kyselylomakkeeseen. Matkan varrella olemme kdyneet ldpi
kdsitteitd —hash, salaus, identiteetti— ja soveltavia analyyseja —kill switch, litketoimintamalli, self-hosting—.
Julkaisun julkilausuttu toimituksellinen tarkoitus ei ollut hukuttaa lukijaa tyhjentdvdlld luettelolla ongelmista,
vaan antaa hdnelle tydkaluja, joilla erottaa minkd tahansa uuden palvelun edessd, millaista vastausta hén on
hyviksymdssd. Tdmd erottelu —arkkitehtuurin ja lupauksen vdlilld— on se ty6kalu. Muun kukin ammattilainen

asettaa niiden tietojen palvelukseen, jotka katsoo kdytdnndssddn kysymyksen arvoisiksi.

Ladhteet ja lisalukemista

Tama julkaisu, jakso 2 (toukokuu 2026) — Schrems I1, viisi vuotta myéhemmin, Mitd SHA-256
todellisuudessa on, Kill switch ja institutionaalinen valtaus, Pddstd pddhdn -salaus, todellinen selitys,
Liiketoimintamalli luottamuksen merkkind, 24 sanaa: mikd on kryptografinen identiteetti, Self-hosting
ammatillisena kdytdnténd. Ne seitsemdn artikkelia, joiden varaan tima kyselylomake nojaa.

Asetus (EU) 2016/679 — yleinen tietosuoja-asetus. Oikeudellinen viitekehys kaikille kysymyksille, joita
kyselylomake esittdd, erityisesti artiklat 5, 6, 25, 28, 32, 33 ja luku V.

Euroopan tietosuojaneuvosto — operatiiviset suuntaviivat ja lausunnot Schrems II:sta, kansainvalisistad
siirroista, vaikutustenarvioinneista ja proaktiivisesta vastuusta (julkaisut 2020-2024).

Espanjan tietosuojavirasto — vuosina 2022—-2024 julkaistut seuraamukset rekisterinpitdjille
riittdmattomista siirtovalineistd tai muodollisista vaikutustenarvioinneista, joilla ei ole sisdll6llista sisdltod.



e noyb.eu — Euroopan digitaalisten oikeuksien keskus, jota johtaa Maximilian Schrems. Julkinen arkisto
valituksista, muutoksenhauista ja analyyseista, jotka koskevat Euroopan tietosuojasddntdjen todellista, ei
ndenndistd, noudattamista.

— EdellinenSelf-hosting ammatillisena kdytdnténdSeuraava — Mitd allekirjoitus ei voi korjata

Viimeaikaiset lukemiset

e Pohdintaa - 29. kesdkuuta 2026 Et ole anonyymi
e Pohdintaa - 27. toukokuuta 2026 Mitd allekirjoitus ei voi korjata
e Analyysi - 25. toukokuuta 2026 Self-hosting ammatillisena kdytdntona

Ota tdma artikkeli mukaasi minne tarvitset.
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Tama verkkosivusto ei kdytd evasteitd. Kaiken, mitd selaimesi lataa, olemme kirjoittaneet tai sitd valvomme, ja
se sijaitsee eurooppalaisilla palvelimillamme: anonyymi kavijdlaskuri (Umami, itse isdnnoity) ja
vahimmadismaard JavaScriptid, jota kielivalitsin ja vaalean tai tumman teeman asetuksesi tarvitsevat; asetus
tallennetaan omalle laitteellesi. Ei ulkopuolisten yritysten resursseja, ei seurantaa, ei profilointia, ei tietojen
jakamista. Jos haluat seurata meitd: RSS.
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