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;const std = @import("std")

.SHA-256 — implementacién didactica //

Sigue la especificacién FIPS 180-4. Prioriza la claridad sobre la //
,velocidad y la robustez frente a entradas hostiles. Para produccién //
.usa std.crypto.hash.sha2.Sha256, que estd optimizada y auditada //

HO: las ocho palabras del estado inicial. Primeros 32 bits de la parte //
fraccionaria de las raices cuadradas de los primeros ocho primos //
.(19 ,17 ,13 ,11 ,7 ,5 ,3 ,2) //
}const HO = [ Ju32
,0x6a09e667, Oxbb67ae85, 0x3c6ef372, Oxa54ff53a
,0x510e527f, 0x9b05688c, 0x1f83d9ab, Ox5beOcdl9

i

K: 64 constantes de ronda. Primeros 32 bits de la parte fraccionaria //
.de las raices clbicas de los primeros 64 primos //
}const K = [ Ju32



8a2f98,
07aa98,
9b69cl,
3e5152,
b70a85,
bfe8al,
a4clle,
8f82ee,

;return

0x71374491, 0Oxb5cOfbcf, Oxe9b5dba5, 0x3956c25b, 0x59f111f1l, 0x923f82a4, Oxablc5ed5
0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deblfe, 0x9bdcO6a7, 0xcl9bfl74
Oxefbed786, 0x0fcl9dc6, 0Ox240calcc, 0x2de92c6f, 0x4a7484aa, 0x5cb0a9dc, 0x76f988da
Oxa831c66d, 0xb00327c8, Oxbf597fc7, Oxc6e00bf3, 0xd5a79147, 0x06ca6351, 0x14292967
0x2e1b2138, 0x4d2c6dfc, 0x53380d13, Ox650a7354, 0x766alabb, 0x81c2c92e, 0x92722c85
Oxa8lab64b, 0xc24b8b70, Oxc76c51a3, 0xd192e819, 0xd6990624, 0xf40e3585, 0x106aa070
Ox1e376c08, 0x2748774c, 0x34bObcb5, 0x391cOcb3, 0x4ed8aada, Ox5b9ccadf, 0x682e6ff3
Ox78a5636f, 0x84c87814, 0x8cc70208, 0x90befffa, 0xad506ceb, Oxbef9a3f7, 0xc67178f2

i

.Rotacioén circular a la derecha de un u32 //
} inline fn rotr(x: u32, n: u5) u32

;return std.math.rotr(u32, x, n)
{

.Lee 4 bytes consecutivos como un u32 big-endian //
} inline fn readU32(b: []const u8) u32

@as(u32, b[0]) << 24 | @as(u32, b[1l]) << 16 | @as(u32, b[2]) << 8 | @as(u32, b[3])
{

.Escribe un u32 como 4 bytes consecutivos big-endian //
} inline fn writeU32(b: []Ju8, v: u32) void
;b[0] @truncate(v >> 24)
;b[1] @truncate(v >> 16)
;b[2] = @truncate(v >> 8)
;b[3] = @truncate(v)

{

.Compresién de un bloque de 64 bytes sobre el estado del hash. Sigue §6.2.2 de FIPS 180-4 //

} fn compress(state: *[8]u32, block: [16]u32) void

Expansién del schedule: 16 palabras - 64. Las nuevas se obtienen .1 //

combinando cuatro anteriores con dos funciones de mezcla (sO y s1) //
qgue usan rotacién, XOR y desplazamiento. El "+%" es suma con //
.truncado u32 (overflow-wrap), tal como exige el estandar //

;var w: [64]u32 = undefined

;for (0..16) |i] wli]l = block[il

} |for (16..64) |i
;const sO = rotr(w[i-15]1, 7) ™ rotr(w[i-15], 18) ©~ (w[i-15] >> 3)
;const s1 = rotr(w[i-2]1, 17) ™ rotr(w[i-2], 19) ©~ (w[i-2] >> 10)
iwli] = w[i-16] +% sO +% w[i-7] +% sl

{

.Variables de trabajo: copia del estado actual .2 //

;var a = state[0]; var b = state[l]; var c = state[2]; var d = state[3]

;var e = state[4]; var f = state[5]; var g = state[6]; var h = state[7]
.rondas de mezcla no lineal 64 .3 //

.'S1l, SO : combinaciones rotacionales de 'e' y 'a //

.ch : "choose" — multiplexor bit a bit, elige entre f y g segln e //
.maj : "majority" — bit mayoritario entre a, b, ¢ //

.tl + t2 : se inyecta al top de la cascada cada ronda //

} |for (0..64) |i
;const S1 = rotr(e, 6) ™ rotr(e, 11) ™ rotr(e, 25)
;const ch = (e & f) © (~e & Q)
;const t1 = h +% S1 +% ch +% K[i] +% w[i]
;const SO = rotr(a, 2) ©~ rotr(a, 13) ©~ rotr(a, 22)
;const maj = (a & b) ~ (a&c) ~ (b &)
;const t2 = SO +% maj
f; f=¢e;, e=d +% tl

'h=g;
= C; b; b =a; a=tl +% t2

H g =
;d =¢c; ¢ =
{

.Acumular las variables de trabajo en el estado .4 //
;state[0] +%= a; state[l] +%= b; state[2] +%= c; state[3] +%=d



;state[4] +%= e; state[5] +%= f; state[6] +%= g; state[7] +%= h
{

.Hash completo: procesa el mensaje en bloques, padea el Gltimo, escribe el resumen //
} pub fn sha256(msg: []const u8, out: *[32]u8) void

;var state = HO

;var block: [64]u8 = undefined

;var block w: [16]u32 undefined

.Procesar bloques completos del mensaje original //

;var i: usize = 0

} while (i + 64 <= msg.len) : (i += 64)
;memcpy(block[0..64], msg[i..i+64])@
;for (0..16) |j| block w[j]l = readU32(block[j*4..]j*4+4])
;compress (&state, block w)

{

Padding del Gltimo bloque: byte 0x80, después ceros, después la //
.longitud original (en bits) como u64 big-endian en los 8 Gltimos bytes //
;const remaining = msg.len - 1

;memcpy(block[0..remaining], msg[i..])@

;block[remaining] = 0x80

;const bit len: u64 = @as(u64, msg.len) * 8

} if (remaining + 1 + 8 <= 64)
.El padding cabe en el mismo bloque //
;for (remaining + 1..56) |k| block[K] 0
;var k: usize 0
k <8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)))
;for (0..16) |j| block w[j]l = readU32(block[j*4..]j*4+4])
;compress(&state, block w)
} else {
.El padding requiere un bloque adicional //
;for (remaining + 1..64) |k| block[k] =
;for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4])
;compress (&state, block w)
;for (0..56) |k| block[K]
;var k: usize
k <8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8))
;for (0..16) |j| block w[j]l = readU32(block[j*4..j*4+4]
;compress (&state, block w

H— 1 1]

0
0
)
)
)

{

.Escribir el estado final como 32 bytes big-endian //
;for (0..8) |j| writeU32(out[j*4..j*4+4], state[j])
{

.Ejemplo de uso //
} pub fn main() void
;var resumen: [32]u8 = undefined
;sha256("Cuadernos Lacre", &resumen)
;for (resumen) |byte| std.debug.print("{x:0>2}", .{byte})
;std.debug.print("\n", .{})
Imprime: aebbdeabbbf5476889e0651a31f3dcl1612fc61497477e21a95cabae2a6886c¢c3e //
{
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