Cuadernos Lacre
Y-Yf ao 19" pggao

o AW gLl

canyz ledlg SHA-256

Ol JS 9 Lal> (ol pie sLelS K lgis JS1 9 dguisne > SIS gz 5 crais 43 oS (ol el il
Pusfqulu-N)P}omu' o iz St ks

.).JI.))Su\.o)JIJ).LSIJ|564)|.5|4JLU.)_9.\J|_9.>LMIJu\u.o_).Q:dS.\.uSJ_g.aoJ|_)U\u.uuLo PJ\’MD&LO&S.UI‘SIJJ
glaio WolS allis oS Loz 1) JoS g o Lais ,31 590 anle> olad laxss ab allus il olad lasd> cyio LS

el Jluzgd pso 5 sgo p90 Olod allis gl Dgbe
w9 ,ol.i Caniny oolw ol

Y A.uSu\o)Jlleu\ua.dl.gai'uj.))buh.glo.im&.g&&b&_wafyb)ysuwbx,,ﬁ)w'
ol s, Llez 5 cuan i) slalis pwles axio sg) 22 Gillax) . JolS 0le) S L alaz S iaalS

)l.ﬂ_é 10 90f o.).ulg? 5').: ‘OJJSSQ\.D QI/JKI).OJ cuo)(? LJ ().u.b 4&'4_9).7 o.).uls.? ,_Sl).; :dJLu.) L)JI a Lo )3.&»;5\.0

.)Jl_gu_gLn.A.Og_,\oSbu\uo)Sl w)wulekM&l)JluLobe_gJ)buamLo .\.uS.)Jl_gJL_g.)l_)u.Lo&)Sl
obiss sl 1 eslito YolS uutsSil il paable - SzsS ar S 5, S pwais L o sl SlolS S, - a8
.)Jl_g.od.m i 00 bw o.).g.|ul.o.b uw.ul.u.o uu.dal_‘) p.ml.,._,Sﬂgy u.;| u_gLD.J.o a.il.g~:wm DI o

g Lol cvgs ar oS g ol 29sress cal oS cawl (¥ uisle SHA-256

L ol xS as Olgin L) O 2iS ai 155 ja, 1) e 2 sai plil ) az uivle S ausS ol cawl jig
k./l.k\.li.}l).}l.\JS;J\OUAJS.D')SIJQLDS)JSWMLKO'J\A&I)JIIAJSQJ\OO&L}LOEJUJMJLO.\JS;J\OJO)J—?)
MMJ)JlxxlSum&uwl)LLm)g\oonHo.w m.)u\.o.:|Jo))S.\J94|Ju|aSW.o§JLwJLoJL>|
939 )0 wlﬁ)b&wy?&wlpussu\odwultujumbm)DL)JI)WJLI&O&AOIL)MLLIGS

22,8 ai

e oS IS e b Giud

wwsumublo&u))suam_g._stS)oJ .)_9-&”d)b)Jle)J.@JSKMl)LJ.))B—OUJlJJQMSJ)H
2310,85L Gl kol IS a1 OF ils 2IS 030,15 Jaas o SlaisS ar camwl ia 4 091> usis Jalis 5,135 50,
093 5 9 2l L ai et oulisl L O 51 Sm ol o o8 cowl pio 1 cisisSil il s Jolis 93,5 Gud
ALl wallb 5 ass 5 cunl psseniifsl ool g sl ol

o $I38 50, g0 ar ) Lo y9u8 jo Lo» 298 n0 puinsSGL] Sy iy el age Esi090 Uil Llas xoly
Ml&wswl)yUJ}@)&J.) )J|)|Ju|ww)o)1¢1545mmwu5,«&g$wopb
Mlywpﬁmls@;lww&u&bl)y4<<PJWO)DJOMMUJ9—‘O¢U|JL0.MJJ3.L;).OJLQ».}JSS@O
, |JumL|y|uLo_QoJL9>xJu\owLLawax|LlaS).SMJ);xlyu\nJa_ns ulez ) ol jgue o)
Tz ool ol Sl ig bt sas Slaso) 0055 sh siis Lzl iw)d ar ST ie9s Jxe s> L aiSino adlss
b 5L SHA-256 L o Sl 51,8 s juz ay «cuwd sz )z aS a) eanlss


file:///cuadernos/
file:///cuadernos/
file:///fa/daftar/articulos/hokme-schrems-ii-ke-ghavanin-ra-dar-se-saat-taghyir-dad.html
file:///fa/daftar/articulos/vade-i-ke-bar-paye-emkane-kill-switch-ast.html

. . é.. & é-
llSwMIJNIJKI)D)M&dSuS)JSJLG?

23S o e il il il adigad oSy S99 -(Determinism) cayslad .1

Tud U9 12S o ddgi wglaie VolS (il il 15399 > SZ9S S usi .(Avalanche effect) (wiogs sl .2
i @ s ol caluw

I wilow o dai jl ieuinSil sl S puils L .(Pre-image resistance) s jlwgwsSao jln o caoglio .3
e 0ol 00,5 adei | ol aS (iio 0S8

il il aS wglaie e 93 0,5 Iy iluwlxe 4las jl .(Collision resistance) pobas jul 4 > caoglis .4
ROWIIISVAVIV] L W PRV SEV PPV VLY,

aS cuwlizo (pl @ oS . cos «cuwl Koo e ol Hlai i» Ql.ixo a «cas 0l Wliwlo jlas i»
b el puiws Lo Gilwlze Olsi ploi Egozo i gz WOl a4 wliws sl Wl 5 sl iGile) aiyn
03 oo Jlw o)ldio o) llis ruavaxs )l jdlesuw b bedls oy sailingvgs o iz 2> ul SHA-256
el « 90 Olod 0aiilgs soulS Wlanl sy aS oguuno

SHA-256 Lasuise b a,

Y05 58 .cawl peol Jud i 63| slize a; Secure Hash Algorithm Caase SHA .cawl juz asd sbsS ol pb
c;Jl?J)qslcw"lqg)gwu@bq4wdm$ol.?d.{_3w_3)2w)u\oubhiwqq|th§.i|)5'|o)’|.}.i|

YL NIST lawwgs o) laslow! ¢l oawliviv o Jud jl 0aiilgs oS cauwl s,iSHE lgz 9 cuaniv plon JLo..n.w.)bim
SHA-2 o5lgils | iy Olgic a Ve - ) Jlw o iaiS o s bwolailiow! | gilgs 95 ¢l oS ilo jlw 0oz
el Y10 Jlw as Jogs ro (FIPS 180-4 15l k] (led asus ‘i pisiio

tcwnz cul g e 2l ok 4 joid oS ilwS sl

(g b L iy 1oadlS ) L PRI )
(SHA-256 caSs | L5 1) G YOS < e b vy

035l b 99336 piamaan i - Jloawd 8o 5o x5S0 can ar ) cadiSil il o1l el slgul > Y05 5as
22 ouly o oS i sSLB FF Olad gl xigiiie Lz JSLES #F o Lads can YOF gul - 00 sl olas
.ain o Cuaderno

3300 |y woliio Hlxie YOS Olgi ay ¥ oo weay Giwsiv 5 olriy 9 canmgs 3,1 |y Jobi alas) Sy vl ol sl
3 Oie b oxdblie LB olgz o b el inazi slasi 1 6850wl guaiz Slinel o8 ) cuiun ¢ dlian L soas
wIrlai jeb ay wylaio o 90 oSyl Jiz| .2idl o yuolan (ul I S5 s, - ply oo i Jaaul Ja (LS - Olg>
el oo 15,8 Bl sy g oSS e b

dguli o 02 aighz 25 0

Zouuu|
;const std = @import("std")
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;var resumen: [32]u8 = undefined
;std.crypto.hash.sha2.Sha256.hash(texto, &resumen, .{})
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;const std = @import("std")

.SHA-256 — implementacién didactica //

Sigue la especificacién FIPS 180-4. Prioriza la claridad sobre la //
,velocidad y la robustez frente a entradas hostiles. Para produccién //
.usa std.crypto.hash.sha2.Sha256, que estd optimizada y auditada //

HO: las ocho palabras del estado inicial. Primeros 32 bits de la parte //
fraccionaria de las raices cuadradas de los primeros ocho primos //
.(19 ,17 ,13 ,11 ,7 ,5 ,3 ,2) //
}const HO = [ Ju32
,0x6a09e667, Oxbb67ae85, 0x3cbef372, 0xab4ff53a
,0x510e527f, 0x9b05688c, 0x1f83d9ab, Ox5beOcdl9

i



8a2f98,
07aa98,
9b69c1,
3e5152,
b70a85,
bfe8al,
adclle,
8f82ee,

;return

K: 64 constantes de ronda. Primeros 32 bits de la parte fraccionaria //

.de las raices clbicas de los primeros 64 primos //

}const K = [ Ju32
0x71374491, Oxb5cOfbcf, Oxe9b5dba5, 0x3956c25b, 0x59f111f1l, 0x923f82a4, Oxablc5ed5
0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deblfe, 0x9bdcO6a7, 0xcl9bfl74
Oxefbed786, 0x0fcl9dc6, Ox240calcc, 0x2de92c6f, 0x4a7484aa, 0x5cb0a9dc, 0x76f988da
Oxa831c66d, 0xb00327c8, Oxbf597fc7, Oxc6edObf3, 0xd5a79147, 0x06cab351, 0x14292967
0x2e1b2138, 0x4d2cbdfc, 0x53380d13, 0x650a7354, 0x766a0abb, 0x81c2c92e, 0x92722c85
0xaB8lab64b, 0xc24b8b70, O0xc76c5la3, 0xd192e819, 0xd6990624, 0xf40e3585, 0x106aa070
0x1e376c08, 0x2748774c, 0x34bObcb5, 0x391cOcb3, 0x4edBaada, 0x5b9ccadf, 0x682e6ff3
Ox78a5636f, 0x84c87814, 0x8cc70208, 0Ox90befffa, 0xad506ceb, Oxbef9a3f7, Oxc67178f2

i

.Rotacién circular a la derecha de un u32 //
} inline fn rotr(x: u32, n: u5) u32

;return std.math.rotr(u32, x, n)
{

.Lee 4 bytes consecutivos como un u32 big-endian //
} inline fn readU32(b: []const u8) u32

@as(u32, b[0]) << 24 | @as(u32, b[1l]) << 16 | @as(u32, b[2]) << 8 | @as(u32, b[3])
{

.Escribe un u32 como 4 bytes consecutivos big-endian //
} inline fn writeU32(b: []Ju8, v: u32) void

:b[0] = @truncate(v >> 24)

:b[1] = @truncate(v >> 16)

;b[2] = @truncate(v >> 8)

;b[3] = @truncate(v)

{

.Compresién de un bloque de 64 bytes sobre el estado del hash. Sigue §6.2.2 de FIPS 180-4 //

} fn compress(state: *[8]u32, block: [16]u32) void

Expansién del schedule: 16 palabras - 64. Las nuevas se obtienen .1 //

combinando cuatro anteriores con dos funciones de mezcla (sO y sl) //
que usan rotacién, XOR y desplazamiento. El "+%" es suma con //
.truncado u32 (overflow-wrap), tal como exige el estandar //

;var w: [64]u32 = undefined

;for (0..16) |i] wl[i] = block[i]

} |for (16..64) |i
;const sO = rotr(w[i-15], 7) ™ rotr(w[i-15], 18) ©~ (w[i-15] >> 3)
;const s1 = rotr(w[i-2], 17) ™ rotr(w[i-2], 19) ©~ (w[i-2] >> 10)
;wli]l = w[i-16] +% sO +% w[i-7] +% sl

{

.Variables de trabajo: copia del estado actual .2 //

;var a = state[0]; var b = state[l]; var c = state[2]; var d = state[3]

;var e = state[4]; var f = state[5]; var g = state[6]; var h = state[7]
.rondas de mezcla no lineal 64 .3 //

.'S1l, SO : combinaciones rotacionales de 'e' y 'a //

.ch : "choose" — multiplexor bit a bit, elige entre f y g segln e //
.maj : "majority" — bit mayoritario entre a, b, c //

.t1 + t2 : se inyecta al top de la cascada cada ronda //

} |for (0..64) |i
;const S1 = rotr(e, 6) ©~ rotr(e, 11) ™ rotr(e, 25)
;const ch = (e & f) © (~e & Q)
;const t1 = h +% S1 +% ch +% K[i] +% w[i]
;const SO = rotr(a, 2) ©~ rotr(a, 13) ™ rotr(a, 22)
;const maj = (a & b) ~ (a&c) ™ (b &)
;const 12 = SO +% maj
f; f=¢e; e=d+% tl

;h=9; 9=
: s c=b: b=a; a=tl +% t2



k < 8)

k < 8)

{

.Acumular las variables de trabajo en el estado .4 //
;state[0] +%= a; state[l] +%= b; state[2] +%= c; state[3] +%= d
;state[4] +%= e; state[5] +%= f; state[6] +%= g; state[7] +%= h

{

.Hash completo: procesa el mensaje en bloques, padea el Gltimo, escribe el resumen //
} pub fn sha256(msg: []const u8, out: *[32]u8) void

;var state = HO

;var block: [64]u8 = undefined

;var block w: [16]u32 = undefined

.Procesar bloques completos del mensaje original //

;var i: usize = 0

} while (i + 64 <= msg.len) : (i += 64)
;memcpy(block[0..64], msg[i..i+64])@
;for (0..16) |j| block w[j]l = readU32(block[j*4..j*4+4])
;compress (&state, block w)

{

Padding del Gltimo bloque: byte 0x80, después ceros, después la //
.longitud original (en bits) como u64 big-endian en los 8 Ultimos bytes //
;const remaining = msg.len - i

;memcpy (block[0..remaining], msg[i..])@

;block[remaining] = 0x80

;const bit len: u64 = @as(u64, msg.len) * 8

} if (remaining + 1 + 8 <= 64)
.E1 padding cabe en el mismo bloque //
;for (remaining + 1..56) |k| block[k] =
;var k: usize =
(k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8))
;for (0..16) |j| block w[j]l = readU32(block[j*4..j*4+4])
;compress (&state, block w)
} else {
.El padding requiere un bloque adicional //
;for (remaining + 1..64) |k| block[k] =
;for (0..16) |j| block w[j]l = readU32(block[j*4..j*4+4]
;compress (&state, block w
;for (0..56) |k| block[k] =
;var k: usize =
(k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8))
;for (0..16) |j| block wljl = readU32(block[j*4..j*4+4])
;compress (&state, block w)

0
0
)

{

.Escribir el estado final como 32 bytes big-endian //
;for (0..8) |j| writeU32(out[j*4..j*4+4], state[j])

{

.Ejemplo de uso //
} pub fn main() void

;var resumen: [32]u8 = undefined

;sha256("Cuadernos Lacre", &resumen)

;for (resumen) |byte| std.debug.print("{x:0>2}", .{byte})
;std.debug.print("\n", .{})

Imprime: ae6bbdeabbbf5476889e0651a31f3dcl1612fc61497477e21a95cabae2a6886¢c3e //

{
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