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Schrems 11, viis aastat hiljem

Kohtuotsus, mis muutis isikuandmete rahvusvahelise edastamise digust. Viis aastat hiljem jdtkab suur osa
Euroopa igapdevasest biirootdost nii, nagu poleks midagi juhtunud.

Kohtuotsus, mis muutis reegleid kolme tunniga

16. juulil 2020 kella veerand iiheteistkiimne ajal hommikul Luksemburgi aja jargi avalikustas Euroopa Liidu
Kohus kohtuotsuse asjas C-311/18. Jargmise kolme tunni jooksul lakkas olemast diguskord, mis toetas
igapdevast isikuandmete edastamist Euroopast Ameerika Uhendriikidesse — niinimetatud andmekaitsekilp ehk
Privacy Shield. Selleks ajaks, kui Euroopa andmekaitseametnikud sel pdeval 16unas66gi 10petasid, ei olnud
raamistik, mille alusel nende ettevotted ja administratsioonid tegutsesid, enam kehtiv.

Kohtuotsus on tdna tuntud kui Schrems II Maximilian Schremsi jargi, Austria aktivisti, kelle kaebus Facebook
Irelandi vastu selle algatas. Kaebus puudutas konkreetselt andmete edastamist Facebook lirimaa ja Facebook
USA vahel. Kohtuotsus ldheb iildiselt palju kaugemale: see méérab, kuidas ja millistel tingimustel voivad
Euroopa territooriumil kogutud isikuandmed USA-sse liikuda.

Peaaegu kuus aastat hiljem on asendusraamistik olemas — 2023. aasta juulis vastu voetud EU-US Data Privacy
Framework — ja see on samuti juriidilise surve all. Ettevalmistamisel on uus Schremsi voor. Vahepeal jdtkavad
Euroopa vidikesed ja keskmise suurusega ettevotted USA pilveteenuste kasutamist igapdevasteks iilesanneteks,
enamasti teadmata, et juriidiline kiisimus, millel need teenused péhinevad, on endiselt lahtine.

Mida Schrems II tapselt titles

Kohtuotsus toetub kolmele osale. Esimene on Euroopa Liidu pohidiguste harta, eriti selle artiklid 7 (era- ja
perekonnaelu austamine), 8 (isikuandmete kaitse) ja 47 (digus tohusale Giguskaitsevahendile ja diglasele
kohtulikule arutamisele). Teine on isikuandmete kaitse iildméarus ehk RGPD, mida paljud eurooplased
maletavad vaid kiipsisehoiatuste jargi, tipsemalt selle V peatiikk, artiklid 44-50, mis kdsitlevad rahvusvahelist
edastamist. Kolmas on USA luureseadused: Foreign Intelligence Surveillance Acti jagu 702 (juriidilises
Zargoonis FISA 702) ja presidendi korraldus 12333.

Kohus ldhtus kontrastist. PGhidiguste harta nduab, et Euroopa kodanike isikuandmed peavad Liidust lahkudes
nautima kaitsetaset, mis on sisuliselt samavddarne RGPD-ga tagatuga. Kiisimus oli jarelikult selles, kas USA
pakub seda sisuliselt samavédrset taset.

Vastus oli negatiivne ja seda mitte ainult detailide tottu. FISA 702 voimaldab USA valitsusel koguda véljaspool
riigi territooriumi asuvate mitte-ameeriklaste sidet ilma eelneva individuaalse kohtuliku loata, ilma asjaomast
isikut teavitamata ja ilma Euroopa omaga vorreldava thusa diguskaitsevahendita. Presidendi korraldus 12333
laiendab seda voimekust analoogselt vdljaspool riigi territooriumi. Kohus jéareldas, et Euroopa kodanikul ei ole
USA odigussiisteemi ees sisuliselt samavddrset kaitset, mida harta nduab. Samavadrsust seega ei eksisteeri.

Sellest tulenes otsene tagajarg: Euroopa Komisjoni otsus 2016/1250, mis oli kinnitanud Privacy Shieldi sobivaks
raamistikuks edastamisteks, kuulutati kehtetuks. Koik edastamised, mis pohinesid iiksnes sellel raamistikul, jaid
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sellest hetkest ilma digusliku aluseta.
Mis jdi ellu (ja millistel tingimustel)

Schrems II ei kaotanud koiki instrumente. Lepingu tiiiiptingimused — rahvusvahelises Zargoonis SCC (Standard
Contractual Clauses) — jdid ellu. Need on Euroopa Komisjoni poolt heaks kiidetud tiiliplepingud: Euroopa
eksportija ja sihtkoha importija allkirjastavad need, kohustudes té6tlema andmeid vastavalt Euroopa standardile.
Ettevote, kes arvas, et lahendas probleemi 17. juulil 2020, allkirjastas oma pakkujaga SCC-d ja jdi rahule.

Ebamugavustunne tekkis kohtuotsust aeglaselt lugedes. Kohus tegi selgeks, et SCC-d on endiselt kehtivad, kuid
nende kehtivus soltub tingimusest, mida tasub alla kriipsutada: andmete importija peab suutma neid praktikas
tdita. Kui sihtkoha riigisisene seadus takistab tal tingimusi tditmast — nditeks seetottu, et FISA 702 korraldus
kohustab teda andmeid iile andma ilma oma Euroopa partnerit teavitamata —, siis tingimused tegelikult ei kaitse.
Ja siis, iitleb kohus, peab Euroopa eksportija edastamise peatama.

See t6i Euroopa andmekaitsepraktikasse uue objekti: Transfer Impact Assessment ehk edastamise mdjuhinnang,
tuntud lithendi TTA all. Iga kord, kui Euroopa ettevote soovib SCC alusel andmeid USA-sse edastada, peab ta
ametlikult hindama, kas saaja suudab tingimusi tdita, arvestades talle kohalduvaid seadusi. Euroopa
Andmekaitsendukogu (EDPB) avaldas iiksikasjalikud suunised TIA ldbiviimiseks. Aus praktika annab tavaliselt
sama tulemuse: kui importija on USA pilvehiiglase tiitarettevote, siis on siiras vastus TIA-le, et tingimusi ei ole
voimalik tdita nii, nagu need on kirja pandud.

Andmekaitseraamistik ja ootel olev Schrems III

10. juulil 2023 vottis Euroopa Komisjon vastu uue kaitse piisavuse otsuse: 2023/1795. See asendab kadunud
Privacy Shieldi ja tegutseb nime all EU-US Data Privacy Framework. USA muutis eelnevalt oma sisemist
reZiimi presidendi korraldusega 14086, mis piirab signaaliluure ulatust ,,vajaliku ja proportsionaalsega®“ — see
on Euroopa lugejale tuttav terminoloogia, kuid mitte niivord USA administratiivse praktika jaoks — ning loob
labivaatamisorgani nimega Data Protection Review Court (DPRC). Komisjon leidis, et need muudatused on
piisavad, et taastada sisuliselt samavéarne kaitsetase.

Schremsi asutatud organisatsioon noyb esitas 7. septembril 2023 kaebuse uue otsuse vastu. Argumendid on
ootuspdrased: DPRC ei ole soltumatu kohus harta artikli 47 tdhenduses; moisted ,,vajalik ja proportsionaalne® ei
kattu mehaaniliselt Euroopa standarditega; ja I6puks saab presidendi korraldusel pdhineva kaitse tiihistada
jargmise presidendi korraldusega. Euroopa Kohtu otsust uue otsuse kohta — mida paljud nimetavad juba teatud
resignationiga Schrems I1I-ks — on oodata ldhiaastatel. Tulemust ei ole voimalik ette ennustada. Argumendi
struktuur meenutab igal juhul vdga 2020. aasta oma.

Mida Euroopa vaikeettevote ei kuule

Samal ajal kui Euroopa Kohtu suurkoda arutab, jatkab keskmise suurusega advokaadibiiroo klientidega
kirjavahetust Microsoft 365 kaudu, mida majutatakse Euroopa piirkondades, kuid mis kuulub USA ettevottele,
millele kohaldub FISA 702. Eraarstipraksis stinkroonib kalendreid Google Workspace'i kaudu. Maksundustaja
saadab allkirjastatud deklaratsioone DocuSigni kaudu. Psiihholoog esitab arveid Notioni tabeli kaudu.
To6606igusbiiroo arhiveerib toimikuid Dropboxis. Ja peaaegu kodik nad suhtlevad klientidega lisaks ka WhatsAppi
kaudu. Pakkujate sonul voib see kdik toimuda kaitse piisavuse otsuse 2023/1795 alusel. Pdeval, mil see otsus
Schrems III kdigus kehtetuks muutub, jadvad koik need suhted samal sekundil kaitseta.

Kiisimus ei ole retooriline. Aastatel 2022—2024 lahendasid mitmed Euroopa asutused asju vastutavate tdotlejate
vastu Google Analyticsi kasutamise pdrast ilma asjakohase edastusvahendita, kohaldades Euroopa Kohtu
pohjendusi sona-sonalt juba enne andmekaitseraamistiku joustumist. Prantsuse asutus CNIL oli esimene, kes



kriteeriumi 2022. aastal vormistas; Austria, Itaalia ja teised asutused jargnesid peagi. Mittevastavus Euroopa
vaikeettevotte praeguse tegevusmudeli juures on reaalajas dokumenteeritud koigile, kes oskavad vaadata.

TIA Kkui tooriist, mitte kui rituaal

Suur osa Euroopa biiroodes ringlevatest TIA-dest on tdhelepanelikul lugemisel vaid formaalsed harjutused. Need
loetlevad lepingulised instrumendid, loetlevad pakkuja sertifikaadid, viitavad tehnilistele garantiidele ja
margivad kasti. Vdhesed kiisivad tosiselt, kas FISA 702 korraldus kohustaks pakkujat andmeid iile andma. Veelgi
vdhem kiisitakse, mis saaks sellest edastamisest andmekaitseraamistiku hiipoteetilise 1dbivaatamise korral.
RGPD artikkel 5 nduab vastutavalt tootlejalt suutlikkust toendada nduete tditmist. TIA, mida ei tehta tdsiselt, ei
toenda midagi; see tdendab vaid tahet tdita noudeid paberil, tehes samal ajal praktikas vastupidist.

TIA siiras versioon algab lihtsa kiisimusega: mis saaks, kui homme saabuks sellele pakkujale FISA 702
korraldus nende konkreetsete andmete kohta? Kui aus vastus on ,ta peaks need iile andma ilma meid
teavitamata“, siis lepingutingimused probleemi ei lahenda. Probleemi lahendab neil juhtudel, kus kiisimus on
toesti oluline, andmete mitteandmine selle pakkuja katte.

Poliitiline muutus kui struktuurne risk

On veel tdiendav poliitiline kiht, mida tasub nimetada ilma dramatismita. Kaitse piisavuse otsus 2023/1795
toetub viimases instantsis presidendi korraldusele 14086, mille president Biden allkirjastas 2022. aasta oktoobris.
Presidendi korralduse allkirjastab iiks president ja jirgmine voib selle tiihistada, muuta voi sisust tiihjaks teha.
Euroopa andmete kaitse USA-s soltub seega administratiivsest otsusest, mida ei garanteeri Ameerika Kongress
ega kaitse Ameerika digussiisteem sellise kindlusega, nagu see kaitseb muid sisekiisimusi. Alates 2025. aasta
jaanuarist juhib USA-d uus administratsioon ja kiisimus EO 14086 praktilise jatkumise kohta ei ole enam
hiipotees, vaid kaasaeg. Iga stsenaarium, kus administratsioon otsustab korralduse tagasi votta voi seda
leevendada, jdtaks Euroopa otsuse ilma osata, millele see ehitati.

See ei ole vandenduteooria. See on digusliku disaini kaine lugemine. Transatlantilised andmekaitseraamistikud
on juba kaks korda kokku kukkunud: Safe Harbor 2015. aastal (Schrems I otsus), Privacy Shield 2020. aastal
(Schrems II). Kolmas toetub hapramale osale kui selle kaks eelkdijat. Euroopa ettevote, kes tdna panustab oma
andmetootluse sellele osale, teeb riskijuhtimise otsuse, mitte pelgalt normatiivse tditmise otsuse.

Professionaalsele lugejale

Operatiivsed kiisimused, mida tasub endalt kiisida enne pilveteenuse valimist professionaalsete andmete jaoks —
sellise rangusega, nagu andmekaitseinspektor neid esitaks —, on jargmised:

1. Kus andmeid fiitisiliselt hoitakse? Euroopa piirkond ei ole piisav vastus, kui operaator on USA ettevote.

2. Kes teenust opereerib, millises jurisdiktsioonis on see registreeritud ja millistele seaduslikele korraldustele
see vOib alluda?

3. Millist edastusvahendit kasutatakse: kaitse piisavuse otsus 2023/1795, SCC koos TIA-ga, erand vastavalt
RGPD artiklile 49?7 Kas see valik on kontrolli kdigus kaitstav?

4. Kui kaitse piisavuse otsus peaks homme kehtetuks muutuma, milline tegevuskava on olemas tegevuse
jatkamiseks?

5. Kas selle funktsiooni jaoks on olemas Euroopa voi isehostitav alternatiiv ja milline oleks iilemineku
tegelik kulu?

Mitte koik igapédevased biiroofunktsioonid ei vaja sama vastust. Sise-raamatupidamise tabel tdendoliselt ei tdsta
kiisimust sellele tasemele. Kliendi kriminaaltoimik, haiguslugu, to6tajate palgaleht aga kiill. Proportsionaalsus
on leegitiimne; kollektiivne inerts, millega Euroopa vidikeettevotted on jadnud USA pakkujate juurde koige jaoks
— isegi koige tundlikuma jaoks —, seda ei ole.



Schrems II saab tdnavu juulis kuueaastaseks. Kohtuotsus ei ole muutnud enamiku Euroopa ettevotete
igapdevaseid harjumusi. See on aga muutnud riskikaarti, millele need ettevotted on avatud. Kui USA
administratiivne otsus seisab Euroopa mddruse ja viikeettevotte tegeliku tegevuse vahel, tasub vihemalt teada,
et see otsus on olemas ja et see on habras. Need meist, kes on valinud arhitektuuri ilma vahendajata — see on
Cuadernos Lacre ldbiv teema —, eelistaksid mitte kirjutada selliseid analiiiise iga kord, kui méni Schrems istub
kaebust esitama. Kuid me jdtkame nende koostamist.

Allikad ja taiendav lugemine

e FEuroopa Liidu Kohus — 16. juuli 2020. aasta kohtuotsus asjas C-311/18, Data Protection Commissioner v
Facebook Ireland Ltd ja Maximillian Schrems.

e Mairus (EL) 2016/679, V peatiikk, artiklid 44-50 — isikuandmete rahvusvaheline edastamine.

e Komisjoni rakendusotsus (EL) 2023/1795, 10. juuli 2023, isikuandmete piisava kaitse taseme kohta EU-
US Data Privacy Frameworki raames.

e Euroopa Andmekaitsendukogu — Soovitused 01/2020 meetmete kohta, mis tdiendavad edastusvahendeid,
et tagada isikuandmete kaitse vastavus ELi tasemele, vastu voetud 18. juunil 2021.

e noyb.eu — 7. septembril 2023 esitatud kaebus otsuse (EL) 2023/1795 vastu Euroopa
andmekaitseasutustele.

e Foreign Intelligence Surveillance Act, jagu 702 (kodifitseeritud 50 U.S.C. § 1881a) ja presidendi korraldus
12333 USA luuretegevuse kohta valjaspool riigi territooriumi.
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