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— Eelmine

Mis on tegelikult VPN

See muudab seda, kes sind ndeb, mitte seda, kas keegi néeb.

Lihtsalt seletades: VPN ei lase sinu internetipakkujal ega lennujaama Wi-Fi-1 ndha, kuhu sa tihendud. See teave
ei kao kuskile: see 1dheb VPN-i ettevottele, kes seda niiiid ndeb. See, mis liikus juba kriipteeritult, nagu e-post
vOi pank, oli kriipteeritud ka varem. See tdidab monda kindlat eesmarki ja seda miiiiakse sageli nii, nagu
lahendaks see palju enamat.

Aastaid kuulsin VPN-idest ega teinud neist vilja, tdpselt nagu viirusetorjest: ma ei kasuta viirusetorjet voi
peaaegu mitte kunagi. Mul on koigest reaalajas koopiad kolmes kohas ja olen véga ettevaatlik sellega, mida alla
laadin, millistel linkidel klopsan ja milliseid veebisaite kiilastan. See pole sajaprotsendiline turvalisus, aga see
toimib minu jaoks. Uhel pdeval ndgin VPN-i pakkumist veidi enam kui kahe euro eest kuus ja tellisin selle
uudishimust. See td6tab hasti, kuid sellest on olnud mulle vdhe kasu: nditeks selleks, et proovida teenust, mis
avanes tol ajal ainult Ameerika Uhendriikides. Kas ma tunnen end turvalisemalt? Ei. Kui nad pakuvad mulle
seda uuesti selle hinnaga, siis voib-olla pikendan; kui ei, siis mitte. See on vaid minu kogemus, see ei tdesta
midagi. Nii kiisisin endalt, mida VPN tépselt teeb. Nii olen mina sellest aru saanud.

Kujuta ette, et postitad kirja postkasti nii, et saaja aadress on selgelt ndhtav. Kirjakandja ndeb, kellele sa selle
saadad, kuigi ta ei saa seda lugeda, kui see on suletud. See kirjakandja on sinu internetipakkuja. VPN paneb sinu
kirja teise imbriku sisse, mis on adresseeritud vahendajale, kes selle avab ja edasi saadab. Sinu tavaline
kirjakandja ei nde enam tegelikku aadressi. Ta nédeb vaid, et kirjutad sellele vahendajale.

See, kes kontrollib vorku, kust sa tihenduse lood — nditeks lennujaama Wi-Fi —, ei nde enam, kuhu sa ldhed. Kuid
vahendaja ndeb niilid seda, mida varem négi sinu operaator, ja monikord rohkemgi, sest kogu sinu liiklus kdib
tema kaudu. Jarelevalve ei kao: see vahetab omanikku. Sellest ka nimi.

Lisaks liigub peaaegu koik, mida sa tédna teed — nditeks meili avamine voi panka sisenemine —, brauseri tabaluku
tottu juba sihtserverini kriipteeritult. See toimub nii VPN-iga kui ka ilma selleta. VPN lisab kaitse ainult esimesel
16igul, kuni oma serverini. Sealt edasi on tee endine.

Seepdrast on asju, mida see ei saa sulle lubada, kuigi seda monikord nii reklaamitakse. Kui oled oma meili voi
panka sisse loginud, teab see teenus, et see oled sina, koos VPN-iga v0i ilma. Samuti ei taga see, et keegi sinu
liiklust ei vaataks: see muudab ainult seda, kes vaatab. Kui ettevote {itleb, et ta «ei pea logisid», on see lubadus,
tapselt nagu siis, kui suur platvorm iitleb «teie sonumid on kriipteeritud, me ei loe neid». Audit voib seda
konkreetsel hetkel toetada, kuid see jadb millekski, mille tditmist sa usaldad, mitte millekski, mida ei saaks
tilesehituse tottu rikkuda.

Ja vestluse sisu jadab samaks. Kui sinu sonumirakendus juba kriipteerib otsast 16puni, ei lisa VPN midagi. Kui ta
seda ei tee, ei paranda seda ka VPN: see kaitseb sonumi teekonda, mitte seda, mida rakendus voi selle server
sellega kohale joudes teeb.

Mitte miski sellest ei tee seda kasutuks. Varjata seda, kuhu sa tihendud, avaliku Wi-Fi eest, operaatori eest, kes
tahaks seda ajalugu miiiia, voi riigi eest, mis teenuse blokeerib, on tdeline t60 ja see teeb seda hésti. Turundus
lubab aga reeglina rohkem, kui see kiht anda suudab.
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Kiisimus, mida tuleks endale esitada VPN-i voi mis tahes kaitset lubava teenuse puhul, ei ole «kas see on
kriipteeritud?». TGendoliselt jah, vdhemalt iihel 16igul. See on hoopis see teine: kellele ma usaldan selle usalduse,
mille olen teiselt &ra votnud? Ja mis mulle jadb, kui see osutub pdhjendamatuks?

VPN, kui see teeb oma t66d hésti, muudab ainult seda, kes on sinu {ihenduse vahendaja. Selline rakendus nagu
Solo2, mille sonumid ei 1dbi tihtegi serverit, eemaldab vahendaja vestlusest tdielikult. Nad ei vOistle omavahel:
nad lahendavad eri probleeme.

Nende omavahel segiajamine on véga tavaline viis pidada end kaitstumaks, kui tegelikult ollakse.

Toimetaja markus: Kui need Cuadernos nimetavad ettevotteid voi tooteid, ei ole see siilidistamiseks. Nende
loojad teevad t66d, mida miljonid inimesed kasutavad ja hindavad. See, millele me osutame, on struktuurne —
mudel, mitte brand. Brande kasutatakse ndidetena, sest lugeja tunneb need é&ra.

Allikad ja taiendav lugemine

e HTTPS-protokoll ja transpordi kriipteerimine on avatud standardid, mida IETF on avalikult
dokumenteerinud.

e Samas kogumikus: «Kui kedagi ei ole vahel» ja «Sa ei ole anoniilimne» avavad teistest vaatenurkadest
sama eristust struktuuri ja lubaduse vahel.
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Votke see artikkel endaga kaasa kuhu iganes vaja.
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Fail laaditakse alla sinu seadmesse. Sealt saad selle salvestada, importida Solo2-sse v0i jagada kus iganes
soovid. Cuadernos ei otsusta sihtkohta sinu eest.
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See veebileht ei kasuta kiipsiseid. K6ik, mida sinu brauser laadib, on meie kirjutatud voi meie jarelevalve all ja
paikneb meie Euroopa serverites: anoniiiimne kiilastuste loendur (Umami, ise majutatud) ja minimaalne vajalik
JavaScript keelevaliku ning hele voi tume teema eelistuse jaoks, mis salvestatakse sinu enda seadmesse. Ei
mingeid véliste ettevotete ressursse, ei mingeid jélitajaid, ei mingit profiilianaliiiisi, ei mingit andmete jagamist.
Kui soovid meid jdlgida: RSS.


file:///et/vihikud/articulos/sa-ei-ole-anonuumne.html
file:///et/vihikud/articulos/sa-ei-ole-anonuumne.html
file:///et/vihikud/articulos/sa-ei-ole-anonuumne.html
file:///et/vihikud/articulos/sa-ei-ole-anonuumne.html
file:///et/vihikud/articulos/sa-ei-ole-anonuumne.html
file:///et/vihikud/articulos/mida-allkiri-ei-saa-parandada.html
file:///et/vihikud/articulos/mida-allkiri-ei-saa-parandada.html
file:///et/vihikud/articulos/mida-allkiri-ei-saa-parandada.html
file:///et/vihikud/articulos/arhitektuurne-vs-deklaratiivne-privaatsus.html
file:///et/vihikud/articulos/arhitektuurne-vs-deklaratiivne-privaatsus.html
file:///et/vihikud/articulos/arhitektuurne-vs-deklaratiivne-privaatsus.html
file:///et/vihikud/articulos/mis-on-tegelikult-vpn.md
file:///et/vihikud/articulos/mis-on-tegelikult-vpn.txt
file:///et/vihikud/articulos/mis-on-tegelikult-vpn.pdf
file:///et/funktsioonid/
file:///et/pricing/
file:///et/installi/
file:///et/uudised/
file:///et/blog/
file:///et/pro/
file:///et/abi/
file:///et/meist/
file:///et/kontakt/
file:///et/legal/labipaistvus.html
file:///et/legal/kontrollimine.html
file:///et/legal/privaatsus.html
file:///et/legal/tingimused.html
file:///et/legal/cookies.html
https://menzuri.com/
file:///et/
file:///cuadernos/feed.xml

