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~ Eelmine-Jargmine —

Kill switch ja institutsionaalne hoivamine

Kaitse lubadus, mis jatab endale voimaluse see tagasi votta. Kui liiliti on olemas, siis keegi seda lopuks ka
vajutab.

Lihtsamalt 6eldes: Naiteks WhatsApp voib teie sonumid kustutada millal tahes. Leping ei takista seda tdna ja
homme voidakse seda muuta. Kohtumadérus, uus eeskiri, valitsuse ndue — ja te avastate, et need polnudki kunagi
teie omad.

Lubadus, mis piisib selle tagasivotmise voimalusel

2017. aastal, orkaan Irma ajal, avastasid mitmed Tesla omanikud Floridas, at nende auto sai tootjalt
kaugvéarskenduse kaudu ootamatult tdiendavaid sdidukilomeetreid. Nad polnud nende eest maksnud. Aku oli
alati suutnud neid pakkuda; tootja oli turu segmenteerimise eesmargil otsustanud seda kliendile mitte lubada.
Héadaolukorra ajal aktiveeris Tesla ajutiselt tdisvoimsuse. Kui hddaolukord moddas, deaktiveeris ta selle uuesti.

See, mida uudised kirjeldasid kui heldet Zesti, oli ldhemalt uurides midagi muud. Omanik polnud kunagi olnud
selle toote tdielik omanik, mille eest ta maksis. Tootja séilitas tehnilise voimekuse — funktsioone eemalt
laiendada voi piirata — ja valis antud juhul selle kasutamise kliendi kasuks. Ta oleks voinud valida ka
vastupidise. See lugu ei rddgi lahkusest, vaid voimuarhitektuurist.

See artikkel kasitleb seda arhitektuuri. Me nimetame seda valdkonna tava kohaselt kill switch'iks: kaugliiliti, mis
voimaldab operaatoril deaktiveerida, muuta vadi tiihistada toote, teenuse voi seadme funktsioone, mida kasutaja
pidas juba enda omaks. Kiisimus pole selles, kas operaator on aus. Kiisimus on selles, mis saab siis, kui ta seda
enam pole voi kui keegi sunnib teda liilitit teises suunas kasutama.

Mis tapselt on kill switch

Termin périneb inglise keelest ja seda on raske tolkida: interruptor de muerte kolab dramaatiliselt; interruptor
remoto kolab liiga neutraalselt. Kill switch'i ei maddra mitte dramaatilisus, vaid lihtne omadus: tehniline voime
midagi kaugjuhtimise teel deaktiveerida kellegi teise poolt kui kasutaja. See vaib olla tédielik sulgemine —auto,
mis ei kdivitu, fail, mis kustutatakse, konto, mis peatatakse— v0i osaline sulgemine —funktsioon, mis kaob,
aku, mille tooraadius vdaheneb, tellimus, mis katkeb.

Mitte igasugune kaugjuhtimine pole kill switch. Rutiinne turvavarskendus, mille kasutaja on toote paigaldamisel
volitanud, seda ei ole. Samuti ei ole seda vargusvastane siisteem, mida omanik saab ise aktiveerida, kui tema
telefon varastatakse. Kill switch'il on kitsas tdhenduses kolm tunnust: selle kasutamine on operaatori, mitte
kasutaja otsus; see ei noua aktiveerimiseks asjaomase isiku konkreetset nousolekut; ja seda rakendatakse toote
vOi teenuse suhtes, mida kasutaja pidas juba tdielikult enda omaks.

Euroopa aktiivsete lilitite galerii
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Tesla kordab seda mustrit sageli, kusjuures dokumenteeritud viisil: lepingulised sdiduulatuse vahendamised
kasutatud sdidukitele, mis on vahetanud omanikku, abistava juhtimise funktsioonide eemaldamine pérast litsentsi
tithistamist, toote kditumise ithepoolne muutmine piisivara versioonide vahel. John Deere on aastaid olnud
Euroopa ja USA parandamisdiguse debati keskmes: traktori ost sisaldab tarkvarakihti, mille teenus soltub tootja
ametlikust vorgust; kui see vork keeldub registreerimisest, piirab traktor olulisi funktsioone. BMW pakkus 2022.
aastal igakuist tellimust istmesoojenduse aktiveerimiseks autodes, kuhu see oli juba fiiiisiliselt paigaldatud;
avalik surve sundis mudeli tagasi votma, kuid tehniline voimekus sdilib.

Tarkvara tasandil on muster struktuurne. Adobe Creative Cloud tiihistab igakuised litsentsid, kui tellimust ei
uuendata, muutes kasutaja poolt nende tdoriistadega loodud failid kasutuskdlbmatuks. Microsoft voib
deaktiveerida Windowsi koopiad, mida ta peab ebaeeskujulikeks, ilma praktilise edasikaebamisvoimaluseta.
Google eemaldab rakendused Play Store'ist kohtumédruste voi siseotsuste tditmiseks; eemaldatud rakendus
eemaldatakse ka telefonidest, kuhu see oli paigaldatud. Apple Pay deaktiveeriti Venemaal 2022. aasta martsis,
kui Apple téitis rahvusvahelisi sanktsioone: kontekstis leegitse, kuid protseduur oli alati olemas.

Tootjapoolne leegitse argument

Seda tiiiipi slisteemide kavandajad pakuvad tavaliselt tdiesti pddevaid argumente:

1. Varguste ennetamine. Kui mu auto voi telefon varastatakse, hindan seda, et tootja saab selle
kaugjuhtimise teel kasutuskdlbmatuks muuta.

2. Pettuste ennetamine. Tasumata tellimused nouavad katkestusmehhanismi; ilma selle mehhanismita
kukkub drimudel kokku.

3. Vaidrkasutuse ennetamine. Ohtlik tooriist valedes kétes voib saada kasu tiihistatavusest.

4. Regulatiivne vastavus. Teatud diguslikud korraldused kohustavad operaatorit sisu eemaldama,
funktsioone keelama voi kontosid peatama ning siisteem ilma liilitita on siisteem, mis ei saa neid tdita.

Koik neli argumenti on tdesed. Ukski neist neist ei muuda asja olemust. On tdsi, et kill switch hélbustab varguste
ennetamist; on ka tdsi, et see sama vdime teenib elava kliendi survestamist, mitte ainult varga kahjustamist. On
tosi, et tellimusmudel vajab katkestust; on ka t0si, et katkestuse saab homne praeguse kliendi suhtes ellu viia
muul pohjusel kui lepingus ette ndhtud. Kiisimus ei ole selles, kas kill switch-il on seaduslikke kasutusviise.
Kiisimus on selles, et kui see on olemas, ei piirdu selle kasutusviisid algses dokumentatsioonis ette ndhtutega.

Institutsionaalne kaaperdamine

Siinkohal tuleb mdngu moiste, mis annab artiklile pealkirja. Institutsionaalne kaaperdamine on olukord, kus
osapool — eraettevote, administratsioon, reguleeriv asutus — hakkab kasutama piiratud eesméarkidel omandatud
voi talle antud voimekust laiematel, teistsugustel voi algsetele eesmérkidele suisa vastandlikel eesmaérkidel.
Poliitokonoomia tunneb seda ndhtust finantsregulatsioonis juba aastakiimneid. Tehnoloogiasektor avastab seda
niitid omal kéel.

Mehhanism on jargmine. Ettevote kavandab kill switch-i legitiimsetel eesmarkidel: vargusevastane kaitse,
tellimuste haldamine, vastavus. Ettevote dokumenteerib need eesmérgid oma kasutustingimustes,
privaatsuspoliitikas ja avalikes sonumites. Md6duvad aastad. Valitsus véljastab uue seadusandluse alusel
korralduse; ettevote on sunnitud kasutama liilitit suunas, mida tema algses dokumentatsioonis ei kirjeldata.
Noukogusse siseneb aktivistist aktsiondr ja muudab dripoliitikat; liilitid on olemas ja neid rakendatakse vastavalt
uuele poliitikale. Ettevotte omandab suurem ettevote; teenusetingimused kirjutatakse tihepoolselt iimber
kolmekiimnepdevase etteteatamisega. Igal juhul leiab klient, kes usaldas liilitit dokumenteeritud eesmaérkidel, et
liliti on ikka alles, kuid see teenib teisi huve.

Paradigmaatiline juhtum Euroopa lugeja jaoks: Apple vs FBI juhtum San Bernardino-s 2016. aastal. Parast
riinnakut Californias ndudis FBI Apple'ilt riindaja iPhone'i lahtilukustamist. Apple keeldus, toetudes osalt
pohimottelistele argumentidele ja osalt tehnilisele argumendile: siisteem, nagu see oli kavandatud, ei



voimaldanud ettevottel endal seadet lahti lukustada ilma tarkvara pohja timber kirjutamata. Koige kindlam kaitse
ei olnud moraalne, vaid arhitektuurne. Apple ei tuginenud lubadusele mitte liilitit vajutada; ta tugines liiliti
puudumisele. Teised ettevotted, kelle arhitektuuris on liilitid olemas, ei ole suutnud samavéérse surve ees sama
seisukohta hoida.

Euroopa regulatiivne trajektoor

Euroopa 6igus on viimasel seadusandlikul perioodil liikunud suurema, mitte vdiksema kaughalduse suutlikkuse
poole. Digiteenuste mddrus (DSA), mi on tdielikult kohaldatav alates 2024. aasta veebruarist, kohustab
platvorme véimaldama kiireid mehhanisme sisu eemaldamiseks pddeva asutuse korraldusel; mehhanismid, mida
ei eksisteeriks ilma vastava tehnilise suutlikkuseta. Tehisintellekti mddrus (Al Act), mis joustub jark-jargult
alates 2024. aasta augustist, nduab teatavate suure riskiga tehisintellektisiisteemide pakkujatelt meetmeid, mis
voimaldavad nende deaktiveerimist voi markimisvéarset inimjdrelevalvet: kohustusliku kill switch'i normatiivne
vorm. Digiturgude méadrus (DMA) seevastu kehtestab koostoimimisvoime kohustused: vastupidine suund, mi
piirab lukustusefekte.

Euroopa professionaali jaoks on aus lugem jargmine: kiisimus ,,kas operaator saab selle teenuse minu jaoks
deaktiveerida?” saab igal aastal diguslike nduete tottu tiha rohkem jaatavaid vastuseid, mitte vahem. See ei sea
kahtluse alla regulatsiooni legitiimsust — DSA vastab reaalsetele probleemidele —, kuid see kinnitab iiht: usaldus,
et operaator ei kasuta liilitit, nduab lisaks usaldust, et iikski tulevane juriidiline kohustus ei sunni teda seda
kasutama suunas, mida tdna ette ei ndhta. See on usaldus, mis ei lasu ainult ettevottel, vaid kogu regulatiivsel
keskkonnal.

Disainikiisimus, mida esitatakse harva

Enamik tdnapdevasest tehnilisest disainist eeldab, et liiliti on olemas, ja lubab seejérel seda mitte kuritarvitada.
On olemas alternatiiv, mis on ndudlikum, kuid tdiesti teostatav: projekteerida eeldusel, et liilitit ei tohi
eksisteerida. See ei ole hiitidlause. See tdhendab konkreetseid otsuseid: hajusa arhitektuuriga siisteem keskse
asemel, 0igused kasutaja seadmes kontodiguste asemel, kriipteeritud sisu votmetega, mida operaatoril ei ole,
kriipteeritud sisu asemel votmetega, mida operaator sdilitab, kasutaja kriiptograafiline identiteet operaatori
hallatava identiteedi asemel. Igal neist otsustest on reaalne tehniline kulu ja reaalsed drilised tagajdrjed. Kuid neil
koigil on iihine omadus: kui need on tehtud, vélistavad need teatud juriidilised korraldused kui véimalikud
objektid. Seda, mida ei saa tdita, ei saa kdskida tdita.

Professionaalsele lugejale

Viis kiisimust, mida tasub esitada mis tahes kriitilise professionaalse teenuse pakkujale enne selle
kasutuselevottu, sdnastatuna jarjekorras, milles dritegevuse jatkuvuse inspektor need esitaks:

1. Kas pakkujal on tehniline suutlikkus minu teenust, andmeid voi toodet kaugtdona peatada, blokeerida,
kustutada voi degradeerida?

. Millistel lepinguliselt deklareeritud juhtudel voib pakkuja seda suutlikkust rakendada?

3. Millistel deklareerimata juhtudel — kohtumaéérus, rahvusvaheline sanktsioon, ithepoolne
poliitikamuudatus, ettevotte omandamine — voib ta seda samuti rakendada?

4. Kui seda rakendatakse, siis kui palju aega on mul kutsetegevuse jatkamiseks ja milline vdljumisplaan on
saadaval?

5. Kas on olemas arhitektuurne alternatiiv, kus vastus esimesele kiisimusele on ,,ei” tdnu konstruktsioonile,
mitte lubadusele?

N

Vastus viiendale kiisimusele ei ole alati kédttesaadav ega proportsionaalne. Isiklik tabelarvutus toendoliselt ei
vadri seda nouet. Aktiivne juriidiline toimik, patsiendi haiguslugu, maksuarvestus, deontoloogiliselt kaitstud



vestlus — jah. Proportsionaalsus on professionaalne otsus; esimese kiisimuse aus lugemine mitte: kas liiliti on
olemas vo0i mitte.

Kaitse, mis sdilitab tagasivotmise voimaluse, ei ole struktuurne kaitse; see on iimbernimetatud usaldus. Usaldus,
nagu oleme 6elnud teises Vihikus, on kehtiv sotsiaalne lahendus, kui seda antakse sellele, kes seda vddirib, kuid
habras esimesel omanikuvahetusel. Koige puhtam struktuurne kaitse on see, mida ei saa tagasi votta, sest seda
pole algusest peale olemas. Nagu kbige puhul arhitektuuris: disainivalik, mitte turundusotsus.

Toimetaja markus: Kui need Cuadernos nimetavad ettevotteid voi tooteid, ei ole see siilidistamiseks. Nende
loojad teevad t66d, mida miljonid inimesed kasutavad ja hindavad. See, millele me osutame, on struktuurne —
mudel, mitte brand. Brande kasutatakse ndidetena, sest lugeja tunneb need é&ra.

Allikad ja taiendav lugemine

e Tesla— 2017. aasta septembri uuendus, mis laiendas ajutiselt Model S ja X akude autonoomiat Floridas
orkaan Irma ajal. Juhtum on laialdaselt dokumenteeritud erialaajakirjanduses ja hilisemates aruannetes
autonoomia lepingulise tiihistamise kohta.

e Euroopa Parlamendi ja ndukogu méérus (EL) 2022/2065, mis kasitleb digiteenuste {ihtset turgu (DSA) —
taielikult kohaldatav alates 17. veebruarist 2024. Artiklid 16 ja 9 teatamis- ja tegutsemismehhanismide
ning pddevate asutuste korralduste kohta.

e Euroopa Parlamendi ja ndukogu méaédrus (EL) 2024/1689, millega kehtestatakse tehisintellekti kasitlevad
tihtlustatud eeskirjad (tehisintellekti kdsitlev médédrus) — joustunud 1. augustil 2024, jarkjarguline
kohaldamine kuni 2026. aasta augustini. Artiklid inimjarelevalve ja kohustuslike leevendusmeetmete kohta
suure riskiga siisteemide puhul.

o Ameerika Uhendriikide ringkonnakohus — Apple, Inc. (16. veebruar 2016). San Bernardino nime all
tuntud juhtumi dokumentatsioon iPhone'ile juurdepddsu kohta kriminaaluurimises.

e USA foderaalne kaubanduskomisjon (FTC) — maérgukirjad parandamisdiguse kohta (2021-2024) koos
konkreetsete viidetega John Deere'ile ja pollumajandussektorile; tdiendatud direktiiviga (EL) 2024/1799
kaupade parandamise edendamise kohta.

~ EelmineMis on tegelikult SHA-256Jdrgmine — Otsast 16puni kriipteerimine, périselt seletatud
Viimased lugemised

e Analiiiis - 18. mai 2026 Toeline vs ndiline privaatsus: kiisimused, mida tasub endalt kiisida
e Analiiiis - 18. mai 2026 Self-hosting kui professionaalne praktika
o Kontseptsioon - 18. mai 2026 Need 24 sona: mis on kriiptograafiline identiteet

Vatke see artikkel endaga kaasa kuhu iganes vaja.
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Fail laaditakse alla teie seadmesse. Sealt saate selle salvestada, importida Solo2-sse voi jagada kus iganes
soovite. Cuadernos ei otsusta sihtkohta teie eest.

Lakipitsat - SHA-256 bd246c56606e7ad3f00d55e2026dda67776540a28b0701d4094cf34091da6{78

Cuadernos Lacre - Ettevotte Menzuri Gestion S.L. vdljaanne -
kirjutanud R.Eugenio - toimetanud Solo2 meeskond.

See veebileht ei kasuta kiipsiseid ega laadi kolmandate osapoolte ressursse. See kasutab anoniiiimset kiilastuste
loendurit (Umami, meie Euroopa serveris) ja minimaalset vajalikku JavaScripti pdise kahe juhtnupu jaoks: hele
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