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~ Eelmine-Jargmine —

Ametisaladus digiajastul

Kui suhtlus professionaali ja tema kliendi vahel toimub tehniliselt ebasobiva kanali kaudu, ei murta saladust
lekke pdeval. See murti palju varem, tdoriista valimise hetkel.

Probleem, mida peaaegu keegi ei nde

Advokaat saab telefoni kliendilt konfidentsiaalse dokumendi. Arst arutab kolleegiga drna diagnoosi. Psiihholoog
koordineerib psiihhiaatriga patsiendi ravi. Maksundustaja saadab revideerimist ootava deklaratsiooni andmed.
Koik teevad seda kiirsonumite kaudu. Ja peaaegu keegi ei peatu motlemaks, kuhu need sonumid tegelikult
jouavad.

Vastus on enamikul juhtudel sama: serverisse, mida professionaal ei kontrolli, riiki, mille seadusandlust ta
tingimata ei tunne, mida haldab ettevote, mille drimudel on — otsestes majanduslikes terminites — andmete
kuhjamine. Sonum voib olla edastamisel kriipteeritud. Kuid niipea, kui see jouab serverisse, on see kolmanda
osapoole infrastruktuuri salvestatud koopia, mis allub selle kolmanda osapoole operatiivsetele, juriidilistele ja
arilistele otsustele. Mitte professionaali omadele.

Mida titleb seadusandlus

Euroopa isikuandmete kaitse tildmédarus on oma artiklis 32 itiheselt moistetav: igaiiks, kes td6tleb isikuandmeid,
peab rakendama riskiastmele vastava turvalisuse tagamiseks "asjakohaseid" tehnilisi ja korralduslikke meetmeid.
Meetmete asjakohasust ei hinnata selle pohjal, "mida rakendus iitleb end tegevat", vaid tegeliku riski pohjal. Kui
kliendi andmed satuvad serverisse, mille jurisdiktsioon ei taga Euroopa Majanduspiirkonnaga samavaérset
kaitsetaset, votab vastutav tootleja — ehk professionaal — riski, millest ta tdendoliselt pole tédielikult teadlik.

Ja see pole ainult GDPR. Ametisaladus, mis on reguleeritud spetsiaalselt advokaatidele, arstidele,
psiihholoogidele, audiitoritele, ajakirjanikele ja teistele, nduab, et suhtlus kliendiga oleks konfidentsiaalne. Mitte
"voimalikult konfidentsiaalne". Tingimusteta konfidentsiaalne. Kui kasutatav tehniline kanal ei saa seda tagada,
votab professionaal riski, mida tema kutse-eetika ei luba.

Paradoks on selles, et risk on ndhtamatu. Keegi ei auditeeri biiroo sonumivahetust. Keegi ei kiisi vestlusteenuse
pakkujalt andmetdétluslepingut. Risk ilmneb alles siis, kui on liiga hilja: leke, avalikustatud sissetung, teisel
kontinendil tdidetud kohtuméérus ilma kasutajat teavitamata.

Mida professionaal tehniliselt vajab

See, mida saladuse hoidmise kohustusega isik vajab, on nduete seisukohalt tegelikult illatavalt lihtne:

e Kanalit, kus sonumid liiguvad otse saatja seadmest vastuvotja seadmesse, ilma et nad ldbiksid koopiaid
salvestavat vaheserverit.

e Infrastruktuuri, mille jurisdiktsioon ja poliitikad on disaini poolest GDPR-iga kooskdlas, mitte
deklaratsiooni kaudu.
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e Viisi end suhtluspartnerile tuvastada, ilma et peaks ametialaseid kontakte (klientide nimesid,
telefoninumbreid, kontaktiraamatut) kolmandale osapoolele iile andma.
e Kontrollitavat siisteemi — mis ei pohine pakkuja sonal —, et kinnitada, et sonum joudis dige inimeseni.

See pole noudlik nimekiri. See on tegelikult see, mida peeti digitaaleelse professionaalse suhtluse puhul
iseenesestmoistetavaks. Tahitud kiri téitis kdik need kriteeriumid. Telefonikdne biiroo keskjaamast kliendi oma
samuti. Kummaline pole see, et neid garantiisid tdna ndutakse: kummaline on see, et need on digitaalsele
kanalile tileminekul kadunud, ilma et keegi oleks mérganud.

Erinevus kriipteerimise ja mittesalvestamise vahel

On olemas kasulik metafoor. SGnumi kriipteerimine ja serverisse salvestamine on vordvdarne dokumendi seifi
panemisega ja seifi voora inimese koju jatmisega. Seif on hea. Dokumenti pohimotteliselt lugeda ei saa. Kuid
dokument asub endiselt kellegi teise kodus. Ja see keegi voib saada kohtumaééruse, langeda kiiberriinnaku
ohvriks, muuta oma teenuse tingimusi, olla ostetud teise teistsuguse eetikaga ettevotte poolt voi homme kaduda.

Struktuurne alternatiiv — mitte protseduuriline, mitte usaldusel pohinev — on see, et dokument ei lahkuks kunagi
biiroost. Et see reisiks otse professionaali laualt kliendi lauale, ilma igasuguse vahendajata. Seda
seadmetevaheline punkt-punkti suhtlus tehniliselt teebki: see eemaldab vahendaja. Mitte et vahendaja oleks halb.
Asi on lihtsalt selles, et ametisaladuse puhul on vahendaja mittevajalik. Ja mittevajalik tuleb igas turvalisusele
plirgivas siisteemis pohimotteliselt eemaldada.

Vastutuse kiisimus

Lopuks on kiisimus, millele iga saladuse hoidmise kohustusega professionaal peaks saama vastata kindla jah-
sOnaga, jargmine:

Kui homme lekib vestlus iihe mu kliendiga ning kohus voi kutsekoda kiisib minult, kuidas ma
konfidentsiaalsust haldan, kas saan tehniliselt tdestada, et kanal, mida kasutasin, ei salvesta koopiaid
kolmandate osapoolte infrastruktuuri? Kas saan tdestada, et andmed ei lahkunud kunagi vestluses
osalenud kahe isiku seadmetest? Kas saan ilma teisel kontinendil asuva ettevotte sonale tuginemata
toestada, et konfidentsiaalsus oli tagatud arhitektuuri, mitte lubadusega?

Kui vastus on ei, pole probleem konkreetses tdoriistas. Probleem on selles, et tdoriistale on delegeeritud vastutus,
mille toetamiseks tdoriist polnud mdeldud. See on nagu konfidentsiaalsete toimikute panemine ldbipaistvasse
timbrikusse ja lootmine, et postiljon ei vaata sisse.

Tooriist, mille professionaal oma klientidega suhtlemiseks valib, radgib palju sellest, kuidas ta hindab nende
usaldust. On olemas tooriistu, mis on disainitud nii, et see usaldus ei s6ltuks lubadustest, vaid arhitektuurist. Ja
on tooriistu, mis seda pole. Erinevuse tundmine on osa tdost.

Tsiteeritud normatiivne raamistik

e Madrus (EL) 2016/679 (GDPR), eriti art 5, 25 (andmekaitse kavandatult) ja 32 (t66tlemise turvalisus).

¢ Festi seadusandlus ametisaladuse kohta (sh advokatuuriseadus § 45, tervishoiuteenuste korraldamise
seadus § 27).

o Karistusseadustik § 157 (Erialase saladuse hoidmise kohustuse rikkumine).

e Kutseorganisatsioonide eetikakoodeksid seoses konfidentsiaalsuse ja ametisaladusega.

professionaalne sonumside: miks enamik rikub reegleid seda teadmata

Viimased lugemised
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Votke see artikkel endaga kaasa kuhu iganes vaja.
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Fail laaditakse alla teie seadmesse. Sealt saate selle salvestada, importida Solo2-sse voi jagada kus iganes
soovite. Cuadernos ei otsusta sihtkohta teie eest.
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Cuadernos Lacre - Ettevotte Menzuri Gestion S.L. véljaanne -
kirjutanud R.Eugenio - toimetanud Solo2 meeskond.

See veebisait ei kasuta kiipsiseid ega laadi kolmandate osapoolte ressursse. See kasutab ise hostitud anontiiimset
kiilastajate loendurit (Umami, meie Euroopa serveris) ja minimaalset JavaScripti valgus/tume teema eelistuse
haldamiseks. Ei mingeid jdlitajaid, profileerimist ega andmete jagamist. Kui soovite meid jdlgida: RSS.
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