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Kill switch και θεσμική αιχμαλωσία
Μια υπόσχεση προστασίας που διατηρεί τη δυνατότητα απόσυρσής της. Όταν ο διακόπτης υπάρχει, κάποιος
καταλήγει να τον πατάει.

Για να καταλαβαινόμαστε: Για παράδειγμα, το WhatsApp μπορεί να διαγράψει τα μηνύματά σας όποτε θέλει.
Το συμβόλαιο δεν το εμποδίζει σήμερα, και αύριο σας το αλλάζουν. Μια δικαστική εντολή, μια νέα πολιτική,
μια κυβέρνηση που το ζητάει — και ανακαλύπτετε ότι δεν ήταν ποτέ δικά σας.

Η υπόσχεση που στηρίζεται στη δυνατότητα απόσυρσής της

Το 2017, κατά τη διάρκεια του τυφώνα Ίρμα, αρκετοί ιδιοκτήτες Tesla στη Φλόριντα ανακάλυψαν ότι το
αυτοκίνητό τους, λαμβάνοντας μια απομακρυσμένη ενημέρωση από τον κατασκευαστή, κέρδιζε ξαφνικά
επιπλέον χιλιόμετρα αυτονομίας. Δεν είχαν πληρώσει γι' αυτά. Η μπαταρία μπορούσε πάντα να τα αποδώσει· ο
κατασκευαστής είχε αποφασίσει, προκειμένου να κατακερματίσει την αγορά, να μην το επιτρέψει στον πελάτη.
Κατά τη διάρκεια της έκτακτης ανάγκης, η Tesla ενεργοποίησε προσωρινά την πλήρη χωρητικότητα. Μόλις
πέρασε η έκτακτη ανάγκη, την απενεργοποίησε.

Αυτό που οι ειδήσεις περιέγραφαν ως χειρονομία γενναιοδωρίας ήταν, αν διαβαστεί προσεκτικά, κάτι άλλο. Ο
ιδιοκτήτης δεν ήταν ποτέ κάτοχος ολόκληρου του προϊόντος που πλήρωσε. Ο κατασκευαστής διατηρούσε μια
τεχνική ικανότητα —να επεκτείνει ή να μειώνει τις δυνατότητες εξ αποστάσεως— και επέλεξε να την ασκήσει
υπέρ του πελάτη στη συγκεκριμένη περίπτωση. Θα μπορούσε να είχε επιλέξει το αντίθετο. Η ιστορία δεν
αφηγείται μια πράξη καλοσύνης· αφηγείται μια αρχιτεκτονική εξουσίας.

Αυτό το άρθρο ασχολείται με αυτή την αρχιτεκτονική. Την ονομάζουμε, κατά τη σύμβαση του κλάδου, kill
switch: ο απομακρυσμένος διακόπτης που επιτρέπει στον πάροχο να απενεργοποιεί, να τροποποιεί ή να
αποσύρει δυνατότητες ενός προϊόντος, μιας υπηρεσίας ή μιας συσκευής που ο χρήστης θεωρούσε ήδη δική του.
Το ερώτημα δεν είναι αν ο πάροχος είναι έντιμος. Το ερώτημα είναι τι συμβαίνει όταν παύει να είναι, ή όταν
κάποιος τον αναγκάζει να χρησιμοποιήσει τον διακόπτη προς άλλη κατεύθυνση.

Τι είναι ακριβώς ένα kill switch

Ο όρος προέρχεται από τα αγγλικά και μεταφράζεται με δυσκολία: ο interruptor de muerte ακούγεται
δραματικός· ο interruptor remoto ακούγεται υπερβολικά ουδέτερος. Αυτό που ορίζει το kill switch δεν είναι το
δράμα, αλλά μια απλή ιδιότητα: η τεχνική ικανότητα απενεργοποίησης κάποιου πράγματος από απόσταση, στα
χέρια κάποιου που δεν είναι ο χρήστης που το χρησιμοποιεί. Μπορεί να είναι ένα πλήρες κλείσιμο —το
αυτοκίνητο που δεν παίρνει μπρος, το αρχείο που διαγράφεται, ο λογαριασμός που αναστέλλεται— ή ένα μερικό
κλείσιμο —η λειτουργία που εξαφανίζεται, η μπαταρία που χάνει την εμβέλειά της, η συνδρομή που
διακόπτεται.

Δεν είναι κάθε τηλεχειρισμός ένα kill switch. Μια συνηθισμένη ενημέρωση ασφαλείας, εγκεκριμένη από τον
χρήστη κατά την εγκατάσταση του προϊόντος, δεν είναι. Ούτε είναι ένα αντικλεπτικό σύστημα που μπορεί να
ενεργοποιηθεί από τον ίδιο τον ιδιοκτήτη όταν του κλέψουν το τηλέφωνο. Το kill switch, με την κυριολεκτική
έννοια, έχει τρία χαρακτηριστικά: η χρήση του είναι απόφαση του παρόχου, όχι του χρήστη· δεν απαιτεί τη
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συγκεκριμένη συγκατάθεση του θιγόμενου για να ενεργοποιηθεί· και ασκείται πάνω σε ένα προϊόν ή μια
υπηρεσία που ο χρήστης θεωρούσε ήδη πλήρως δική του.

Η ευρωπαϊκή γκαλερί ενεργών διακοπτών

Η Tesla επαναλαμβάνει το μοτίβο συχνά, στη δική της περίπτωση με τεκμηριωμένο τρόπο: συμβατικές
υποβαθμίσεις της αυτονομίας που εφαρμόζονται σε μεταχειρισμένα οχήματα που άλλαξαν ιδιοκτήτη, αφαίρεση
λειτουργιών υποβοηθούμενης οδήγησης μετά από ανάκληση άδειας, μονομερείς τροποποιήσεις της
συμπεριφοράς του προϊόντος μεταξύ εκδόσεων υλικολογισμικού (firmware). Η John Deere βρίσκεται εδώ και
χρόνια στο επίκεντρο της ευρωπαϊκής και αμερικανικής συζήτησης για το δικαίωμα στην επισκευή: η αγορά του
τρακτέρ περιλαμβάνει ένα επίπεδο λογισμικού του οποίου η λειτουργία εξαρτάται από το επίσημο δίκτυο του
κατασκευαστή· όταν αυτό το δίκτυο αρνείται την έγκριση, το τρακτέρ μειώνει βασικές λειτουργίες. Η BMW
προσέφερε το 2022 μια μηνιαία συνδρομή για την ενεργοποίηση της θέρμανσης των καθισμάτων σε αυτοκίνητα
που την είχαν ήδη εγκαταστημένη φυσικά· η δημόσια πίεση ανάγκασε στην απόσυρση του μοντέλου, αλλά η
τεχνική ικανότητα παραμένει.

Στο επίπεδο του λογισμικού, το μοτίβο είναι δομικό. Το Adobe Creative Cloud ανακαλεί μηνιαίες άδειες χρήσης
όταν η συνδρομή δεν ανανεώνεται, αφήνοντας άχρηστα τα αρχεία που δημιούργησε ο χρήστης με αυτά τα
εργαλεία. Η Microsoft μπορεί να απενεργοποιήσει αντίγραφα των Windows που θεωρεί μη γνήσια, χωρίς
πρακτική δυνατότητα προσφυγής. Η Google αφαιρεί εφαρμογές από το Play Store συμμορφούμενη με
δικαστικές εντολές ή εσωτερικές αποφάσεις· η απεγκατεστημένη εφαρμογή απεγκαθίσταται επίσης από τα
τηλέφωνα όπου βρισκόταν. Το Apple Pay απενεργοποιήθηκε στη Ρωσία τον Μάρτιο του 2022 καθώς η Apple
συμμορφώθηκε με τις διεθνείς κυρώσεις: νόμιμο στο πλαίσιο αυτό, αλλά η διαδικασία ήταν πάντα διαθέσιμη.

Το νόμιμο επιχείρημα από την πλευρά του κατασκευαστή

Όποιος σχεδιάζει ένα τέτοιο σύστημα προσφέρει συνήθως απόλυτα έγκυρα επιχειρήματα:

1. Πρόληψη κλοπής. Αν μου κλέψουν το αυτοκίνητο ή το τηλέφωνο, εκτιμώ το γεγονός ότι ο
κατασκευαστής μπορεί να το αχρηστεύσει από απόσταση.

2. Πρόληψη απάτης. Οι ανεξόφλητες συνδρομές απαιτούν έναν μηχανισμό διακοπής· χωρίς αυτόν τον
μηχανισμό, το επιχειρηματικό μοντέλο καταρρέει.

3. Πρόληψη κακής χρήσης. Ένα επικίνδυνο εργαλείο σε λάθος χέρια μπορεί να ωφεληθεί από τη
δυνατότητα ανάκλησής του.

4. Κανονιστική συμμόρφωση. Ορισμένες νομικές εντολές υποχρεώνουν τον πάροχο να αφαιρέσει
περιεχόμενο, να απενεργοποιήσει λειτουργίες ή να αναστείλει λογαριασμούς, και ένα σύστημα χωρίς
διακόπτη είναι ένα σύστημα που δεν μπορεί να τις εκπληρώσει.

Και τα τέσσερα επιχειρήματα είναι αληθή. Κανένα δεν αλλάζει τη φύση του ζητήματος. Είναι αλήθεια ότι ένα
kill switch διευκολύνει την πρόληψη της κλοπής· είναι επίσης αλήθεια ότι αυτή η ίδια ικανότητα χρησιμεύει για
τον εξαναγκασμό του ζωντανού πελάτη, όχι μόνο για τη βλάβη του κλέφτη. Είναι αλήθεια ότι το μοντέλο
συνδρομής χρειάζεται μια διακοπή· είναι επίσης αλήθεια ότι η διακοπή μπορεί να εκτελεστεί αύριο σε έναν
τρέχοντα πελάτη για λόγο διαφορετικό από αυτόν που προβλέπεται στη σύμβαση. Το ζήτημα δεν είναι αν το kill
switch έχει νόμιμες χρήσεις. Το ζήτημα είναι ότι, από τη στιγμή που υπάρχει, οι χρήσεις του δεν περιορίζονται
σε εκείνες που προβλέπονταν στην αρχική τεκμηρίωση.

Η θεσμική αιχμαλωσία
Εδώ μπαίνει η έννοια που δίνει τον τίτλο στο άρθρο. Η θεσμική αιχμαλωσία είναι η κατάσταση στην οποία ένας
δρώντας —μια ιδιωτική εταιρεία, μια διοίκηση, ένας ρυθμιστικός οργανισμός— καταλήγει να ασκεί ικανότητες
που απέκτησε ή του παραχωρήθηκαν για περιορισμένους σκοπούς με σκοπούς ευρύτερους, διαφορετικούς ή



εντελώς αντίθετους από τους αρχικούς. Η πολιτική οικονομία γνωρίζει το φαινόμενο εδώ και δεκαετίες στη
χρηματοπιστωτική ρύθμιση. Η τεχνολογική βιομηχανία το ανακαλύπτει από το δικό της χέρι.

Ο μηχανισμός είναι ο εξής. Η εταιρεία σχεδιάζει το kill switch για νόμιμους σκοπούς: αντικλεπτική προστασία,
διαχείριση συνδρομών, συμμόρφωση. Η εταιρεία τεκμηριώνει αυτούς τους σκοπούς στους όρους χρήσης της,
στην πολιτική απορρήτου της, στα δημόσια μηνύματά της. Περνούν τα χρόνια. Μια κυβέρνηση εκδίδει μια
εντολή βάσει μιας νέας νομοθεσίας· η εταιρεία αναγκάζεται να χρησιμοποιήσει τον διακόπτη προς μια
κατεύθυνση που δεν περιγράφεται στην αρχική της τεκμηρίωση. Ένας ακτιβιστής μέτοχος εισέρχεται στο
διοικητικό συμβούλιο και τροποποιεί την εμπορική πολιτική· οι διακόπτες υπάρχουν και εφαρμόζονται σύμφωνα
με τη νέα πολιτική. Η εταιρεία εξαγοράζεται από μια μεγαλύτερη· οι όροι παροχής υπηρεσιών
επαναδιατυπώνονται μονομερώсь με προειδοποίηση τριάντα ημερών. Σε κάθε περίπτωση, ο πελάτης που
εμπιστεύτηκε τον διακόπτη για τους τεκμηριωμένους σκοπούς διαπιστώνει ότι ο διακόπτης παραμένει εκεί, αλλά
ανταποκρίνεται σε άλλα συμφέροντα.

Η παραδειγματική περίπτωση για τον Ευρωπαίο αναγνώστη: η υπόθεση Apple κατά FBI στο San Bernardino, το
2016. Μετά από μια επίθεση στην Καλιφόρνια, το FBI απαίτησε από την Apple να ξεκλειδώσει ένα iPhone του
δράστη. Η Apple αρνήθηκε, προβάλλοντας εν μέρει επιχειρήματα αρχής και εν μέρει ένα τεχνικό επιχείρημα: το
σύστημα, όπως είχε σχεδιαστεί, δεν επέτρεπε στην ίδια την εταιρεία να ξεκλειδώσει τη συσκευή χωρίς να
ξαναγράψει το βασικό λογισμικό. Η πιο ισχυρή άμυνα δεν ήταν ηθική· ήταν αρχιτεκτονική. Η Apple δεν
βασίστηκε στην υπόσχεση να μην πατήσει τον διακόπτη· βασίστηκε στην απουσία του διακόπτη. Άλλες
εταιρείες, με διακόπτες παρόντες στην αρχιτεκτονική τους, δεν μπόρεσαν να διατηρήσουν την ίδια θέση
απέναντι σε ισοδύναμες πιέσεις.

Η ευρωπαϊκή κανονιστική πορεία

Το ευρωπαϊκό δίκαιο, κατά την τελευταία νομοθετική περίοδο, ωθεί προς περισσότερες δυνατότητες
απομακρυσμένου ελέγχου, όχι λιγότερες. Ο Κανονισμός για τις Ψηφιακές Υπηρεσίες (DSA), που εφαρμόζεται
πλήρως από τον Φεβρουάριο του 2024, υποχρεώνει τις πλατφόρμες να ενεργοποιήσουν γρήγορους μηχανισμούς
αφαίρεσης περιεχομένου κατόπιν εντολής αρμόδιας αρχής· μηχανισμοί που δεν θα υπήρχαν χωρίς την
υποκείμενη τεχνική ικανότητα. Ο Κανονισμός για την Τεχνητή Νοημοσύνη (AI Act), που τίθεται σε ισχύ
σταδιακά από τον Αύγουστο του 2024, απαιτεί από τους παρόχους ορισμένων συστημάτων ΤΝ υψηλού κινδύνου
να διαθέτουν μέτρα που επιτρέπουν την απενεργοποίησή τους ή τη σημαντική ανθρώπινη εποπτεία: μια
κανονιστική μορφή υποχρεωτικού kill switch. Ο Κανονισμός για τις Ψηφιακές Αγορές (DMA) εισάγει, αντίθετα,
υποχρεώσεις διαλειτουργικότητας: ένα αντίθετο ρεύμα που περιορίζει τα αποτελέσματα του αποκλεισμού.

Για τον Ευρωπαίο επαγγελματία, η ειλικρινής ανάγνωση είναι η εξής: το ερώτημα «μπορεί ο πάροχος να
απενεργοποιήσει αυτή την υπηρεσία για μένα;» έχει κάθε χρόνο περισσότερες καταφατικές απαντήσεις λόγω
νομικών απαιτήσεων, όχι λιγότερες. Αυτό δεν αμφισβητεί τη νομιμότητα του κανονιστικού πλαισίου —ο DSA
ανταποκρίνεται σε πραγματικά προβλήματα—, αλλά ενισχύει ένα πράγμα: η εμπιστοσύνη ότι ο πάροχος δεν θα
χρησιμοποιήσει τον διακόπτη απαιτεί την εμπιστοσύνη, επιπλέον, ότι καμία μελλοντική νομική υποχρέωση δεν
θα τον αναγκάσει να τον χρησιμοποιήσει σε μια κατεύθυνση που δεν προβλέπεται σήμερα. Είναι μια
εμπιστοσύνη που δεν βασίζεται μόνο στην εταιρεία· βασίζεται σε ολόκληρο το κανονιστικό περιβάλλον.

Το ερώτημα σχεδιασμού που σπάνια διατυπώνεται

Ο περισσότερος σύγχρονος τεχνικός σχεδιασμός υποθέτει ότι ο διακόπτης θα υπάρχει και υπόσχεται στη
συνέχεια να μην τον καταχραστεί. Υπάρχει μια εναλλακτική λύση, πιο απαιτητική αλλά απολύτως εφικτή: ο
σχεδιασμός με την παραδοχή ότι ο διακόπτης δεν πρέπει να υπάρχει. Δεν είναι σλόγκαν. Συνεπάγεται
συγκεκριμένες αποφάσεις: κατανεμημένη αρχιτεκτονική έναντι κεντρικής, δικαιώματα στη συσκευή του χρήστη
έναντι δικαιωμάτων που απορρέουν από τον λογαριασμό, κρυπτογραφημένο περιεόμενο με κλειδιά που ο
πάροχος δεν έχει έναντι κρυπτογραφημένου περιεχομένου με κλειδιά που ο πάροχος διατηρεί, κρυπτογραφική
ταυτότητα του χρήστη έναντι ταυτότητας που διαχειρίζεται ο πάροχος. Κάθε μία από αυτές τις αποφάσεις έχει
πραγματικό τεχνικό κόστος και πραγματικές εμπορικές συνέπειες. Αλλά όλες μοιράζονται μια ιδιότητα: μόλις



ληφθούν, εξαλείφουν ορισμένες νομικές εντολές ως πιθανό αντικείμενο. Αυτό που δεν μπορεί να εκτελεστεί, δεν
μπορεί να διαταχθεί προς εκτέλεση.

Για τον επαγγελματία αναγνώστη

Πέντε ερωτήσεις που πρέπει να τεθούν στον πάροχο οποιασδήποτε κρίσιμης επαγγελματικής υπηρεσίας πριν
από την υιοθέτησή της, διατυπωμένες με τη σειρά που θα τις έθετε ένας επιθεωρητής επιχειρησιακής συνέχειας:

1. Υπάρχει τεχνική ικανότητα του παρόχου να αναστείλει, να αποκλείσει, να διαγράψει ή να υποβαθμίσει
την υπηρεσία, τα δεδομένα ή το προϊόν μου εξ αποστάσεως;

2. Σε ποιες συμβατικά δηλωμένες περιπτώσεις μπορεί ο πάροχος να ασκήσει αυτή την ικανότητα;
3. Σε ποιες μη δηλωμένες περιπτώσεις —δικαστική εντολή, διεθνής κύρωση, μονομερής αλλαγή πολιτικής,

εταιρική εξαγορά— μπορεί επίσης να την ασκήσει;
4. Εάν ασκηθεί, τι χρόνο συνέχειας της επαγγελματικής δραστηριότητας έχω και ποιο σχέδιο εξόδου είναι

διαθέσιμο;
5. Υπάρχει μια αρχιτεκτονική εναλλακτική όπου η απάντηση στο ερώτημα ένα θα είναι «όχι» εκ

κατασκευής, όχι εκ υπόσχεσης;

Η απάντηση στην ερώτηση πέντε δεν είναι πάντα διαθέσιμη ή ανάλογη. Ένα προσωπικό υπολογιστικό φύλλο
πιθανώς δεν αξίζει αυτή την απαίτηση. Ένας ενεργός νομικός φάκελος, ένα ιατρικό ιστορικό ασθενούς, μια
φορολογική λογιστική, μια δεοντολογικά προστατευμένη συνομιλία, ναι. Η αναλογικότητα είναι μια
επαγγελματική απόφαση· η ειλικρινής ανάγνωση της ερώτησης ένα δεν είναι: είτε ο διακόπτης υπάρχει, είτε δεν
υπάρχει.

Η προστασία που διατηρεί τη δυνατότητα απόσυρσης δεν είναι δομική προστασία· είναι μετονομασμένη
εμπιστοσύνη. Η εμπιστοσύνη, όπως έχουμε πει σε άλλο Τεύχος, είναι μια έγκυρη κοινωνική λύση όταν παρέχεται σε
όποιον την αξίζει, αλλά είναι εύθραυστη στην πρώτη αλλαγή χεριών. Η καθαρότερη δομική άμυνα είναι αυτή που
δεν μπορεί να αποσυρθεί επειδή δεν υπάρχει εξαρχής. Όπως με κάθε τι στην αρχιτεκτονική: μια επιλογή
σχεδιασμού, όχι μια απόφαση μάρκετινγκ.

Σημείωμα της σύνταξης: Όταν αυτά τα Cuadernos αναφέρουν εταιρείες ή προϊόντα, δεν είναι για να
κατηγορήσουν. Εκείνοι που τα δημιουργούν κάνουν δουλειά που εκατομμύρια άνθρωποι χρησιμοποιούν και
εκτιμούν. Αυτό που επισημαίνουμε είναι δομικό — το μοντέλο, όχι η μάρκα. Οι μάρκες εμφανίζονται ως
παράδειγμα επειδή είναι αυτές που αναγνωρίζει ο αναγνώστης.

Πηγές και περαιτέρω μελέτη

Tesla — ενημέρωση Σεπτεμβρίου 2017 που επέκτεινε προσωρινά την αυτονομία των μπαταριών των
μοντέλων S και X στη Φλόριντα κατά τη διάρκεια του τυφώνα Irma. Περίπτωση ευρέως τεκμηριωμένη
στον ειδικό τύπο και σε μεταγενέστερες αναφορές σχετικά με συμβατικές ανακλήσεις αυτονομίας.
Κανονισμός (ΕΕ) 2022/2065 για τις Ψηφιακές Υπηρεσίες (DSA) — πλήρης εφαρμογή από τις 17
Φεβρουαρίου 2024. Άρθρα 16 και 9, σχετικά με μηχανισμούς ειδοποίησης και δράσης και εντολές των
αρμόδιων αρχών.
Κανονισμός (ΕΕ) 2024/1689 για την Τεχνητή Νοημοσύνη (AI Act) — σε ισχύ από την 1η Αυγούστου
2024, σταδιακή εφαρμογή έως τον Αύγουστο του 2026. Άρθρα σχετικά με την ανθρώπινη εποπτεία και τα
υποχρεωτικά μέτρα μετριασμού για συστήματα υψηλού κινδύνου.
United States District Court — Apple, Inc. (16 Φεβρουαρίου 2016). Τεκμηρίωση της υπόθεσης γνωστής
ως San Bernardino σχετικά με την πρόσβαση σε iPhone σε ποινική έρευνα.
U.S. Federal Trade Commission — υπομνήματα σχετικά με το δικαίωμα επισκευής (2021-2024) με
συγκεκριμένες αναφορές στην John Deere και τον γεωργικό τομέα· συμπληρώνεται από την Οδηγία (ΕΕ)
2024/1799 για την προώθηση της επισκευής αγαθών.
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