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Kill Switch und institutionelle Vereinnahmung
Ein Schutzversprechen, das sich die Möglichkeit des Widerrufs vorbehält. Wenn der Schalter existiert, wird ihn
irgendwann jemand drücken.

Um es mal so zu sagen: WhatsApp kann zum Beispiel deine Nachrichten löschen, wann immer es will. Der
Vertrag verhindert das heute nicht, und morgen ändern sie ihn. Ein Gerichtsbeschluss, eine neue Richtlinie, eine
Regierungsanfrage – und du merkst, dass sie dir nie wirklich gehörten.

Das Versprechen, das auf der Möglichkeit seines Widerrufs beruht

Im Jahr 2017, während des Hurrikans Irma, stellten mehrere Tesla-Besitzer in Florida fest, dass ihr Auto durch
ein Fern-Update des Herstellers plötzlich zusätzliche Kilometer Reichweite gewann. Sie hatten nicht dafür
bezahlt. Die Batterie war schon immer in der Lage gewesen, diese zu liefern; der Hersteller hatte beschlossen,
zur Marktsegmentierung dem Kunden dies nicht zu ermöglichen. Während des Notfalls aktivierte Tesla
vorübergehend die volle Kapazität. Nach dem Notfall deaktivierte er sie wieder.

Was die Nachrichten als Geste der Großzügigkeit beschrieben, war bei genauerem Hinsehen etwas anderes. Der
Besitzer war nie Eigentümer des gesamten Produkts, für das er bezahlt hatte. Der Hersteller behielt eine
technische Fähigkeit bei – Funktionen aus der Ferne zu erweitern oder zu reduzieren – und entschied sich in
diesem speziellen Fall, diese zugunsten des Kunden auszuüben. Er hätte sich auch für das Gegenteil entscheiden
können. Die Geschichte erzählt nicht von einem Akt der Güte; sie erzählt von einer Architektur der Macht.

Dieser Artikel befasst sich mit dieser Architektur. Wir nennen sie nach Branchenkonvention Kill Switch: den
Fernschalter, der es dem Betreiber ermöglicht, Funktionen eines Produkts, einer Dienstleistung oder eines
Geräts, das der Benutzer bereits für sein Eigen hielt, zu deaktivieren, zu ändern oder zurückzuziehen. Die Frage
ist nicht, ob der Betreiber ehrlich ist. Die Frage ist, was passiert, wenn er es nicht mehr ist oder wenn ihn jemand
zwingt, den Schalter in eine andere Richtung zu benutzen.

Was genau ist ein Kill Switch

Der Begriff stammt aus dem Englischen und lässt sich nur schwer übersetzen: interruptor de muerte klingt
dramatisch; interruptor remoto klingt zu neutral. Was den kill switch definiert, ist nicht die Dramatik, sondern
eine einfache Eigenschaft: die technische Fähigkeit, etwas aus der Ferne zu deaktivieren, in den Händen von
jemandem, der nicht der Benutzer ist. Dies kann eine vollständige Abschaltung sein —das Auto, das nicht
anspringt, die Datei, die gelöscht wird, das Konto, das gesperrt wird— oder eine teilweise Abschaltung —die
Funktion, die verschwindet, die Batterie, die an Reichweite verliert, das Abonnement, das unterbrochen wird.

Nicht jede Fernsteuerung ist ein kill switch. Ein routinemäßiges Sicherheitsupdate, das vom Benutzer bei der
Installation des Produkts autorisiert wurde, ist es nicht. Ebenso wenig ein Diebstahlschutzsystem, das vom
Besitzer selbst aktiviert werden kann, wenn sein Telefon gestohlen wird. Ein kill switch im eigentlichen Sinne
hat drei Merkmale: Seine Verwendung ist eine Entscheidung des Betreibers, nicht des Benutzers; er erfordert für
die Aktivierung keine punktuelle Zustimmung des Betroffenen; und er wird auf ein Produkt oder eine
Dienstleistung angewendet, die der Benutzer bereits als vollständig sein Eigen betrachtete.
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Die europäische Galerie aktiver Schalter

Tesla wiederholt dieses Muster häufig, in seinem Fall in dokumentierter Form: vertragliche Einschränkungen der
Reichweite bei Gebrauchtwagen, die den Besitzer gewechselt haben, Entzug von Fahrassistenzfunktionen nach
Lizenzentzug, einseitige Änderungen des Produktverhaltens zwischen Firmware-Versionen. John Deere steht seit
Jahren im Zentrum der europäischen und US-amerikanischen Debatte über das Recht auf Reparatur: Der
Traktorkauf umfasst eine Softwareschicht, deren Service vom offiziellen Netzwerk des Herstellers abhängt;
wenn dieses Netzwerk die Anmeldung verweigert, reduziert der Traktor wesentliche Funktionen. BMW bot 2022
ein monatliches Abonnement zur Aktivierung der Sitzheizung in Autos an, in denen diese bereits physisch
installiert war; öffentlicher Druck zwang zum Rückzug des Modells, aber die technische Kapazität bleibt
bestehen.

Im Softwarebereich ist das Muster strukturell. Adobe Creative Cloud widerruft monatliche Lizenzen, wenn das
Abonnement nicht verlängert wird, wodurch Dateien, die der Benutzer mit diesen Tools erstellt hat, unbrauchbar
werden. Microsoft kann Windows-Kopien, die es für nicht echt hält, ohne praktische Regressmöglichkeit
deaktivieren. Google entfernt Apps aus dem Play Store, um Gerichtsbeschlüsse oder interne Entscheidungen zu
erfüllen; die deinstallierte App wird auch von den Telefonen entfernt, auf denen sie installiert war. Apple Pay
wurde im März 2022 in Russland deaktiviert, als Apple die internationalen Sanktionen umsetzte: im Kontext
legitim, aber das Verfahren war immer verfügbar.

Das legitime Argument auf Seiten des Herstellers

Wer eines dieser Systeme entwirft, bietet in der Regel vollkommen stichhaltige Argumente an:

1. Diebstahlprävention. Wenn mein Auto oder mein Telefon gestohlen wird, bin ich dankbar, dass der
Hersteller es aus der Ferne unbrauchbar machen kann.

2. Betrugsprävention. Unbezahlte Abonnements erfordern einen Abschaltmechanismus; ohne diesen
Mechanismus bricht das Geschäftsmodell zusammen.

3. Prävention von Missbrauch. Ein gefährliches Werkzeug in den falschen Händen kann davon profitieren,
widerrufen werden zu können.

4. Einhaltung gesetzlicher Vorschriften. Bestimmte gerichtliche Anordnungen verpflichten den Betreiber,
Inhalte zu entfernen, Funktionen zu deaktivieren oder Konten zu sperren, und ein System ohne Schalter ist
ein System, das diese nicht erfüllen kann.

Alle vier Argumente sind wahr. Keines ändert das Wesen der Sache. Es ist wahr, dass ein kill switch die
Diebstahlprävention erleichtert; es ist auch wahr, dass dieselbe Fähigkeit dazu dient, den lebenden Kunden zu
coercieren, nicht nur dem Dieb zu schaden. Es ist wahr, dass das Abonnementmodell eine Abschaltung erfordert;
es ist auch wahr, dass die Abschaltung morgen bei einem aktuellen Kunden aus einem anderen Grund als dem im
Vertrag vorgesehenen ausgeführt werden kann. Die Frage ist nicht, ob der kill switch legitime
Verwendungszwecke hat. Die Frage ist, dass seine Verwendungszwecke, sobald er existiert, nicht auf die in der
ursprünglichen Dokumentation vorgesehenen beschränkt sind.

Institutionelle Vereinnahmung

Hier kommt das Konzept ins Spiel, das dem Artikel seinen Titel gibt. Institutionelle Vereinnahmung (Institutional
Capture) ist die Situation, in der ein Akteur — ein privates Unternehmen, eine Verwaltung, eine
Regulierungsbehörde — Kapazitäten, die er für begrenzte Zwecke erworben oder erhalten hat, für umfassendere,
andere oder den ursprünglichen Zwecken diametral entgegenstehende Zwecke ausübt. Die politische Ökonomie
kennt dieses Phänomen seit Jahrzehnten aus der Finanzregulierung. Die Technologiebranche entdeckt es gerade
am eigenen Leib.



Der Mechanismus ist folgender. Das Unternehmen entwirft den kill switch für legitime Zwecke: Diebstahlschutz,
Abonnementverwaltung, Compliance. Das Unternehmen dokumentiert diese Zwecke in seinen
Nutzungsbedingungen, in seiner Datenschutzrichtlinie, in seinen öffentlichen Mitteilungen. Die Jahre vergehen.
Eine Regierung erlässt eine Anordnung unter einer neuen Gesetzgebung; das Unternehmen sieht sich
gezwungen, den Schalter in eine Richtung zu verwenden, die in seiner ursprünglichen Dokumentation nicht
beschrieben ist. Ein aktivistischer Aktionär tritt in den Vorstand ein und ändert die Geschäftspolitik; die Schalter
existieren und werden gemäß der neuen Politik angewendet. Das Unternehmen wird von einem größeren
übernommen; die Servicebedingungen werden einseitig mit einer Frist von dreißig Tagen neu geschrieben. In
jedem Fall stellt der Kunde, der dem Schalter für die dokumentierten Zwecke vertraut hat, fest, dass der Schalter
immer noch da ist, aber anderen Interessen dient.

Der paradigmatische Fall für den europäischen Leser: der Fall Apple gegen das FBI in San Bernardino im Jahr
2016. Nach einem Attentat in Kalifornien verlangte das FBI von Apple, ein iPhone des Täters zu entsperren.
Apple weigerte sich und führte teils prinzipielle und teils technische Argumente an: Das System war so
konzipiert, dass es dem Unternehmen selbst nicht möglich war, das Gerät zu entsperren, ohne die Basissoftware
neu zu schreiben. Die solideste Verteidigung war nicht moralisch, sondern architektonisch. Apple berief sich
nicht auf das Versprechen, den Schalter nicht zu drücken; es berief sich auf das Fehlen des Schalters. Andere
Unternehmen mit vorhandenen Schaltern in ihrer Architektur konnten dieselbe Position gegenüber
vergleichbarem Druck nicht halten.

Die europäische regulatorische Entwicklung

Das europäische Recht hat in der letzten Legislaturperiode auf mehr Fernsteuerungsfunktionen gedrängt, nicht
auf weniger. Das Gesetz über digitale Dienste (DSA), das seit Februar 2024 voll anwendbar ist, verpflichtet
Plattformen dazu, schnelle Mechanismen zur Entfernung von Inhalten auf Anordnung einer zuständigen Behörde
zu ermöglichen; Mechanismen, die ohne die zugrunde liegende technische Kapazität nicht existieren würden.
Das Gesetz über künstliche Intelligenz (AI Act), das seit August 2024 schrittweise in Kraft tritt, verlangt von
Anbietern bestimmter Hochrisiko-KI-Systeme Maßnahmen, die deren Deaktivierung oder eine signifikante
menschliche Aufsicht ermöglichen: eine normative Form eines obligatorischen kill switch. Das Gesetz über
digitale Märkte (DMA) führt hingegen Interoperabilitätsverpflichtungen ein: eine gegensätzliche Strömung, die
Blockierungseffekte begrenzt.

Für den europäischen Fachmann ist die ehrliche Lesart folgende: Die Frage „Kann der Betreiber diesen Dienst
für mich deaktivieren?“ wird jedes Jahr aufgrund gesetzlicher Anforderungen häufiger mit Ja beantwortet, nicht
seltener. Dies stellt nicht die Legitimität der Vorschriften in Frage – der DSA reagiert auf reale Probleme –, aber
es unterstreicht eines: Das Vertrauen darauf, dass der Betreiber den Schalter nicht benutzen wird, erfordert
zusätzlich das Vertrauen darauf, dass keine künftige gesetzliche Verpflichtung ihn zwingen wird, ihn in eine
Richtung zu benutzen, die heute nicht vorgesehen ist. Es ist ein Vertrauen, das nicht nur auf dem Unternehmen
ruht, sondern auf dem gesamten regulatorischen Umfeld.

Die Designfrage, die selten gestellt wird

Der Großteil des zeitgenössischen technischen Designs geht davon aus, dass der Schalter existieren wird, und
verspricht im Anschluss, ihn nicht zu missbrauchen. Es gibt eine Alternative, die anspruchsvoller, aber absolut
machbar ist: ein Design unter der Annahme, dass der Schalter nicht existieren darf. Das ist kein Slogan. Es
impliziert konkrete Entscheidungen: verteilte statt zentralisierter Architektur, Rechte auf dem Gerät des Nutzers
statt vom Konto abgeleitete Rechte, verschlüsselte Inhalte mit Schlüsseln, die der Betreiber nicht hat, statt
verschlüsselter Inhalte mit Schlüsseln, die der Betreiber aufbewahrt, kryptografische Identität des Nutzers statt
einer vom Betreiber verwalteten Identität. Jede dieser Entscheidungen hat reale technische Kosten und reale
kommerzielle Folgen. Aber alle teilen eine Eigenschaft: Einmal getroffen, eliminieren sie bestimmte rechtliche
Anordnungen als mögliches Objekt. Was nicht ausgeführt werden kann, kann auch nicht angeordnet werden.



Für den professionellen Leser

Fünf Fragen, die man dem Anbieter jeder kritischen professionellen Dienstleistung vor deren Einführung stellen
sollte, formuliert in der Reihenfolge, in der ein Business-Continuity-Inspektor sie stellen würde:

1. Besteht eine technische Kapazität des Anbieters, meinen Dienst, meine Daten oder mein Produkt aus der
Ferne auszusetzen, zu blockieren, zu löschen oder zu beeinträchtigen?

2. In welchen vertraglich festgelegten Fällen kann der Anbieter diese Kapazität ausüben?
3. In welchen nicht deklarierten Fällen – Gerichtsbeschluss, internationale Sanktion, einseitige

Richtlinienänderung, Unternehmensübernahme – kann er sie ebenfalls ausüben?
4. Wenn sie ausgeübt wird, welche Zeit der Kontinuität meiner beruflichen Tätigkeit habe ich und welcher

Ausstiegsplan steht zur Verfügung?
5. Gibt es eine architektonische Alternative, bei der die Antwort auf Frage eins durch die Konstruktion und

nicht durch ein Versprechen „Nein“ lautet?

Die Antwort auf Frage fünf ist nicht immer verfügbar oder verhältnismäßig. Eine persönliche
Tabellenkalkulation verdient diese Anforderung wahrscheinlich nicht. Eine aktive Gerichtsakte, die Krankenakte
eines Patienten, eine Steuerbuchhaltung, ein deontologisch geschütztes Gespräch hingegen schon.
Verhältnismäßigkeit ist eine professionelle Entscheidung; die ehrliche Beantwortung von Frage eins ist es nicht:
Entweder existiert der Kill-Switch, oder er existiert nicht.

Schutz, der die Möglichkeit des Rückzugs behält, ist kein struktureller Schutz; es ist umbenanntes Vertrauen.
Vertrauen ist, wie wir in einem anderen Heft sagten, eine gültige soziale Lösung, wenn es demjenigen gewährt
wird, der es verdient, aber es ist zerbrechlich beim ersten Besitzerwechsel. Die sauberste strukturelle
Verteidigung ist diejenige, die nicht zurückgezogen werden kann, weil sie gar nicht erst existiert. Wie bei allem in
der Architektur: eine Designentscheidung, keine Marketingentscheidung.

Anmerkung der Redaktion: Wenn diese Cuadernos Unternehmen oder Produkte nennen, geschieht dies nicht,
um sie anzuklagen. Diejenigen, die sie entwickeln, leisten Arbeit, die Millionen von Menschen nutzen und
schätzen. Was wir aufzeigen, ist struktureller Natur — das Modell, nicht die Marke. Marken erscheinen als
Beispiele, weil der Leser sie erkennt.
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