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~ Forrige:Neeste —

Nar der ikke er nogen imellem

Kryptering af det, der passerer gennem en server, beskytter indholdet. At der ikke er en server imellem,
eliminerer spgrgsmalet. Det er ikke det samme.

Two personer, én samtale

Nar to personer taler ansigt til ansigt i et rum, behgver ingen at love, at de intet hgrte. De hgrte intet, fordi de
ikke var der. Nar to personer reekker et papir fra hand til hand, behgver ingen i midten at sveerge pa, at de ikke
leeste det. Der er ingen i midten.

De fleste ting i hverdagen fungerer pa denne made. Vi underskriver ikke fortrolighedsaftaler med den luft, der
transmitterer vores stemme, eller med det papir, vi holder. Samtalens privatliv hviler ikke pa et lgfte fra en
mellemmand, for der er ingen mellemmand. Det er en af de sterkeste former for privatliv, der findes: Ikke fordi
noget eller nogen opfgrer sig peent, men fordi der ikke er noget eller nogen.

Nar samtalen flytter til en digital kanal, endres dette som standard. Den sedvanlige model er fglgende: To
personer forbinder til en server, serveren modtager beskeden, krypterer den eller gemmer den krypteret og
leverer den til modtageren. Serveren er imellem dem. Serveren kan vere arlig. Den kan vere auditeret. Den kan
operere i en gunstig jurisdiktion og under en streng privatlivspolitik. Alt det kan veere sandt. Men serveren er
imellem dem.

Forskellen mellem at kryptere og ikke at indsamle (anden del)

I en tidligere artikel i denne serie havder vi, at kryptering af indhold og det ikke at indsamle metadata ikke er det
samme. Der er et skridt videre, som det er veerd at formulere klart: Kryptering af det, der passerer gennem en
server, og det slet ikke at have en server, er heller ikke det samme.

Den fgrste model — server i midten, krypteret indhold — beskytter indholdet mod serveroperatgren,
vedligeholdelsespersonalet og en ekstern angriber, der kompromitterer systemet. Og det er vigtigt. Men det
fjerner ikke serveren. Serveren er der stadig. Den behandler stadig metadata. Den er stadig et punkt, der kan
modtage en retskendelse, et juridisk indgreb, et politisk pres eller et sikkerhedsbrud. Det er stadig et punkt, der
kraever tillid til nogen.

Den anden model — ingen server mellem de to ender — beskytter ikke det krypterede indhold bedre: Hvis
kryptografien er solid, er indholdet beskyttet i begge tilfeelde. Det, der endrer sig, er ikke indholdet. Det, der
endrer sig, er at spgrgsmalet «hvad med serveren?» bliver irrelevant, fordi der ikke findes en server at spgrge
om.

Tillid, fraveer og forskellen mellem de to

Tillid kan veere velfunderet. ZArlige virksomheder findes. Omhyggelige revisorer findes. Brugerlovgivning
findes. Serigse tjenester, der samvittighedsfuldt overholder alt det ovenstaende, findes. Tillid, nar den gives til en
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operatgr, der fortjener den, er ikke en darlig ordning.

Men tillid, uanset hvor solid den er, forbliver tillid. Det er en social lgsning, ikke en teknisk lgsning. En
virksomhed kan skifte heender. En jurisdiktion kan skifte regering. En retskendelse kan komme i morgen. En ny
sarbarhed kan blive opdaget i neste maned. Intet af dette sker af ond vilje. Det sker, fordi operatgren eksisterer,
og alt, hvad der eksisterer, er underlagt verdens tilfeeldigheder.

Fraveeret af en operatgr er ikke underlagt de samme tilfeldigheder. En retskendelse kan ikke anmode om data fra
en server, der ikke eksisterer. En angriber kan ikke kompromittere en server, der ikke eksisterer. En endring i en
virksomheds politik kan ikke pavirke data, som virksomheden aldrig har haft. Ngglesetningen er enkel: Data,
der ikke findes, kan ikke ga tabt.

Om det legitime argument pa serversiden

Enhver, der tilbyder en professionel beskedtjeneste med en server imellem, fremfgrer normalt tre helt gyldige
argumenter. For det fgrste, at serveren er ngdvendig for at garantere levering, nar modtageren er offline. For det
andet, at krypteringen af indholdet er robust, og operatgren derfor ikke kan leese det. For det tredje, at tjenesten
overholder europeisk lovgivning, og at dataene er beskyttet ved lov.

Alle tre argumenter er sande. Ingen af dem @ndrer sagens natur. Det er sandt, at en server tillader lagring af
beskeder til senere levering; det er ogsa sandt, at senere levering kan lgses pa anden vis via protokoller for
direkte kommunikation mellem enheder, der er forfinet gennem artier og fungerer i dag. Det er sandt, at
kryptering af indhold under transport er robust i serigse tjenester. Og det er sandt, at europeisk lovgivning
beskytter brugere mere end i mange andre dele af verden.

Spergsmalet er ikke, om tjenester med server imellem er lovlige, eller om de er sikre, eller om de beskytter
indholdet. Det kan de vere, de er lovlige, og de er normalt sikre. Spgrgsmalet er, at det at have en server imellem
er et arkitektonisk valg, ikke en teknisk ngdvendighed. Og hvert valg har konsekvenser. En arkitektur med server
imellem skaber ngdvendigvis en aktgr, man skal stole pa. En arkitektur uden server imellem gar ikke.

Hvad loven siger, og hvad arkitekturen ger

GDPR kraver ikke en specifik arkitektonisk model. Den kraver resultater: Dataminimering,
formalsbegransning, beskyttelse gennem design og som standard, evne til at pavise overholdelse. En tjeneste
med server imellem kan opfylde alle disse krav. En tjeneste uden server imellem opfylder flere af dem ved sin
konstruktion, ikke ved erklering. Absolut minimering — ikke at indsamle noget, der ikke er strengt ngdvendigt
for at levere beskeden — er trivielt, nar der ikke findes en server, der kan indsamle noget.

Til hverdagsbrug, der ikke er fglsomt, er en arkitektur med server helt rimelig, og tillid til en serigs operatgr er en
gyldig ordning. Til anden brug — det, der involverer tavshedspligt, det, der medfgarer etiske forpligtelser, det, der
bergrer serligt falsomme oplysninger — er fraveeret af et tillidspunkt ikke en luksus, men en strukturel fordel.

Til den professionelle leser

De spgrgsmal, man bagr stille sig selv i forhold til en professionel kommunikationstjeneste, som allerede er kendt
fra tidligere artikler i denne serie, suppleres med blot ét arkitektonisk spgrgsmal til:

1. Krypteres indholdet under transport? (Sandsynligvis ja.)

2. Genereres og gemmes der metadata om, hvem jeg taler med og hvornar? (Sandsynligvis ja.)

3. Findes der en server pa vejen mellem min enhed og modtagerens?

4. Hvis der findes: Hvem driver den, i hvilken jurisdiktion, og hvad skulle der ske for at vedkommende
udleverede data om mig?

5. Hvis der ikke findes: De foregaende spgrgsmal er irrelevante.



Forskellen mellem de to kategorier er ikke en gradsforskel, men en typeforskel. Nar tiden kommer til at forklare
det til en klient, en patient eller en kollega, er den mest @rlige formulering ogsa den enkleste: I den ene er der
nogen imellem; i den anden er der ikke.

Denne artikel afslutter den indledende cyklus af Cuadernos Lacre. Efter at have talt om kryptering, metadata og
tavshedspligt fuldender vi det arkitektoniske billede: At kryptere indholdet og det ikke at have en server imellem
er to forskellige ting. Begge kan vere lovlige; kun den ene fjerner tillidspunktet.
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