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— Forrige

Hvad en VPN egentlig er

Den endrer, hvem der kan se dig, ikke om nogen kan.

Kort fortalt: En VPN forhindrer din internetudbyder eller et lufthavns-Wi-Fi i at se, hvor du forbinder dig hen.
De oplysninger forsvinder ikke; de sendes til VPN-firmaet, som nu kan se dem i stedet. Det, der allerede var
krypteret, som e-mails eller bankforretninger, var det ogsa i forvejen. Den tjener nogle fa konkrete formal, men
seelges ofte, som om den lgste langt mere.

I arevis hgrte jeg om VPN og ignorerede det, ligesom med antivirus: Jeg bruger ikke antivirus, eller naesten
aldrig. Jeg har realtidskopier af alt tre steder, og jeg passer meget pa, hvad jeg downloader, hvilke links jeg
klikker pd, og hvilke hjemmesider jeg besgger. Det er ikke hundrede procent sikkerhed, men det virker for mig.
En dag sa jeg et VPN-tilbud til lidt over to euro om maneden og kebte det af nysgerrighed. Det fungerer fint,
men har nyttet mig meget lidt: for eksempel til at teste en tjeneste, der dengang kun var aben i USA. Fgler jeg
mig mere sikker? Nej. Hvis de tilbyder mig det til den pris igen, fornyer jeg maske; hvis ikke, sa nej. Det er bare
min erfaring, det beviser ingenting. Sa jeg spurgte mig selv, hvad en VPN egentlig gar. Her er, hvordan jeg
forstod det.

Forestil dig, at du putter et brev i postkassen med modtagerens adresse tydeligt synlig. Postbuddet ser, hvem du
sender det til, selvom vedkommende ikke kan laese brevet, nar det er lukket. Det postbud er din internetudbyder.
En VPN legger dit brev ind i en anden konvolut, adresseret til en mellemmand, der abner det og sender det
videre. Dit vante postbud ser ikke leengere den rigtige adresse. Han ser kun, at du skriver til den mellemmand.

Den, der kontrollerer det netveerk, du forbinder fra — for eksempel et lufthavns-Wi-Fi —, ser ikke leengere, hvor
du surfer hen. Men mellemmanden ser nu det, din udbyder plejede at se, og somme tider mere, fordi al din trafik
passerer igennem ham. Overvagningen forsvinder ikke: Den skifter heender. Heraf navnet.

Desuden rejser neesten alt, hvad du ger i dag — som at abne din mail eller ga i banken —, allerede krypteret frem
til destinationsserveren takket veere haengelasen i browseren. Det sker med og uden VPN. En VPN tilfgjer kun
beskyttelse pa det farste stykke vej, frem til dens egen server. Derfra er vejen den saedvanlige.

Derfor er der ting, den ikke kan love dig, selvom den somme tider markedsfares sadan. Hvis du er logget ind pa
din mail eller din bank, ved den tjeneste, hvem du er, med eller uden VPN. Den garanterer heller ikke, at ingen
kigger pa din trafik: Den @ndrer kun, hvem der kigger. Nar firmaet siger, at det «ikke gemmer logfiler», er det et
lgfte, fuldsteendig ligesom nar en stor platform siger «dine beskeder er krypterede, vi leeser dem ikke». En
revision kan bekrafte det pa et givet tidspunkt, men det forbliver noget, du stoler pa overholdes — ikke noget, der
er umuligt at bryde per design.

Og indholdet af en samtale forbliver det samme. Hvis din beskedapp allerede krypterer fra ende til anden, tilfgjer
VPN intet. Hvis den ikke ggr det, lgser VPN det heller ikke: Den beskytter beskedens vej, ikke hvad appen eller
dens server ggr med den, nar den er fremme.

Intet af dette gar den ubrugelig. At skjule, hvor du forbinder dig hen for et offentligt Wi-Fi, for en udbyder, der
gerne vil selge den historik, eller for et land, der blokerer en tjeneste, er et reelt stykke arbejde, og det gor den
godt. Markedsfaringen lover dog som regel mere, end det lag kan levere.
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Det spgrgsmal, man ber stille sig selv ved en VPN eller enhver tjeneste, der lover at beskytte dig, er ikke «er det
krypteret?». Det er det formentlig, i hvert fald pa en straeekning. Det er derimod dette: Hvem placerer jeg den
tillid hos, som jeg har frataget en anden? Og hvad har jeg tilbage, hvis den viser sig ubegrundet?

En VPN endrer, nar den gor sit arbejde godt, kun hvem der er mellemmand pa din forbindelse. En app som
Solo2, hvis beskeder ikke passerer gennem nogen server, fjerner mellemmanden helt fra samtalen. De
konkurrerer ikke: De lgser forskellige problemer.

At forveksle dem er en meget udbredt made at bilde sig ind, at man er mere beskyttet, end man i virkeligheden
er.

Redaktionel note: Nar disse Cuadernos nevner virksomheder eller produkter, er det ikke for at anklage. De, der
bygger dem, udfarer et stykke arbejde, som millioner bruger og verdsetter. Det, vi papeger, er strukturelt —
modellen, ikke brandet. Brands optraeder som eksempler, fordi det er dem, laeseren genkender.

Kilder og yderligere laesning

o HTTPS-protokollen og transportkryptering er abne standarder, offentligt dokumenteret af IETF.
e I denne serie belyser «Nar der ikke er nogen imellem» og «Du er ikke anonym» fra andre vinkler den
samme sondring mellem struktur og lgfte.
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