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GDPR og professionel messaging: Hvorfor de fleste
overtraeder reglerne uden at vide det

Nesten ethvert kontor, klinik eller radgivningsvirksomhed sender klientdokumenter via applikationer, hvis
server befinder sig uden for Det Europaiske Jkonomiske Samarbejdsomrade. Uden onde hensigter, men i
mange tilfeelde i strid med forordningen, uden at nogen har advaret dem.

Dokumentet, der rejser leengere end du tror

En hverdagssituation: En skatteradgiver modtager et dokument med klientdata via messaging. En salger
videresender et tilbud til en kollega via chat. En leege deler en klinisk rapport med en kollega ad samme vej.
Ingen teenker to gange over det. Det er normalt. Det er praktisk. Det er det, der gagres hver dag pa ethvert kontor i
enhver by i Europa.

Men det dokument er i mange tilfeelde lige rejst til en server i USA. Det er blevet gemt — selvom det er
midlertidigt, selvom det er "krypteret ved hvile" — i en sky, som hverken den professionelle eller klienten
kontrollerer. Det har passeret systemer, der teknisk kan indeksere metadata knyttet til indholdet. Og den
europaiske databeskyttelsesforordning har noget ret klart at sige om det.

Hvad lovgivningen kraever

GDPR - og i forlengelse heraf retspraksis fra Den Europaiske Unions Domstol (navnlig Schrems II-dommen,
C-311/18, fra 2020) — fastslar, at personoplysninger om europeiske borgere skal vere passende beskyttet. Hvis
disse data forlader Det Europaiske @konomiske Samarbejdsomrade, skal den dataansvarlige garantere, at
modtageren tilbyder et beskyttelseniveau, der er "vasentligt svarende" til det europeiske. I praksis betyder det,
at afsendelse af klientdata via tjenester, hvis servere er under amerikansk jurisdiktion, uden at have foretaget en
konsekvensanalyse og implementeret supplerende sikkerhedsforanstaltninger — standardkontraktbestemmelser,
yderligere tekniske foranstaltninger sasom verificerbar kryptering osv. — kan udggre en overtreedelse af
forordningen. Ogsa selvom ingen har sagt noget endnu.

Og det drejer sig ikke kun om indholdet af beskederne. Metadata — hvem der sender hvad til hvem, hvornar, hvor
ofte, hvorfra — er ogsa personoplysninger ifglge reglerne, ifglge gentagne fortolkninger fra Det Europaiske
Databeskyttelsesrad. En tjeneste, der indsamler metadata fra en brugers professionelle kommunikation,
behandler personoplysninger om denne brugers klienter, uden at disse har kendskab til det eller har givet
samtykke til en sddan behandling.

Den gengse tankegang — "jeg bruger kun appen til at skrive; appen er ikke en dataleverander for min klient" — er
juridisk forkert. Hvis klientens data passerer gennem en tredjeparts infrastruktur, behandler denne tredjepart
disse data. Og hvis vedkommende behandler dem, skal der vere et retsgrundlag, en databehandleraftale og
passende garantier.

Hvem er ansvarlig
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Spergsmalet om, hvem der berer det juridiske ansvar, er ikke akademisk. GDPR skelner mellem den
dataansvarlige (den, der beslutter, hvilke data der skal behandles og til hvad) og databehandleren (den, der gar
det materielt pa vegne af den ansvarlige). Den professionelle, der sender klientdokumenter, er den ansvarlige.
Udbyderen af messaging-appen er i mange tilfelde faktuelt databehandler. Uden en databehandleraftale — og
uden de fleste af de bestemmelser, som en sadan aftale bgr indeholde — har den ansvarlige ikke opfyldt sin
forpligtelse.

Den milde fortolkning er: "de fleste professionelle ved ikke dette". Den strenge fortolkning er: "ukendskab
fritager ikke for ansvar". Og fortolkningen hos enhver specialiseret advokat i databeskyttelse, der radfares
herom, er generelt den strenge.

For hvem dette konkret er vigtigt

For enhver professionel eller virksomhed, der handterer, selv lejlighedsvis, personoplysninger om tredjeparter:

e Advokater, der modtager dokumentation fra klienter (kontrakter, sagsanleg, erkleringer, formuerapporter).

e Lager og andet sundhedspersonale, der deler helbredsoplysninger — der betragtes som serlige kategorier
ifglge art. 9 GDPR med skeerpede regler —.

 Skatteradgivere og administrative konsulenter, der handterer identifikations-, skatte- og bankdata.

o HR-afdelinger, der administrerer arbejds- og personaledokumentation for medarbejdere.

e Selgere, der modtager kontaktoplysninger og ofte falsomme forretningsoplysninger fra emner og kunder.

I alle tilfeelde er oplysningerne beskyttet af GDPR. I alle tilfeelde gar disse oplysninger i daglig praksis via
kanaler, hvis jurisdiktion ikke tillader, at de erkleeres "veasentligt svarende" til den europeiske ramme uden
yderligere sikkerhedsforanstaltninger. Ikke af onde hensigter. Af vane. Og pa grund af en teknologisk
infrastruktur, der har prioriteret bekvemmelighed over overholdelse i femten ar.

Argumentet "alle gor det"

Det er klogt at foregribe den hyppigste indvending: "hvis alle gor det, kan det ikke veere et reelt problem". Det er
et fuldt ud forstaeligt argument, og det har juridisk set ingen veegt. Det faktum, at en praksis er udbredt, gor den
ikke i overensstemmelse med forordningen. Datatilsynet har i de seneste ar sanktioneret flere virksomheder
netop for messaging-brug, der virkede harmlgs indtil inspektionstidspunktet.

Den nuverende operative virkelighed er, at risikoen i form af sandsynlighed er lav — det er meget sjeldent, at et
tilsyn auditerer de specifikke messaging-verktgjer i et mellemstort kontor — men hgj i form af konsekvens, hvis
den materialiserer sig. Det er en risiko, som de fleste patager sig uden at vide, at de patager sig den. Det vil sige
uden at have vurderet, om det anvendte veerktgj er pa linje med den dataansvarliges juridiske ansvar.

Det digitale spor er retroaktivt

Der er et andet argument, nesten symmetrisk til det foregaende, som vi bar foregribe: "hvis dette var et alvorligt
problem, var myndighederne allerede begyndt at inspicere det". Den nuverende observerede virkelighed giver
det overfladisk ret. Inspektioner for forkert brug af messaging i sma virksomheder og iser hos selvstendige er i
dag neesten ikke-eksisterende — ikke fordi adfeerden er tilladt, men fordi myndighederne i Danmark og i store
dele af EU mangler de ngdvendige menneskelige ressourcer til at auditere millioner af forpligtede parter.

Det er det, den i dag observerede praksis antyder. Det er ikke det, det neste arti antyder. To faktorer konvergerer
for at @ndre balancen inden for relativt korte tidsrammer.

For det fgrste: Det digitale spor er retroaktivt. Enhver besked sendt via en applikation med en central server
forbliver registreret — i det mindste i metadata — i en infrastruktur, der bestar. Det, der blev sendt for seks
maneder siden, er teknisk set stadig auditerbart i dag. Det, der sendes i dag, vil stadig veere auditerbart om fem



ar. Fraveeret af en nuverende inspektion er ikke en garanti for fraveret af en fremtidig inspektion. Det er en
udseettelse af vurderingen, ikke en fritagelse.

For det andet: Den administrative inspektionskapacitet vil vokse accelereret. Introduktionen af veerktgjer
med kunstig intelligens i inspektionsprocesser eliminerer den menneskelige flaskehals, som indtil nu — reelt, ikke
juridisk — har beskyttet sma virksomheder og selvstendige. Et system, der er i stand til at krydstjekke massive
metadata, skatteopggrelser, erhvervsregistre og meddelelsespligter om brud, kreever ikke inspektgrer: Det kreever
adgang. Og adgangen via anmodninger til udbydere med juridisk tilstedeveerelse i EU er fuldt ud gennemferlig
under det nuverende lovgrundlag.

Hertil kommer en mindre teknisk, men lige sa afggrende faktor: De europeaiske stater er i en proces med
vedvarende stigende geeldsetning og har, nesten uden undtagelse, brug for at udvide deres skattegrundlag. Den
administrative sanktion som fglge af manglende overholdelse af GDPR er i rent fiskale termer en voksende og
politisk bekvem indtaegtskilde. Det er ikke geetterier: Det er en observerbar tendens i de europeiske datatilsyns
arsrapporter, hvor det samlede volumen af sanktioner har veret stigende i flere pa hinanden fglgende
regnskabsar.

Den operative konklusion for den dataansvarlige er ikke alarmistisk, men nggtern: Beslutningen om, hvordan
kommunikation med klienter handteres i dag, vurderes i forhold til inspektionskapaciteten i det ar, hvor
inspektionen finder sted, ikke i forhold til den nuveerende. Og denne kapacitet vil inden for en rimelig
tidshorisont veere vasentligt anderledes end i dag. Den, der begynder at ggre tingene rigtigt i dag, vil ikke kun
vere i orden fra i dag: Det spor, der genereres fra dette gjeblik, vil veere i overensstemmelse med reglerne, og det
beskytter retroaktivt det forlgb, der kommer. Den, der fortsetter som hidtil, vil akkumulere et auditerbart spor,
hvis overholdelse vil blive vurderet i forhold til standarderne — og ressourcerne — i de kommende ar.

Hvad @&ndrer sig med en anden arkitektur

Der findes tekniske alternativer, hvor data ikke gemmes i tredjeparts infrastruktur, men i stedet rejser direkte fra
afsenderens enhed til modtagerens. I den arkitektur athenger overholdelse af GDPR med hensyn til
internationale overfgrsler ikke af standardkontraktbestemmelser, eller af udbyderens gode vilje eller fremtidige
audits. Det atheenger af, at der ikke er nogen overfarsel. Og det, der ikke eksisterer, kan ikke overtraedes.

Dette er ikke en eksklusiv lgsning eller den eneste mulige. Men den er strukturelt anderledes, og overholdelse af
reglerne ophgrer med at veere et proceduremassigt bilag og bliver en direkte konsekvens af designet. For en
professionel, der tager sit ansvar som dataansvarlig alvorligt, gor denne forskel en forskel.

Neste udgave af Cuadernos vil i detaljer analysere Schrems II-dommen og dens praktiske konsekvenser for sma
og mellemstore virksomheder, der er afhengige af amerikanske cloud-tjenester, fem dr efter dens
offentliggerelse.

Kilder og lovgrundlag

e Forordning (EU) 2016/679 (GDPR), iser kapitel V om internationale overfgrsler.

e EU-Domstolen C-311/18 ("Schrems II"), 16. juli 2020.

e EDPB - Anbefalinger 01/2020 om foranstaltninger, der supplerer overfgrselsinstrumenterne.

o Datatilsynet — Arsrapporter med eksempler pé sanktioner for forkert brug af instant messaging i
professionelle miljger.
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