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— Anterior-Siguiente —

Privacidad real vs aparente: las preguntas que
conviene hacerse

Sintesis operativa del ciclo 2: las preguntas que distinguen un servicio con privacidad arquitecténica de uno con
privacidad declarativa. Un cuestionario para el profesional europeo antes de adoptar cualquier herramienta
digital para datos sensibles.

Para entendernos: Dos servicios con el mismo aviso legal pueden portarse de manera muy distinta. Uno
protege por disefio técnico. El otro protege por promesa contractual. La diferencia no se lee en el aviso — se
descubre formulando las preguntas concretas. La calidad de las respuestas dice tanto del producto como su
propio contenido.

La diferencia entre privacidad arquitecténica y privacidad declarativa

A lo largo de los siete articulos anteriores de este ciclo hemos transitado por capas distintas del mismo asunto. El
derecho de las transferencias internacionales con Schrems II. La idea matematica del hash criptografico que sella
cada Cuaderno. La eleccion arquitectonica del kill switch y la captura institucional que casi siempre lo
acompafia. El mecanismo del cifrado de extremo a extremo y la pregunta operativa sobre donde residen las
claves. El alineamiento de incentivos segtin el modelo de negocio. La identidad criptografica autosoberana. El
autohospedaje como estrategia proporcional. Cada articulo se ocup6 de un angulo. Este, el ultimo del ciclo, los
retine en un cuestionario.

La distincion que conviene retener es sencilla: hay servicios cuya privacidad es arquitectonica y hay servicios
cuya privacidad es declarativa. La primera esta incrustada en el disefio técnico: ciertas violaciones del
compromiso de privacidad son técnicamente dificiles o imposibles porque la arquitectura no las permite. La
segunda esta depositada en el texto del aviso legal: ciertas violaciones serian contractualmente sancionables si
ocurren, pero técnicamente nada las impide. Los dos modelos pueden cumplir el RGPD; pero uno protege por
construccién y el otro protege por promesa, y la diferencia es operativamente enorme.

Las preguntas que siguen estan disefiadas para distinguir un caso del otro. No son preguntas técnicas avanzadas.
Son las preguntas que cualquier proveedor honesto puede responder en su documentacion publica. La calidad y
precision de la respuesta dice tanto del producto como la respuesta misma. Las preguntas se agrupan en seis
capas; conviene hacerlas todas antes de adoptar el servicio para datos sensibles, no solo las que el primer instinto
identifica.

Capa 1: arquitectura

Conviene fijar un término antes de seguir. Por operador entendemos a la empresa que presta el servicio: la
entidad que controla los servidores y el software, no una persona concreta. Hecha esa aclaracion, la pregunta
arquitectonica raiz es: ;qué hace el operador con el contenido entre el emisor y el destinatario? Hay tres
respuestas posibles y conviene saber distinguirlas, porque las tres se publicitan a veces con vocabulario parecido.
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e La primera: el contenido pasa por un servidor del operador en claro, donde el operador puede leerlo
aunque prometa no hacerlo.

e La segunda: el contenido pasa por un servidor del operador cifrado, donde el operador no puede leerlo si
las claves residen exclusivamente en los dispositivos de los usuarios.

e Latercera: el contenido no pasa por ningtin servidor del operador, porque no existe servidor del operador
en ese flujo concreto.

La diferencia entre estas tres no es de grado: es de tipo.

La pregunta complementaria —ya formulada en el Cuaderno sobre cifrado— es: ¢quién tiene las claves
criptograficas que permiten leer el contenido? Si las tiene el usuario y solo el usuario, el cifrado es real. Si las
tiene ademas el operador en cualquier forma —incluso bajo el nombre de «recuperacion de cuenta» o
«sincronizacion entre dispositivos»—, el cifrado es nominal. La pregunta no admite respuesta intermedia
honesta.

Capa 2: modelo de negocio

La pregunta sobre el modelo de negocio importa tanto como la pregunta arquitectonica, y por la misma razén
sustantiva: los incentivos producen, a lo largo del tiempo, productos sistematicamente distintos aun con
propésitos declarados idénticos. ; Cémo gana dinero hoy el operador? ;Una sola fuente, dos, mezcla? Si la
financiacion incluye publicidad o monetizacion de datos, ;qué datos se monetizan y sobre qué base juridica del
RGPD se hace? ¢La finalidad declarada en el aviso legal cubre los datos de terceros que el profesional pretende
confiar al servicio?

Y la pregunta de segundo orden, no siempre formulada: ¢cudl es la situacién financiera del operador a tres o
cinco afios vista? Una empresa en fase de capital riesgo opera bajo presiones distintas de una empresa en
rentabilidad estable. El cambio de modelo de financiacién es, repetidamente, el momento en el que el contrato
implicito con los usuarios se reescribe sin negociacion.

Capa 3: jurisdiccion

Para el profesional europeo, la pregunta de la jurisdiccién no es retérica. ¢ En qué jurisdiccion esta incorporado el
operador? ;En qué pais estan fisicamente los servidores que procesan los datos? ¢La respuesta a las dos
preguntas anteriores es la misma o diferente, y si difiere, qué legislacion se aplica? Una regién europea operada
por una empresa estadounidense no es, para efectos de Schrems II, una respuesta europea: la empresa esta
sometida a FISA 702 con independencia de dénde estén los servidores.

La pregunta complementaria operativa es: si llegara mafiana una orden de inteligencia valida en la jurisdiccién
del operador pidiendo entregar mis datos o los de mis clientes, ;qué pasaria? Si la respuesta honesta empieza por
«la empresa estaria obligada a entregarlos», el servicio no protege contra esa orden por mucho que la publicidad
sugiera lo contrario. Si la respuesta honesta empieza por «la empresa no podria entregarlos porque no los tiene
en claro», el servicio si protege; y la diferencia depende casi enteramente de las dos primeras capas, no de la
calidad de la politica de privacidad.

Capa 4: operador y kill switch

¢Qué capacidad técnica retiene el operador para suspender, bloquear, eliminar o degradar el servicio a distancia?
La pregunta no es paranoica: es operativa. Las plataformas digitales han ejercitado esa capacidad repetidamente
en los tltimos afios, a veces a iniciativa propia, otras bajo orden de Gobiernos, otras tras cambios de propiedad o
de politica. Si la capacidad existe, conviene saber bajo qué supuestos contractualmente declarados se ejerce, y
reservar un margen para los supuestos no declarados que la practica de los ultimos afios ha mostrado igual de



relevantes: orden judicial inesperada, sancion internacional, cambio de gobierno corporativo, adquisicion por una
entidad con otra politica.

La pregunta hermana es la del plan de continuidad: si el operador ejerciera la capacidad contra el profesional —
por la razén que sea, justa 0 no—, ;qué tiempo de actividad seguiria disponible, qué procedimiento de
exportacion de datos existe, y a qué proveedor alternativo se podria migrar? Si la respuesta empieza por «no
deberia pasar», no es una respuesta operativa; es una promesa.

Capa 5: identidad y acceso

¢Quién controla las credenciales de acceso al servicio? Si el operador puede restablecer el acceso del usuario sin
participacion del usuario —procedimiento llamado tipicamente «recuperacion de cuenta»—, el operador es,
técnicamente, el custodio de la cuenta y puede también cederla a quien lo solicite mediante el procedimiento
adecuado. Si el operador no puede restablecer el acceso porque la identidad reside criptograficamente en el
dispositivo del usuario, el operador no puede tampoco cederla, ni siquiera bajo orden. Las dos modalidades son
legitimas segun el contexto; pero, una vez mas, son distintas, y conviene saber cual se esta adoptando.

¢Qué pasa con los datos del profesional si el profesional pierde el acceso? ;Existen mecanismos de recuperacion
—de cuenta, de archivo, de sesion— que dependen del operador? ; Esos mecanismos son compatibles con la
deontologia profesional del sector si el operador es coaccionado para usarlos?

Capa 6: futuro

Esta dltima capa suele descuidarse porque exige proyeccion. ¢ Qué pasaria si el servicio fuera adquirido por otra
empresa? Casi todas las adquisiciones llevan aparejada una revision de términos del servicio en los meses
siguientes. ¢ Qué pasaria si las exigencias regulatorias cambiaran? El derecho europeo ha incrementado las
obligaciones de retirada y bloqueo desde 2022, no las ha reducido. ¢ Qué pasaria si el operador desapareciera?
Una parte significativa de los servicios cloud no tiene plan de salida documentado para el escenario de cierre del
operador; el profesional descubre el problema cuando ya no hay tiempo de prepararlo.

Hay una formulacién que conviene retener para esta capa: las arquitecturas que dependen menos del operador
son mas resilientes ante cambios del operador. El autohospedaje en cualquiera de sus modalidades, la identidad
criptografica autosoberana, las comunicaciones sin servidor en medio, todas estas reducen la superficie de riesgo
futura por el procedimiento de reducir la superficie de dependencia presente. No la eliminan; la reducen.

La diferencia entre estructura y promesa

Si tuviéramos que destilar el ciclo en una sola frase, seria esta: las respuestas estructurales se mantienen aunque
el operador, la administracion o la legislacion cambien; las respuestas por promesa se mantienen mientras quien
promete pueda y quiera mantenerlas. Las dos pueden ser correctas en el momento de adoptarse. Solo una de las
dos se sostiene independientemente del paso del tiempo y del cambio de las circunstancias.

Esto no significa que cada profesional deba exigir respuestas estructurales a todos los servicios que adopta. La
proporcionalidad sigue siendo legitima: una hoja de calculo para contabilidad interna no necesita la misma
respuesta que el expediente clinico de un paciente. Significa, si, que la profesionalidad consiste en saber qué tipo
de respuesta se ha aceptado en cada caso, y en haber decidido conscientemente que ese tipo de respuesta es
proporcional al dato concreto.

El cuestionario, ordenado

Doce preguntas concretas que sintetizan el ciclo, ordenadas para que la respuesta a cada una informe la siguiente:



1. ¢El contenido pasa por un servidor del operador? Si pasa: ;en claro, cifrado con claves del operador, o
cifrado con claves exclusivas del usuario?
2. Si se invoca cifrado de extremo a extremo, ;donde residen las claves criptograficas? ¢ El operador conoce
o conserva alguna parte de ellas en cualquier forma, incluida la «recuperacion»?
3. ¢Qué metadatos genera y conserva el servicio? ; Cuanto tiempo? ¢ A quién son visibles?
4. ;Cémo se financia el operador? Si la financiacién incluye publicidad o monetizacién de datos, ¢la
finalidad declarada cubre datos de terceros confiados por el profesional?
5. ¢Cuadl es la situacion financiera del operador a tres o cinco afios vista? ¢Hay factores que sugieran cambio
inminente de modelo (salida a bolsa pendiente, ronda de financiacién agotandose, adquisicién probable)?
6. ¢En qué jurisdiccion esta incorporado el operador? ¢En qué pais estan fisicamente los servidores? Si
difieren, ;qué legislacion nacional se aplica al tratamiento?
7. ¢Qué pasaria si una orden de inteligencia valida en la jurisdiccién del operador pidiera entregar mis datos?
¢La empresa podria cumplirla técnicamente?
8. ¢Qué capacidad técnica retiene el operador para suspender, bloquear o eliminar el servicio? ;Bajo qué
supuestos contractuales? ;Bajo qué supuestos no contractuales historicamente documentados?
9. ¢Qué plan de salida existe si el operador ejerciera esa capacidad contra mi, justa o injustamente? ; Hay
procedimiento documentado de exportacion de datos a un proveedor alternativo?
10. ¢Quién controla las credenciales de acceso? ¢El operador puede restablecerlas sin mi participacion? ¢Eso
me protege o me expone?
11. ;Existe una alternativa europea, autohospedada o sin servidor en medio para esta funcién concreta? ;Cual
es su coste real, comparado con el riesgo evaluado?
12. Si la decision de hoy fuera examinada dentro de cinco afios por un inspector, un auditor o un cliente
afectado por una brecha, ¢la eleccién actual seria defendible con los argumentos disponibles hoy, o
requeriria disculparse por no haber hecho preguntas razonables?

Las preguntas no esperan respuestas perfectas. Esperan respuestas honestas, que el operador honesto sabe dar y
el operador menos honesto evita formular con precisién. La diferencia operativa entre las dos clases de operador,
lo decimos sin dramatismo, suele percibirse leyendo despacio las respuestas que ofrecen voluntariamente, antes
incluso de tener que pedir mas.

Con este articulo cerramos el sequndo ciclo de Cuadernos Lacre. Empezamos con la editorial debt heredada de
Schrems II y terminamos con un cuestionario operativo. Por el camino hemos transitado conceptos —hash,
cifrado, identidad— y andlisis aplicados —kill switch, modelo de negocio, self-hosting—. La intencion editorial
declarada de la publicacion no era abrumar al lector con la lista exhaustiva de problemas, sino entregarle
herramientas para que distinga, ante cualquier servicio nuevo, qué clase de respuesta estd aceptando. Esa
distincion —entre arquitectura y promesa— es la herramienta. Lo demds cada profesional lo pondrda al servicio
de los datos que considere, en su prdctica, dignos de la pregunta.
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