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— Predchozi-Dalsi —

Sifrovat neznamena byt v soukromi: co o vas
vypovidaji metadata

Sifrovany obsah a viditelna metadata jsou dvé odlisné véci. KdyZ sluzba mluvi o "koncovém Sifrovani", vypravi
jen polovinu pribéhu.

Abychom si rozuméli: WhatsApp Sifruje vaSe zpravy, aby si je nikdo po cesté nemohl precist. Ale stale vi, s
kym mluvite, v kolik hodin, jak casto a odkud. To jsou metadata. A Casto vypovidaji vice neZ samotna zprava.

Zamek, ktery nechrani vse

Velka ¢ast dneSnich messagingovych sluZeb inzeruje koncové Sifrovani. A je to pravda: obsah zprav putuje
Sifrované, takZe nikdo na cesté — dokonce ani poskytovatel sluzby — nemtiZe text béhem prenosu Cist. Potud je
tvrzeni presné.

Problém je, Ze obsah je jen casti pribéhu. I kdyZ nikdo nemiiZe Cist, co fikate, sluzba zna jiné véci s velmi
vysokou presnosti: s kym mluvite, v kolik hodin, jak Casto, z jaké priblizné polohy, na jakém zarizeni, kolik
zprav odesilate a kolik pfijimate, kolik soubort sdilite. Tomu vSemu se fika metadata. A metadata v mnoha
pripadech vypovidaji téméf tolik jako samotna zprava.

Co metadata odhaluji

Neni tfeba Cist zpravu, abychom védéli mnoho véci. Pokud nékdo vola nebo piSe onkologovi kazdé utery v devét
rano po dobu Sesti mésict, neni nutné poslouchat rozhovor, abychom tusili, co se déje. Pokud si dva lidé vyméni
sto zprav denné a najednou s tim prestanou, neni tfeba ¢ist Zadnou, abychom pochopili, co se stalo. Pokud
danovy poradce obdrZi dvacet zprav v fadé od stejného klienta noc pred ¢tvrtletni uzavérkou, vzorec mluvi sdm
za sebe.

Metadata odhaluji vzorce chovani: kdo se s kym styka, jaky ma kdo rozvrh, kdy bdi, kdy spi, kdy cestuje, ktefi
klienti jsou nejaktivnéjsi, které profesni vztahy jsou nejintenzivnéjsi. Server, ktery sbird metadata, mtiZe sestavit
podrobny profil osobniho i profesniho Zivota kteréhokoli uZivatele, anizZ by kdy precetl jediné slovo z toho, co
dotyCny piSe.

Existuje historicky priklad, ktery to ilustruje velmi tvrdé. Byvaly feditel NSA Michael Hayden to v roce 2014
formuloval bez obalu: "We kill people based on metadata". Tvrzeni se tykalo americkych vojenskych operaci
proti cilim identifikovanym vyhradné na zakladé jejich komunikacnich vzorcii. Ani jedna prectend zprava.
Pouze graf kontaktii a Casové udaje.

To, Ze sluZba sbira metadata, neznamena nutné, Ze je pouZije proti svym uZivatelim. Znamena to, Ze k tomu ma
schopnost a Ze tieti strana s pristupem k témto udajim — na zakladé soudniho prikazu, v diisledku naruseni
bezpecnosti nebo prodeje tfetim stranam, pokud to podminky sluZby umoziiuji — ji ma také.
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Pristup ke kontaktiim

Dalsi vektor, ktery prochazi témér bez povSimnuti: seznam kontaktii. Velka ¢ast messagingovych sluzeb zZada pri
registraci o pristup k telefonnimu seznamu. Nahraji vSechna ¢isla na sviij server, aby ukazaly, kdo dalsi sluzbu
pouziva. Od té chvile ma spolec¢nost kompletni mapu vztaht uZivatele, i kdyZ ten nikdy nikomu nenapsal jedinou
zpravu.

Pro profesionala s profesnim tajemstvim — pravnika, 1ékare, psychologa, poradce — tento seznam obsahuje
klienty. Pokud byl seznam nahran na server tfeti strany, jména klienti jsou v infrastrukture, jejiz jurisdikci a
politiku profesional nekontroluje. Profesni tajemstvi se neporusi v den, kdy nékdo unikne konverzaci: bylo
poruSeno mnohem diive, v okamZiku souhlasu s nahranim.

Rozdil mezi sifrovanim a nesbiranim

Sifrovat znamena chrénit obsah. Byt v soukromi znamend nesbirat to, co neni potfeba. Jsou to odli$né véci a
rozdil je operativné kriticky. Sluzba mtiZe vSechny zpravy dokonale Sifrovat a zaroven o svych uZivatelich védét
témér vSe prostiednictvim metadat. Obé véci jsou dokonale kompatibilni. Ve skuteCnosti je to dominantni
obchodni model v odvétvi.

Spravna otazka pro posouzeni skute¢ného soukromi sluzby nezni "Sifruje obsah?". Tato otdzka je povazovana za
zodpovézenou jiZ léta. Spravna otazka zni: "jakd metadata generuje a kde se uklddaji?". A predevSim: "jaka
metadata nepotrebuje generovat?".

Architektura, ktera minimalizuje metadata zamérné (by design) — nikoli slibem, nikoli interni politikou — je
strukturalné soukroméjsi nez architektura, ktera je sbira a Sifruje. ProtoZe data, ktera neexistuji, nelze uniknout,
prodat, predat na zakladé soudniho prikazu ani ztratit pfi naruSeni bezpecnosti.

Pro profesionalniho ctenare

Pokud vasSe profesni ¢innost zahrnuje tajemstvi, divérnost nebo prosté respekt k informacim tfetich stran, je
vhodné si poloZit otazky v tomto poradi:

1. Sifruje aplikace, kterou pouZivam ke komunikaci, obsah? (Pravdépodobné ano.)

2. Sifruje metadata? (Pravdépodobné ne.)

3. Generuje metadata, ktera ke svému fungovani nepotiebuje? (Témér jisté ano.)

4. Kde jsou tato metadata uloZena a pod jakou jurisdikci? (Pravdépodobné mimo Evropsky hospodarsky
prostor.)

5. Vi mdj klient nebo pacient, Ze jsou tam jeho data?

Posledni otazka je ta nepfijemna. ProtoZe upfimna odpovéd ve vétSiné pripadu zni, Ze ne.

Tento C¢ldnek je prvni ze série o skutecném fungovdni profesiondlnich komunikacnich ndstrojii. Pristi dily se
budou vénovat souladu s GDPR v messagingu a konceptu profesniho tajemstvi v digitdlni ére.

Poznamka redakce: Pokud tyto Cuadernos zmifuji firmy nebo produkty, neni to za i¢elem obvinovani. Ti, ktefi

je vytvareji, odvadéji praci, kterou miliony lidi pouZivaji a ocenuji. To, na co poukazujeme, je strukturalni —
model, nikoliv znacka. Znacky uvadime jako ptiklad, protoZe jsou pro Ctenare rozpoznatelné.

Zdroje a dalsi cteni

e Hayden, M. — Prohlaseni na Johns Hopkins University, 2014 (""We kill people based on metadata™).
Verejné prepisy k dispozici.



e GDPR (Narizeni EU 2016/679), ¢l. 4 a 5 — definice osobnich tidaji a zasady zpracovéani (metadata jsou
osobni udaje).

e EDPS a EDPB - stanoviska k zpracovani provoznich udajti a metadat v elektronickych komunikacich
(smérnice ePrivacy).

~ PredchoziStruc¢na historie pecetniho voskuDalSi — Profesni tajemstvi v digitalni éfe

Nedavné cCteni

e Analyza - 18. kvétna 2026 Skute¢né vs. zdanlivé soukromi: otazky, které je vhodné si poloZit
e Analyza - 18. kvétna 2026 Self-hosting jako profesiondlni praxe
o Koncept - 18. kvétna 2026 24 slov: co je to kryptograficka identita

Vezméte si tento Clanek tam, kam potrebujete.
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Soubor se stahne do vaseho zafizeni. Odtud si jej mtiZete ulozit, importovat do Solo2 nebo sdilet, kdekoli chcete.
Cuadernos za vas o cili nerozhoduje.
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Tento web nepouZiva cookies a nenacita zdroje tretich stran. PouZiva anonymni pocitadlo navstév (Umami, na
naSem evropském serveru) a minimalni nezbytny JavaScript pro dva ovladaci prvky v zahlavi: svétly nebo tmavy
motiv a vybér jazyka. Bez trackerd, bez profilovani, bez sdileni dat. Pokud nés chcete sledovat: RSS.
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