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Kill switch a institucionální ovládnutí
Slib ochrany, který si ponechává možnost odvolání. Když vypínač existuje, někdo ho nakonec stiskne.

Abychom si rozuměli: Například WhatsApp může smazat vaše zprávy, kdykoli se mu zachce. Smlouva tomu
dnes nebrání a zítra ji změní. Soudní příkaz, nová pravidla, vládní požadavek — a zjistíte, že zprávy nikdy
nebyly vaše.

Slib, který stojí na možnosti jeho odvolání

V roce 2017, během hurikánu Irma, několik majitelů vozů Tesla na Floridě zjistilo, že jejich auto po vzdálené
aktualizaci od výrobce náhle získalo další kilometry dojezdu. Nezaplatili za ně. Baterie je vždy mohla
poskytnout; výrobce se rozhodl v rámci segmentace trhu, že je zákazníkovi neumožní. Během nouzové situace
Tesla dočasně aktivovala plnou kapacitu. Po skončení nouze ji opět deaktivovala.

To, co zprávy popisovaly jako gesto velkorysosti, bylo při pozorném čtení něco jiného. Majitel nikdy nebyl
vlastníkem celého produktu, za který zaplatil. Výrobce si ponechal technickou schopnost — na dálku rozšiřovat
nebo omezovat funkce — a v tomto konkrétním případě se rozhodl ji využít ve prospěch zákazníka. Mohl si
vybrat i opak. Příběh nevypráví o aktu laskavosti; vypráví o architektuře moci.

Tento článek se zabývá touto architekturou. Podle oborové konvence ji nazýváme kill switch: vzdálený vypínač,
který operátorovi umožňuje deaktivovat, upravit nebo odebrat funkce produktu, služby nebo zařízení, které
uživatel již považoval za své. Otázkou není, zda je operátor poctivý. Otázkou je, co se stane, když přestane být,
nebo když ho někdo donutí použít vypínač jiným směrem.

Co je to přesně kill switch

Termín pochází z angličtiny a překládá se obtížně: interruptor de muerte zní dramaticky; interruptor remoto zní
příliš neutrálně. To, co definuje kill switch, není dramatičnost, ale jednoduchá vlastnost: technická schopnost
deaktivovat něco na dálku v rukou někoho jiného, než je uživatel, který věc používá. Může jít o úplné odstavení
—auto, které nenastartuje, soubor, který se smaže, účet, který je pozastaven— nebo o částečné odstavení —
funkce, která zmizí, baterie, která ztratí dojezd, předplatné, které je přerušeno.

Ne každé dálkové ovládání je kill switch. Rutinní aktualizace zabezpečení, autorizovaná uživatelem při instalaci
produktu, jím není. Stejně tak jím není systém proti krádeži, který může aktivovat sám majitel při krádeži
telefonu. Kill switch má ve vlastním smyslu tři rysy: jeho použití je rozhodnutím operátora, nikoli uživatele; k
aktivaci nevyžaduje aktuální souhlas dotčené osoby; a uplatňuje se na produkt nebo službu, kterou uživatel
považoval za plně svou.

Evropská galerie aktivních vypínačů

Tesla tento vzorec opakuje často, ve svém případě dokumentovaným způsobem: smluvní snížení dojezdu
aplikovaná na ojetá vozidla, která změnila majitele, odebrání funkcí asistovaného řízení po zrušení licence,
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jednostranné úpravy chování produktu mezi verzemi firmwaru. John Deere je již léta v centru evropské a
americké debaty o právu na opravu: nákup traktoru zahrnuje softwarovou vrstvu, jejíž servis závisí na oficiální
síti výrobce; když tato síť odmítne registraci, traktor omezí základní funkce. BMW nabídlo v roce 2022 měsíční
předplatné pro aktivaci vyhřívání sedadel v autech, která jej již měla fyzicky nainstalováno; veřejný tlak vynutil
stažení modelu, ale technická kapacita zůstává.

V oblasti softwaru je tento vzorec strukturální. Adobe Creative Cloud zneplatňuje měsíční licence, pokud není
předplatné obnoveno, čímž se soubory, které uživatel těmito nástroji vytvořil, stávají nepoužitelnými. Microsoft
může deaktivovat kopie Windows, které považuje za neoriginální, bez praktické možnosti odvolání. Google
odstraňuje aplikace z Play Store na základě soudních příkazů nebo interních rozhodnutí; odinstalovaná aplikace
se odinstaluje i z telefonů, kde byla. Apple Pay byl v Rusku deaktivován v březnu 2022, když Apple splnil
mezinárodní sankce: v daném kontextu legitimní, ale postup byl vždy k dispozici.

Legitimní argument na straně výrobce

Ten, kdo navrhuje jeden z těchto systémů, obvykle nabízí zcela platné argumenty:

1. Prevence krádeže. Pokud mi ukradnou auto nebo telefon, oceňuji, že je výrobce může na dálku
znefunkčnit.

2. Prevence podvodů. Nezaplacená předplatná vyžadují mechanismus odpojení; bez tohoto mechanismu se
obchodní model hroutí.

3. Prevence zneužití. Nebezpečný nástroj v nesprávných rukou může profitovat z možnosti odvolání.
4. Dodržování předpisů. Určité právní příkazy nutí operátora k odstranění obsahu, deaktivaci funkcí nebo

pozastavení účtů a systém bez vypínače je systémem, který je nemůže splnit.

Všechny čtyři argumenty jsou pravdivé. Žádný nemění podstatu věci. Je pravda, že kill switch usnadňuje
prevenci krádeží; je také pravda, že tato stejná schopnost slouží k nátlaku na žijícího zákazníka, nejen k
poškození zloděje. Je pravda, že model předplatného potřebuje odpojení; je také pravda, že odpojení může být
zítra provedeno u stávajícího zákazníka z jiného důvodu, než který je uveden ve smlouvě. Otázkou není, zda má
kill switch legitimní využití. Otázkou je, že jakmile existuje, jeho využití se neomezuje na ty, které byly
předpokládány v počáteční dokumentaci.

Institucionální zajetí

Zde přichází koncept, který dává článku název. Institucionální zajetí je situace, kdy aktér — soukromá
společnost, administrativa, regulační orgán — nakonec vykonává schopnosti, které získal nebo mu byly uděleny
pro omezené účely, pro účely širší, odlišné nebo přímo protikladné těm původním. Politická ekonomie tento
fenomén zná již desetiletí ve finanční regulaci. Technologický průmysl ho objevuje na vlastní kůži.

Mechanismus je následující. Společnost navrhne kill switch pro legitimní účely: proti krádeži, správu
předplatného, dodržování předpisů. Společnost tyto účely dokumentuje ve svých podmínkách použití, v zásadách
ochrany osobních údajů, ve svých veřejných sděleních. Plynou roky. Vláda vydá příkaz na základě nové
legislativy; společnost je nucena použít vypínač směrem, který není popsán v její původní dokumentaci. Do
představenstva vstoupí aktivistický akcionář a změní obchodní politiku; vypínače existují a jsou aplikovány
podle nové politiky. Společnost je získána větší společností; podmínky služby jsou jednostranně přepsány s
třicetidenním oznámením. V každém případě zákazník, který důvěřoval vypínači pro dokumentované účely,
zjistí, že vypínač tam stále je, ale slouží jiným zájmům.

Paradigmatický případ pro evropského čtenáře: případ Apple versus FBI v San Bernardino v roce 2016. Po útoku
v Kalifornii FBI požadovala po Apple odemknutí iPhone pachatele. Apple odmítl, přičemž se opíral zčásti o
principiální argumenty a zčásti o technický argument: systém, tak jak byl navržen, neumožňoval samotné
společnosti odemknout zařízení bez přepsání základního softwaru. Nejsilnější obhajoba nebyla morální; byla



architektonická. Apple se neopíral o slib, že nezmáčkne vypínač; opíral se o absenci vypínače. Jiné společnosti s
vypínači přítomnými ve své architektuře nedokázaly udržet stejnou pozici tváří v tvář ekvivalentním tlakům.

Evropská regulační trajektorie

Evropské právo v posledním legislativním období tlačilo k větším možnostem dálkového ovládání, nikoli k
menším. Nařízení o digitálních službách (DSA), plně použitelné od února 2024, zavazuje platformy k aktivaci
rychlých mechanismů pro odstranění obsahu na příkaz příslušného orgánu; mechanismů, které by bez základní
technické kapacity neexistovaly. Nařízení o umělé inteligenci (AI Act), které vstupuje v platnost postupně od
srpna 2024, vyžaduje, aby poskytovatelé určitých vysoce rizikových systémov AI disponovali opatřeními
umožňujícími jejich deaktivaci nebo významný lidský dohled: normativní forma povinného kill switch. Nařízení
o digitálních trzích (DMA) naproti tomu zavádí povinnosti interoperability: opačný proud, který omezuje účinky
blokování.

Pro evropského profesionála je upřímný výklad následující: otázka „může operátor tuto službu pro mě
deaktivovat?“ má každým rokem více kladných odpovědí kvůli zákonným požadavkům, nikoli méně. To
nezpochybňuje legitimitu předpisov — DSA reaguje na reálné problémy —, ale posiluje to jednu věc: důvěra v
to, že operátor nepoužije spínač, vyžaduje také důvěru v to, že žádná budoucí zákonná povinnost ho nedonutí jej
použít směrem, který se dnes nepředpokládá. Je to důvěra, která nespočívá pouze na společnosti; spočívá na
celém regulačním prostředí.

Otázka designu, která se klade jen zřídka

Většina současného technického designu předpokládá, že spínač bude existovat, a následně slibuje, že jej nebude
zneužívat. Existuje alternativa, náročnější, ale naproti tomu zcela proveditelná: navrhovat s předpokladem, že
spínač nesmí existovat. Není to slogan. Zahrnuje to konkrétní rozhodnutí: distribuovaná architektura versus
centralizovaná, práva v zařízení uživatele versus práva odvozená od účtu, obsah šifrovaný klíči, které operátor
nemá, versus obsah šifrovaný klíči, které operátor uchovává, kryptografická identita uživatele versus identita
spravovaná operátorem. Každé z těchto rozhodnutí má reálné technické náklady a reálné komerční důsledky.
Všechna však sdílejí jednu vlastnost: jakmile jsou přijata, eliminují určité legální příkazy jako možný objekt. Co
nelze provést, nelze nařídit k provedení.

Pro profesionálního čtenáře
Pět otázek, které je vhodné položit poskytovateli jakékoli kritické profesionální služby před jejím přijetím,
formulovaných v pořadí, v jakém by je položil inspektor kontinuity podnikání:

1. Existuje technická kapacita poskytovatele na dálku pozastavit, zablokovat, smazat nebo degradovat mou
službu, data nebo produkt?

2. V jakých smluvně deklarovaných případech může poskytovatel tuto kapacitu uplatnit?
3. V jakých nedeklarovaných případech — soudní příkaz, mezinárodní sankce, jednostranná změna politiky,

korporátní akvizice — ji může uplatnit také?
4. Pokud bude uplatněna, jakou dobu kontinuity profesionální činnosti mám a jaký plán ukončení je k

dispozici?
5. Existuje architektonická alternativa, kde by odpověď na první otázku byla „ne“ z podstaty konstrukce,

nikoli z příslibu?

Odpověď na pátou otázku není vždy dostupná nebo přiměřená. Osobní tabulkový procesor si pravděpodobně
takový požadavek nezaslouží. Aktivní právní spis, zdravotní dokumentace pacienta, daňové účetnictví,
deontologicky chráněný rozhovor – ano. Přiměřenost je profesionální rozhodnutí; čestné čtení první otázky
nikoli: buď vypínač existuje, nebo neexistuje.



Ochrana, která si ponechává možnost odvolání, není strukturální ochranou; je to přejmenovaná důvěra. Důvěra,
jak jsme uvedli v jiném Sešitu, je platným sociálním řešením, pokud je udělena tomu, kdo si ji zaslouží, ale je
křehká při první změně majitele. Nejčistší strukturální obrana je ta, kterou nelze odvolat, protože v první řadě
neexistuje. Jako u všeho v architektuře: volba designu, nikoli marketingové rozhodnutí.

Poznámka redakce: Pokud tyto Cuadernos zmiňují firmy nebo produkty, není to za účelem obviňování. Ti, kteří
je vytvářejí, odvádějí práci, kterou miliony lidí používají a oceňují. To, na co poukazujeme, je strukturální —
model, nikoliv značka. Značky uvádíme jako příklad, protože jsou pro čtenáře rozpoznatelné.

Zdroje a další čtení

Tesla — aktualizace ze září 2017 dočasně rozšiřující dojezd baterií modelů S a X na Floridě během
hurikánu Irma. Případ široce dokumentovaný v odborném tisku a následných zprávách o smluvním
odvolání dojezdu.
Nařízení (EU) 2022/2065 o digitálních službách (DSA) — plně použitelné od 17. února 2024. Články 16 a
9 o mechanismech oznamování a jednání a příkazech příslušných orgánů.
Nařízení (EU) 2024/1689 o umělé inteligenci (AI Act) — v platnosti od 1. srpna 2024, postupné
uplatňování do srpna 2026. Články o lidském dohledu a povinných zmírňujících opatřeních pro vysoce
rizikové systémy.
Okresní soud Spojených států — Apple, Inc. (16. února 2016). Dokumentace případu známého jako San
Bernardino o přístupu k iPhone v trestním vyšetřování.
U.S. Federal Trade Commission — memoranda o právu na opravu (2021-2024) se specifickými odkazy na
John Deere a zemědělský sektor; doplněno směrnicí (EU) 2024/1799 o podpoře oprav zboží.
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