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— Predchozi-Dalsi —

Kill switch a institucionalni ovladnuti

Slib ochrany, ktery si ponechava moznost odvolani. KdyZ vypinac existuje, nékdo ho nakonec stiskne.

Abychom si rozuméli: Napiiklad WhatsApp muiZe smazat vase zpravy, kdykoli se mu zachce. Smlouva tomu
dnes nebrani a zitra ji zméni. Soudni prikaz, nova pravidla, vladni poZadavek — a zjistite, Ze zpravy nikdy
nebyly vaSe.

Slib, ktery stoji na moznosti jeho odvolani

V roce 2017, béhem hurikanu Irma, nékolik majiteld vozii Tesla na Floridé zjistilo, Ze jejich auto po vzdalené
aktualizaci od vyrobce nahle ziskalo dalsi kilometry dojezdu. Nezaplatili za né. Baterie je vZdy mohla
poskytnout; vyrobce se rozhodl v rdmci segmentace trhu, Ze je zakaznikovi neumozni. BEhem nouzové situace
Tesla docCasné aktivovala plnou kapacitu. Po skonceni nouze ji opét deaktivovala.

To, co zpravy popisovaly jako gesto velkorysosti, bylo pfi pozorném cteni néco jiného. Majitel nikdy nebyl
vlastnikem celého produktu, za ktery zaplatil. Vyrobce si ponechal technickou schopnost — na dalku rozsitovat
nebo omezovat funkce — a v tomto konkrétnim pfipadé se rozhodl ji vyuZit ve prospéch zakaznika. Mohl si
vybrat i opak. Pfibéh nevypravi o aktu laskavosti; vypravi o architekture moci.

Tento Clanek se zabyva touto architekturou. Podle oborové konvence ji nazyvame kill switch: vzdaleny vypinac,
ktery operatorovi umoZziiuje deaktivovat, upravit nebo odebrat funkce produktu, sluZzby nebo zatizeni, které
uZivatel jiZ povaZoval za své. Otazkou neni, zda je operator poctivy. Otazkou je, co se stane, kdyZ prestane byt,
nebo kdyZ ho nékdo donuti pouZit vypinac jinym smérem.

Co je to presné kill switch

Termin pochazi z angliCtiny a preklada se obtiZné: interruptor de muerte zni dramaticky; interruptor remoto zni
prilis neutralné. To, co definuje kill switch, neni dramati¢nost, ale jednoducha vlastnost: technicka schopnost
deaktivovat néco na dalku v rukou nékoho jiného, nez je uZivatel, ktery véc pouziva. MtiZe jit o tiplné odstaveni
—auto, které nenastartuje, soubor, ktery se smaze, tiCet, ktery je pozastaven— nebo o Castecné odstaveni —
funkce, ktera zmizi, baterie, ktera ztrati dojezd, predplatné, které je prerusSeno.

Ne kazdé dalkové ovladani je kill switch. Rutinni aktualizace zabezpeceni, autorizovana uZivatelem pfi instalaci
produktu, jim neni. Stejné tak jim neni systém proti kradeZi, ktery mtize aktivovat sdm majitel pri kradezi
telefonu. Kill switch ma ve vlastnim smyslu tfi rysy: jeho pouZiti je rozhodnutim operatora, nikoli uZivatele; k
aktivaci nevyZaduje aktualni souhlas dotCené osoby; a uplatiiuje se na produkt nebo sluzbu, kterou uZivatel
povazoval za plné svou.

Evropska galerie aktivnich vypinacu

Tesla tento vzorec opakuje Casto, ve svém pripadé dokumentovanym zpisobem: smluvni sniZeni dojezdu
aplikovana na ojeta vozidla, ktera zménila majitele, odebrani funkci asistovaného fizeni po zruSeni licence,


file:///cuadernos/
file:///cs/sesity/articulos/jednoducha-myslenka-za-technickym-nazvem-sha-256.html
file:///cs/sesity/articulos/co-sifrovani-skutecne-znamena-e2ee-vysvetleno.html

jednostranné upravy chovani produktu mezi verzemi firmwaru. John Deere je jiZ 1éta v centru evropské a
americké debaty o pravu na opravu: nakup traktoru zahrnuje softwarovou vrstvu, jejiz servis zavisi na oficialni
siti vyrobce; kdyZ tato sit’ odmitne registraci, traktor omezi zakladni funkce. BMW nabidlo v roce 2022 mésicni
predplatné pro aktivaci vyhtivani sedadel v autech, ktera jej jiZ méla fyzicky nainstalovano; verejny tlak vynutil
stazeni modelu, ale technické kapacita ztistava.

V oblasti softwaru je tento vzorec strukturadlni. Adobe Creative Cloud zneplatiiuje mésicni licence, pokud neni
predplatné obnoveno, ¢imzZ se soubory, které uZivatel témito nastroji vytvoril, stavaji nepouZitelnymi. Microsoft
miiZe deaktivovat kopie Windows, které povazuje za neoriginalni, bez praktické moznosti odvolani. Google
odstranuje aplikace z Play Store na zakladé soudnich prikazt nebo internich rozhodnuti; odinstalovana aplikace
se odinstaluje i z telefont, kde byla. Apple Pay byl v Rusku deaktivovan v bfeznu 2022, kdyZ Apple splnil
mezinarodni sankce: v daném kontextu legitimni, ale postup byl vZdy k dispozici.

Legitimni argument na strané vyrobce

Ten, kdo navrhuje jeden z téchto systémii, obvykle nabizi zcela platné argumenty:

1. Prevence kradeze. Pokud mi ukradnou auto nebo telefon, ocefiuji, Ze je vyrobce miZe na dalku
znefunkcnit.

2. Prevence podvodii. Nezaplacend predplatna vyZzaduji mechanismus odpojeni; bez tohoto mechanismu se
obchodni model hrouti.

3. Prevence zneuZziti. Nebezpecny néstroj v nespravnych rukou mtiZe profitovat z moznosti odvolani.

4. Dodrzovani predpisu. Urcité pravni prikazy nuti operatora k odstranéni obsahu, deaktivaci funkci nebo
pozastaveni Gctl a systém bez vypinace je systémem, ktery je nemtZze splnit.

Vsechny ¢tyfi argumenty jsou pravdivé. Zadny neméni podstatu véci. Je pravda, Ze kill switch usnadiiuje
poskozeni zlodéje. Je pravda, Ze model predplatného potfebuje odpojeni; je také pravda, Ze odpojeni mtize byt
zitra provedeno u stavajiciho zakaznika z jiného diivodu, nez ktery je uveden ve smlouvé. Otazkou neni, zda ma
kill switch legitimni vyuZiti. Otazkou je, Ze jakmile existuje, jeho vyuZiti se neomezuje na ty, které byly
predpokladany v pocatecni dokumentaci.

Institucionalni zajeti

Zde prichazi koncept, ktery dava clanku nazev. Institucionalni zajeti je situace, kdy aktér — soukroma
spolecnost, administrativa, regulacni organ — nakonec vykonava schopnosti, které ziskal nebo mu byly udéleny
pro omezené tcely, pro dcely Sirsi, odliSné nebo pfimo protikladné tém pivodnim. Politicka ekonomie tento
fenomén zna jiz desetileti ve financni regulaci. Technologicky primysl ho objevuje na vlastni kizi.

Mechanismus je nasledujici. Spolecnost navrhne kill switch pro legitimni ucely: proti kradeZi, spravu
predplatného, dodrzovani predpisi. Spolecnost tyto ticely dokumentuje ve svych podminkach pouZiti, v zasadach
ochrany osobnich ddajt, ve svych vefejnych sdélenich. Plynou roky. Vlada vyda prikaz na zakladé nové
legislativy; spoleCnost je nucena pouzit vypinac¢ smérem, ktery neni popsan v jeji ptivodni dokumentaci. Do
predstavenstva vstoupi aktivisticky akcionar a zméni obchodni politiku; vypinace existuji a jsou aplikovany
podle nové politiky. SpolecCnost je ziskana vétsi spolecnosti; podminky sluZby jsou jednostranné prepsany s
tficetidennim ozndmenim. V kazdém pripadé zakaznik, ktery divéfoval vypinaci pro dokumentované tcely,
zjisti, Ze vypinac tam stale je, ale slouZi jinym zajmtm.

Paradigmaticky pripad pro evropského Ctenare: pripad Apple versus FBI v San Bernardino v roce 2016. Po ttoku
v Kalifornii FBI poZadovala po Apple odemknuti iPhone pachatele. Apple odmitl, pfi¢emz se opiral z¢asti o
principialni argumenty a zc¢asti o technicky argument: systém, tak jak byl navrZzen, neumozZiioval samotné
spolecnosti odemknout zafizeni bez prepsani zakladniho softwaru. Nejsiln€jsi obhajoba nebyla moralni; byla



architektonicka. Apple se neopiral o slib, Ze nezmackne vypinac; opiral se o absenci vypinace. Jiné spolecnosti s
vypinaci pritomnymi ve své architektufe nedokéazaly udrZet stejnou pozici tvari v tvar ekvivalentnim tlaktim.

Evropska regulacni trajektorie

Evropské pravo v poslednim legislativnim obdobi tlacilo k vétSim moZnostem dalkového ovladani, nikoli k
menSim. Nafizeni o digitalnich sluzbach (DSA), plné pouZitelné od tinora 2024, zavazuje platformy k aktivaci
rychlych mechanismi pro odstranéni obsahu na ptikaz prislusSného organu; mechanismi, které by bez zakladni
technické kapacity neexistovaly. Nafizeni o umélé inteligenci (Al Act), které vstupuje v platnost postupné od
srpna 2024, vyZaduje, aby poskytovatelé urcitych vysoce rizikovych systémov Al disponovali opatfenimi
umoziujicimi jejich deaktivaci nebo vyznamny lidsky dohled: normativni forma povinného kill switch. Natizeni
o digitalnich trzich (DMA) naproti tomu zavadi povinnosti interoperability: opacny proud, ktery omezuje tcinky
blokovani.

Pro evropského profesionala je upfimny vyklad nasledujici: otazka ,,mtizZe operator tuto sluzbu pro mé
deaktivovat?“ ma kazdym rokem vice kladnych odpovédi kvili zdkonnym pozadavkiim, nikoli méné. To
nezpochybriiuje legitimitu predpisov — DSA reaguje na realné problémy —, ale posiluje to jednu véc: diivéra v
to, Ze operator nepouZzije spinac, vyZaduje také divéru v to, Ze zadna budouci zdkonna povinnost ho nedonuti jej
pouzit smérem, ktery se dnes nepredpoklada. Je to dtivéra, ktera nespociva pouze na spolecnosti; spoCiva na
celém regulacnim prostiedi.

Otazka designu, ktera se klade jen zridka

VétSina soucasného technického designu predpoklada, Ze spinac bude existovat, a nasledné slibuje, Ze jej nebude
spinaC nesmi existovat. Neni to slogan. Zahrnuje to konkrétni rozhodnuti: distribuovana architektura versus
centralizovana, prava v zafizeni uZivatele versus prava odvozena od tctu, obsah Sifrovany kli¢i, které operator
nema, versus obsah Sifrovany klici, které operator uchovava, kryptograficka identita uZivatele versus identita
spravovana operatorem. Kazdé z téchto rozhodnuti ma realné technické néklady a redlné komercni dusledky.
VSechna vsak sdileji jednu vlastnost: jakmile jsou pfijata, eliminuji urcité legalni prikazy jako moZny objekt. Co
nelze provést, nelze naridit k provedeni.

Pro profesionalniho ctenare

Pét otazek, které je vhodné poloZit poskytovateli jakékoli kritické profesionalni sluZzby pred jejim pFijetim,
formulovanych v poradi, v jakém by je polozil inspektor kontinuity podnikani:

1. Existuje technicka kapacita poskytovatele na dalku pozastavit, zablokovat, smazat nebo degradovat mou
sluzbu, data nebo produkt?

.V jakych smluvné deklarovanych pripadech mtize poskytovatel tuto kapacitu uplatnit?

3.V jakych nedeklarovanych ptfipadech — soudni ptikaz, mezinarodni sankce, jednostranna zména politiky,
korporétni akvizice — ji mtiZe uplatnit také?

4. Pokud bude uplatnéna, jakou dobu kontinuity profesiondlni ¢innosti mam a jaky plan ukonceni je k
dispozici?

5. Existuje architektonicka alternativa, kde by odpovéd’ na prvni otazku byla ,,ne“ z podstaty konstrukce,
nikoli z prislibu?

N

Odpovéd na patou otazku neni vZdy dostupna nebo pfimérena. Osobni tabulkovy procesor si pravdépodobné
takovy pozadavek nezaslouZi. Aktivni pravni spis, zdravotni dokumentace pacienta, dafioveé ucetnictvi,
deontologicky chranény rozhovor — ano. Pfiméfenost je profesionalni rozhodnuti; ¢estné ¢teni prvni otazky
nikoli: bud’ vypinac existuje, nebo neexistuje.



Ochrana, kterd si ponechdvd moznost odvoldni, neni strukturdlni ochranou; je to prejmenovand diivéra. Diivera,
jak jsme uvedli v jiném SeSitu, je platnym socidlnim resenim, pokud je udélena tomu, kdo si ji zaslouZi, ale je
krehka pri prvni zméné majitele. Nejcistsi strukturdlni obrana je ta, kterou nelze odvolat, protoZe v prvni radé
neexistuje. Jako u vSeho v architekture: volba designu, nikoli marketingové rozhodnuti.

Poznamka redakce: Pokud tyto Cuadernos zmifuji firmy nebo produkty, neni to za i¢elem obviniovani. Ti, ktefi
je vytvareji, odvadéji praci, kterou miliony lidi pouZivaji a oceniuji. To, na co poukazujeme, je strukturalni —
model, nikoliv znacka. Znacky uvadime jako priklad, protoZe jsou pro Ctenare rozpoznatelné.

Zdroje a dalsi cteni

o Tesla — aktualizace ze zari 2017 docasné rozSifujici dojezd baterii modeld S a X na Floridé béhem
hurikanu Irma. Pfipad Siroce dokumentovany v odborném tisku a naslednych zpravach o smluvnim
odvolani dojezdu.

e Nafizeni (EU) 2022/2065 o digitalnich sluzbach (DSA) — pIné pouZitelné od 17. tinora 2024. Clanky 16 a
9 0 mechanismech oznamovani a jednani a prikazech pfislusSnych organd.

e Narizeni (EU) 2024/1689 o umélé inteligenci (AI Act) — v platnosti od 1. srpna 2024, postupné
uplatiiovani do srpna 2026. Clanky o lidském dohledu a povinnych zmirfiujicich opatfenich pro vysoce
rizikové systémy.

e Okresni soud Spojenych stati — Apple, Inc. (16. inora 2016). Dokumentace pfipadu znamého jako San
Bernardino o pfistupu k iPhone v trestnim vySetfovani.

e U.S. Federal Trade Commission — memoranda o pravu na opravu (2021-2024) se specifickymi odkazy na
John Deere a zemédélsky sektor; doplnéno smérnici (EU) 2024/1799 o podpote oprav zboZi.

~ PredchoziCo je skutecné SHA-256Dalsi — Koncové Sifrovani, vysvétlené doopravdy

Nedavné cCteni

e Analyza - 18. kvétna 2026 SkuteCné vs. zdanlivé soukromi: otazky, které je vhodné si poloZit
e Analyza - 18. kvétna 2026 Self-hosting jako profesiondlni praxe
o Koncept - 18. kvétna 2026 24 slov: co je to kryptograficka identita

Vezméte si tento ¢lanek tam, kam pottebujete.

| Markdown | Prosty text | PDF

Soubor se stahne do vaseho zafizeni. Odtud si jej mtiZete ulozit, importovat do Solo2 nebo sdilet, kdekoli chcete.
Cuadernos za vas o cili nerozhoduje.
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Cuadernos Lacre - Publikace Menzuri Gestion S.L. -
napsal R.Eugenio - rediguje tym Solo2.

Tento web nepouZiva cookies a nenacita zdroje tfetich stran. PouzZiva anonymni pocitadlo navstév (Umami, na
naSem evropském serveru) a minimalni nezbytny JavaScript pro dva ovladaci prvky v zahlavi: svétly nebo tmavy
motiv a vybér jazyka. Bez trackerd, bez profilovani, bez sdileni dat. Pokud nés chcete sledovat: RSS.
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