« Cuadernos Lacre
Koncept - 23. kvétna 2026

— Predchozi-Dalsi —

24 slov: co je to kryptograficka identita

Kryptograficka identita neni heslo: neuklada ji Zadny server a nelze ji obnovit. Didaktické vysvétleni
mechanismu BIP39, proc presné Ctyriadvacet slov a jaka realna vaha spociva na tom, kdo je vlastni.

Abychom si rozuméli: Pokud zapomenete heslo ke Gmailu, Google vam ho resetuje. Pokud ztratite 24 slov,
ktera tvori kryptografickou identitu, neméate koho poZadat o jejich vraceni. Nejde o to, Ze by byl postup pfisny —
jde o to, Ze na druhém konci nikdo neni. Tento rozdil je naprosto zasadni.

Rozdil mezi heslem a identitou

Heslo v klasickém modelu internetu neni identitou uZivatele. Je to doklad. UZivatel ma identitu — jméno, e-
mail, zakaznické ¢islo — a aby serveru dokazal, Ze je tim, za koho se vydava, predlozi heslo, které server
porovna s otiskem, jejZ ma uloZeny. Pokud se otisky shoduji, server povoli relaci. Pokud se heslo ztrati, uZivatel
zUstava stejnym uZivatelem; to, co ztraci, je doklad, a existuje postup pro obnovu — e-mail na registrovanou
adresu, bezpecnostni otdzka — jak jej ziskat zpét.

Kryptograficka identita funguje jinak. Neni to povéreni, které by nékdo porovnaval s uloZenym otiskem; je to
uplné matematické tajemstvi samo o sobé. Je jedno, kde se nachazi — na papire, v zafizeni, nebo dokonce na
cizim serveru — identita existuje diky své matematice, nikoli diky tomu, kdo ji ovéfuje. Zde se objevuje
vlastnost podobna té, kterou jsme vidéli v lanku «Co je vlastné SHA-256»: vlastnictvi se nedokazuje
predloZenim tajemstvi, ale jeho pouZzitim k podpisu. Takto vytvoreny podpis mtize kdokoli ovérit pomoci vefejné
hodnoty, ktera je matematicky odvozena ze samotného tajemstvi, aniZ by tajemstvi musel znat a aniZ by do
ovérovani zasahovala tfeti strana. Kdo ma tajemstvi, je identitou; kdo ho ztrati, prestava ji byt. Rozsudek je
kategoricky: neexistuje nikdo, koho byste mohli poZzadat o vraceni identity. Takovy nékdo neexistuje,
protozZe ji v prvni fadé viibec nemél.

Co predstavuje ctyriadvacet slov

Kryptograficka identita je obvykle reprezentovana matematickym tajemstvim o délce dvaatficeti bajti — dvé sté
padesati esti biti. Cislo, které je t&7ké si zapamatovat a jesté t873{ ho bezchybné opsat. Kryptograficky pramysl
vyresil tento problém v roce 2013 malym a elegantnim standardem zvanym BIP39: zpiisobem, jak reprezentovat
téchto dvé sté padesat Sest bitti jako sekvenci Ctyriadvaceti slov vybranych z oficialniho seznamu dvou tisic
CtyFiceti osmi slov. Aritmetika v pozadi do sebe elegantné zapada; kdo ji chce vidét podrobné, najde ji v
poznamce na okraji.

Pocitani zacina od konce. Chceme reprezentovat dvé sté padesat Sest bitli tajemstvi a pridat osm bitti kontrolniho
souctu: celkem dvé sté Sedesat ctyfi bitti. Pokud je rozdélime do Ctyfiadvaceti slov — coZ je zvladnutelny pocet
pro zapis i diktovani beze ztrat — musi kazdé slovo nést presné jedendct bitli informace. A jedenéct bitti je dvé
na jedenactou moznosti, tedy dva tisice Ctyficet osm. Proto ma oficialni slovnik BIP39 pravé tuto velikost:
seznam existuje na miru problému, nikoli naopak.

Pocitani neni dekorativni. Pokud nékdo opiSe tfiadvacet slov spravné a ve Ctyriadvacatém se splete, kontrolni
soucet to zjisti: software mu fekne «tato sekvence neni platna». Pokud nékdo opiSe vSech ctyfiadvacet slov
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spravné, software jednoznacné odvodi stejnou identitu. Volba seznamu slov je také zamérna: slova ze slovniku
BIP39 jsou kratka, vzajemné odliSna, bez diakritiky, zvolena tak, aby se minimalizovaly fonetické a pravopisné
zameény. Je to slovnik navrZzeny tak, aby si ho lidé zapamatovali, zapsali a nadiktovali beze ztrat.

Od fraze ke klici

Téch ctyriadvacet slov neni kryptograficky kli¢, kterym se podepisuji zpravy. Jsou obnovitelnou reprezentaci
ptvodni entropie, kterd se pomoci deterministického procesu zvaného PBKDF2 transformuje na Sedesatibytovy
seed. Z tohoto seedu se rovnéz deterministicky odvozuji konkrétni kryptografické klice, které uZivatel pouZziva:
soukromy kli¢ k podepisovani a odpovidajici vefejny Kli¢, ktery se zvefejiiuje pro ovérovani podpist. Stejny
mechanismus v rtiznych systémech: kryptomény pouZzivaji kiivku secp256k1; protokol Signal a mnoho
modernich systémt pouZivaji Ed25519 na kfivce Curve25519. Pro konkrétni kiivku, jako je Ed25519, berou
standardy BIP32 a SLIP-0010 onen Sedesatibytovy seed a deterministicky odvozuji dvaatficet bajta, které tvori
efektivni podpisovy kli¢ — stejnych dvaatficet bajtii, kterymi zacina ptiklad kddu v nasledujici ¢asti.

Toto je standardni zptisob, jakym cely primysl prezentuje mechanismus uZivateli —kryptoménové penézenky,
spravci decentralizované identity, Signal ve své Casti pro trvalou identitu, Solo2 mezi nimi—: uZivatel v praxi
nikdy nevidi seed ani odvozené klice. Vidi onéch ¢tytiadvacet slov pri vytvareni své identity a volitelné si je
zapiSe na papir. Slova pak cestuji mezi jeho zafizenimi, kdyZ chce identitu migrovat: zada je do nové aplikace,
aplikace odvodi stejny seed, stejné klice, stejnou identitu. Je to pfenosny, kryptograficky solidni a v mezich
rozumného zapamatovatelny mechanismus.

Jak se podepisuje klicem (nastin v Zig)

V Zig, jakmile mate dvaatticetibytovy seed odvozeny z Ctyriadvaceti slov, podepsani zpravy pomoci Ed25519 se
vejde na par radka:

const std = @import("std");
const Ed25519 = std.crypto.sign.Ed25519;

// 'semilla' son los 32 bytes derivados de las 24 palabras.
const par = Ed25519.KeyPair.create(semilla);

// Firmar un mensaje con la clave privada:
const mensaje = "Este mensaje lo escribi yo.";
const firma = try par.sign(mensaje, null);

// Cualquiera con la clave publica del par puede verificar:
try Ed25519.Signature.verify(firma, mensaje, par.public_key);

Operace podepisovani vytvori Sedesat Ctyfi bajti —nazyvanych podpis— které mohly byt vygenerovany pouze z
odpovidajiciho soukromého klice. Ovéreni je vefejné: kdokoli s vefejnym klicem mizZe zkontrolovat, zda podpis
odpovida zpravé. Bez soukromého klice nemiiZe nikdo vytvofit platny podpis pro danou zpravu; s vefejnym
klicem mtizZe kdokoli zjistit, zda je podpis platny. Tato asymetrie je to, co umoZziuje podepisujicimu prokazat
autorstvi bez sdileni tajemstvi.

Predchozi ptiklad je minimalni verze manualu. V redlném kodu Solo2 fetézec prochazi dvéma soubory, jednim v
JavaScriptu, ktery bézi v prohliZeci uZivatele a rekonstruuje entropii z ¢tyriadvaceti slov, a druhym v Zig v
knihovné zcatcrypto, ktery tuto entropii prebira a odvozuje konkrétni kryptografické klice. Pocinaje stranou
prohliZece:

// solo2/web-app/js/lib/bip39.]js
async function mnemonicToEntropy(mnemonic, lang) {



}

const validation = await validateMnemonic(mnemonic, lang);
if (!validation.valid) {
return { entropy: null, valid: false, error: validation.error };
}
const wordlist = WORDLISTS[lang || 'en'];
const words = mnemonic.trim().split(/\s+/);

// Cada palabra aporta 11 bits (su indice en la lista de 2048).
let bits = '';
for (let i = 0; i < words.length; i++) {
bits += wordlist.indexOf(words[i]).toString(2).padStart(11l, 'Q');
}

// 24 palabras = 264 bits. Los primeros 256 son la entropia.
const entropyBytes = new Uint8Array(32);
for (let j = 0; j < 32; j++) {
entropyBytes[j] = parselnt(bits.slice(j * 8, (j + 1) * 8), 2);
}

return { entropy: entropyBytes, valid: true };

Téchto dvaatticet bajtli entropie spolu s dalSimi dvaatficeti odvozenymi ve stejném kroku putuje do modulu
WebAssembly v Zig, ktery generuje samotné klice Ed25519. Kompletni funkce s kone¢nym vycisténim paméti
se vejde na jednu obrazovku:

// zcatcrypto/wasm/bindings/identity.zig
const Ed25519 = std.crypto.sign.Ed25519;

const X25519

std.crypto.dh.X25519;

export fn identity_generate() ?*IdentityHandle {

var seed: [64]u8 = undefined;
if (!common.getRandomBytes(&seed)) return null;

const handle = common.wasm_allocator.create(IdentityHandle) catch return null;

// Bytes @..31: semilla determinista del par Ed25519 (firma).

const sign_kp = Ed25519.KeyPair.generateDeterministic(seed[@..32].*) catch {
common.wasm_allocator.destroy(handle);
return null;

}i

handle.sign_secret sign_kp.secret_key.toBytes();

handle.sign_public = sign_kp.public_key.toBytes();

// Bytes 32..63: secreto X25519 (para acordar claves de cifrado con el otro).
handle.exchange_secret seed[32..64].%;
handle.exchange_public = X25519.recoverPublicKey(handle.exchange_secret) catch {
common.wasm_allocator.destroy(handle);
return null;

b

@memset (&seed, @); // Borra la semilla de la memoria.
return handle;



Za zminku stoji dva detaily. Prvni: stejny seed produkuje vzdy stejny par klici — pravé to umoZznuje obnovit
identitu zadanim ctytiadvaceti slov do nového zarizeni. Druhy: seed se v poslednim Fadku explicitné vymaze z
pameéti. Po tomto bodé by ani samotna funkce neméla byt schopna klice rekonstruovat; slova uZivatele by byla
jedinym zdrojem.

Pro ty, kteti si to chtéji ovérit na malych cislech. Schéma podpisu lze projit celé s ¢isly dostate¢né malymi na
to, aby se vypocty daly provadét rucné. Kdo radéji nechce zabihat do aritmetiky, miiZe tento blok preskocit, aniz
by ztratil nit ¢lanku; kdo chce vidét mechanismus fungujici krok za krokem, najde ho zde. Verejna pravidla,
ktera si mtize precist kdokoli: prvocislo p = 23 (v readlném Ed25519 ma asi sedmdesat sedm ¢islic; pouzivame
triadvacet, aby se vypocty veSly na jednu stranku), zaklad g = 2, jehoZz fad v této grupé je g = 11, a konvence, Ze
veSkera aritmetika s g se provadi modulo p a vSechny exponenty se redukuji médulo q. Soukroma volba, jedina
a nikdy nesdilena: tajemstvi x = 6. To je identita.

Krok 1 — Verejna cast identity. Vypocita se jednou a oteviené se zvefejni.

y = g*mod p

y = 2% mod 23 = 64 mod 23 = 18

Verejna cast identity je 18. Kdokoli ji miZe vzit a pouZzit k ovéfeni podpisti vytvorenych s touto identitou. Nikdo,
kdo pozoruje pouze 18, nemtiZe obnovit tajemstvi 6: to je problém diskrétniho logaritmu, ke kterému se vratime

na konci.

Krok 2 — Podepsani zpravy. DrZitel identity chce podepsat zpravu m = 7. Zacne vybérem nové nahodné
hodnoty k = 4, ktera se pouZije pouze jednou a nikdy nebude sdilena (v realném Ed25519 se k odvozuje
deterministicky ze zpravy a tajemstvi, aby se predeSlo nebezpeci jeho opétovného poufZiti, ale role, kterou hraje,
je presné tato). Poté vypocita tfi Cisla:

r=gkmod p =24mod 23 = 16

e=H(,m)modq=(16+7)mod 11 =1

s=(kk+xe)modq=(4+6-1)mod 11 =10

Podpis je dvojice (r, s) = (16, 10). Putuje oteviené spolu se zpravou. Kdokoli jej miiZe precist. Didakticka
poznamka: v redlném Ed25519 je funkce H SHA-512, kryptograficky robustni; zde pouZivame zjednoduSeni e =

(r + m) mod q, aby si ctenar mohl projit kroky bez nutnosti vypoctu hashe. Struktura algoritmu je stejna.

Krok 3 — Ovéreni podpisu. Ovéfovatel ma vefejnou cast y = 18, zpravu m = 7 a podpis (r, s) = (16, 10).
Rekonstruuje e stejnym zptisobem —e = (16 + 7) mod 11 = 1— a zkontroluje, zda tato rovnost plati:

ggmodp = r - y° mod p

Vypocita obé strany zvlast”:

Izquierda: 21° mod 23 = 1024 mod 23 = 12
Derecha: 16 - 18! mod 23 = 288 mod 23 = 12

Obé strany davaji 12. Podpis je platny. Kdokoli s vefejnou c¢asti 18 miiZe dospét k tomuto zavéru, aniz by kdy
veédeél, Ze tajemstvi bylo 6.

A co tfeti strana, ktera by se pokusila o padélani? Eva vidéla vSe verejné prochazejici kandlem: p = 23, g = 2,
g=11,y=18, m=7,r =16, s = 10. Aby mohla podepsat jinou zpravu jménem této identity, musela by znat x.
Jeji jedinou cestou je zeptat se sama sebe: ,,pro jaky exponent x plati 2* mod 23 = 18?“. S p = 23 miZe zkusit 0,
1, 2, 3, ... a najit ho béhem nékolika sekund. Ale pfi nahrazeni 23 prvocislem realnych rozmeéri Ed25519 prostor



moznych exponenti presahuje pocCet atomi v pozorovatelném vesmipy. Dodnes neexistuje zadny lidstvu
znamy algoritmus, ktery by dokazal projit tento prostor za méné nez miliardy let. Je to stejny problém
diskrétniho logaritmu, na kterém stavi Diffie-Hellman v pfedchozim ¢lanku, aplikovany zde na schéma podpisu.

To, co jsme pravé prosli, je presné Schnorr, schéma podpisu, jehozZ je Ed25519 variantou prizptisobenou
eliptické kfivce. V realném Ed25519 se vSechny operace provadéji nad body konkrétni kiivky (Curve25519)
namisto celych ¢isel modulo prvocislo a funkce H je SHA-512 namisto nami pouZitého zjednoduSeného souctu.
Obé substituce jsou tpravy implementace — ziskani kryptografické odolnosti proti hrubé sile, ziskani dalSich
bezpecnostnich vlastnosti pro k. Algoritmicka struktura, tfi operace a divod asymetrie jsou stejné.

Zde je vhodné se kratce zastavit, protoZe cely fetézec si lze pri zbéZném pohledu splést s jinym primitivem z
trojice: hashem. Neni jim. Hash je unikatni funkce, ktera komprimuje — vstupuje mnoho bajtti, vystupuje kratky
otisk a tam cesta konci. Kryptografickd identita je matematicky doplitkova dvojice: tajemstvi zlistava a
podepisuje; jeho vefejny protéjSek se zverejiiuje a ovéruje. Zatimco hash kolabuje informace v jednom sméru,

identita vytvari asymetrii mezi dvéma polovinami. Hash potvrzuje, co bylo feCeno; identita potvrzuje, kdo to
fekl.

Cim fraze neni

Je vhodné vyjasnit tfi Casté omyly. Fraze neni heslo v pravém slova smyslu: neporovnava se s otiskem uloZenym
na serveru; zadava se do zarizeni uZivatele za tiCelem matematické rekonstrukce identity. Fraze se neobnovuje:
pokud se ztrati, neni nikdo, koho byste o ni mohli poZadat; pokud se duplikuje, duplikuje se i identita. Fraze neni
povéreni oddélitelné od identity: fraze je identita. Kdo ji ma, miZe za ni jednat, bez dalSiho svoleni, bez procesu
autorizace, bez mozZnosti obnovy.

Pravé tato tfeti vlastnost méni vahu celé véci. Ztracené heslo je administrativni nepfijemnost. Ztracena
kryptograficka identita je identita sama. Papir s frazi nalezeny treti stranou neni riziko kradeZe uctu: je to
odevzdani celé identity. Prislib systému — aby vam nikdo nemohl identitu odebrat nebo vas svévolné zablokovat
— je neoddélitelné doprovazen odpovédnosti — Ze vy jste jedinym straZcem néceho, co za vas nikdo nemtize
obnovit.

Prislib a vaha

Model kryptografické identity se obvykle oznacuje jako samosuverénni —self-sovereign v anglosaské literature
—. Volba slova je zamérna a popisuje stav dosti presné. UZivatel je suverénem nad svou identitou v témeér
sttedovékém smyslu: neudéluje ji Zadny kral, Zadny vydavatel, Zadna centralni autorita; ani ji Zadny z vySe
uvedenych nemtZe odebrat. Ale stejné jako stredovéky monarcha nese uZivatel veskeré nasledky svych chyb:
neexistuje Zadny regent, ktery by rozhodoval za n€j, pokud ztrati pecet'.

Volba mezi identitou spravovanou tfeti stranou a samosuverénni identitou nema jedinou univerzalné spravnou
odpovéd'. Pro tcet na nepodstatném foéru je spravovana identita pravdépodobné imérna riziku. Pro profesni
identitu, ktera podepisuje pravné zavazné dokumenty, pro ekonomickou identitu, ktera stfeZi vlastni ispory, pro
identitu profesni komunikace s klienty, ktefi svérili citlivé informace, se situace méni. Tam otazka prestava byt
,»je to pohodIné?“ a stava se ,,kdo kromé mé ma moc jednat mym jménem a za jakych okolnosti?*.

Kde se tento mechanismus objevuje v realnych systémech

BIP39 se zrodil ve svété Bitcoin v roce 2013 a rychle se rozsiril do celého kryptoménového ekosystému: kazda
seridzni penéZenka dnes prijima dvandcti- nebo ctyfiadvacetislovnou frazi BIP39 jako zalohu ekonomické
identity svého drZitele. Mimo kryptomény se stejny zakladni koncept — kryptograficky par prokazujici autorstvi
bez prostfednika — objevuje v jinych systémech s odliSnou syntaxi. SSH klice, které spravce systému pouZiva k
pristupu ke svym servertim, jsou klasickym pfipadem: soukromy kli¢, ktery si spravce uklada na svém stroji, a



verejny, ktery se kopiruje na kazdy server; nezasahuje Zadny subjekt srovnatelny s centralizovanou sluzbou.
Protokol Signal pouziva Ed25519 s perzistentnim materialem klice v zafizeni; evropské eIDAS se ve své Casti 0
kvalifikovaném podpisu opiraji o stejny kryptograficky princip s tim rozdilem, Ze kli¢ opatruje kvalifikovany
poskytovatel divéryhodnych sluZzeb namisto uZivatele.

Solo2, vydavatelska platforma této publikace, pouziva ¢tytriadvacetislovnou frazi BIP39 jako identitu kaZzdého
uZivatele. UZivatel pfi vytvareni svého uctu vidi slova jednou. Neukladaji se na Zadném serveru Solo2 ani nikoho
jiného: pokud si je uZivatel poznamena a opatruje, uchova si svou identitu navzdy. Pokud je ztrati, ztrati je. Je to
logicky dusledek architektury bez operatora uprostied: kdyby Solo2 mohla vratit identitu uzivateli, ktery ji
ztratil, mohla by ji také dat komukoli, kdo na Solo2 zatlaci, aby ji vydala.

Pro profesionalniho ctenare

Ctyfi tivahy pro ty, ktefi zvazuji pijeti kryptografické samovrstevné (autosoberana) identity v profesionalnim
kontextu:

1. Fraze je identita. Fyzické opatrovani — papir, nékolik kopii na riznych mistech, piipadné kov s
gravirovanim pro dlouhodobé pouZiti — nabizi vice zaruk neZ digitalni opatrovani, které zvétSuje titocnou
plochu, aniZ by sniZovalo riziko ztraty.

2. Neexistuje Zadna obnova. Navrhnout proces za predpokladu, Ze jednoho dne dojde ke ztraté primarni
kopie, je mnohem vhodnéjsi nez to zjistit v den, kdy ke ztraté dojde. Druha geograficky oddélena kopie
feSi témér vSechny scénare.

3. Neni to totéZ co kvalifikovany certifikat eIDAS. Pro kvalifikovany podpis v Unii — notafské zapisy, urcité
ukony s urady — legislativa vyZaduje kvalifikovaného poskytovatele, ktery kli¢ opatruje. Kryptograficka
samovrstevna identita slouZi pro profesionalni komunikaci a podepisovani dokumenti s diikazni hodnotou,
ale nenahrazuje automaticky kvalifikovany certifikat v pripadech, kdy to norma vyZaduje.

4. Pokud ma byt identita pfevedena — dédictvi, profesni nastupnictvi, ukonceni ¢innosti — je vhodné
pripravit postup predem, nikoli aZ poté. Formalni postupy s obalkami zapeceténymi pecetnim voskem
(lacre), instrukce pro vykonavatele zavéti, uloZeni u notare, jsou klasicka ujednani dokonale slucitelna s
kryptografickou povahou aktiva.

Tento Cldnek uzavird konceptudlini trio, které cyklus otevielo — hash, Sifrovdni, identita —. Tyto tF'i mySlenky se
stavi jedna na druhé: hash dava neménny otisk, Sifrovdni ddva diivérnost bez diivéryhodné treti strany, identita
dava autorstvi bez poskytujici treti strany. VSechny tri sdileji vliastnost, ktera také neni ideologickd: prendseji od
toho, kdo spravuje sluzbu, na toho, kdo ji pouZivd, technické mozZnosti, které tradicné spocivaly na operdtorovi.
Spolu s nimi prendSeji i odpovédnost. Mluvit Cestné o kterékoli z téchto tfi vyZaduje mluvit i o zbyvajicich dvou.
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e Allen, C. — The Path to Self-Sovereign Identity (2016). Kanonicky text o principech a zavazcich
samovrstevného modelu, starsi, ale relevantni pro pochopeni rodiny soucasnych feSeni.
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