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— Predchozi-Dalsi —

Profesni tajemstvi v digitalni ére

Pokud komunikace mezi profesionalem a jeho klientem probiha technicky nevhodnym kanalem, tajemstvi se
neporusi v den tniku. Bylo poruSeno mnohem dfive, v okamZiku vybéru nastroje.

Problém, ktery témér nikdo nevidi

Advokat obdrzi na sviij telefon citlivy dokument od klienta. L.ékar konzultuje s kolegou choulostivou diagnézu.
Psycholog koordinuje s psychiatrem 1écbu pacienta. Daflovy poradce zasila udaje z priznani Cekajiciho na revizi.
VSichni tak Cini prostfednictvim instant messagingu. A témér nikdo se nezastavi, aby se zamyslel nad tim, kde
tyto zpravy skutecné konci.

Odpovéd je ve vétSiné pripadi stejna: na serveru, ktery profesional nekontroluje, v zemi, jejiz legislativu nemusi
nutné znat, spravovaném spolecnosti, jejimZ obchodnim modelem je — vyjadfeno pfimymi ekonomickymi
terminy — hromadéni dat. Zprava miiZe byt pfi prenosu Sifrovand. Jakmile vSak dorazi na server, je to kopie
uloZena v infrastruktufe tfeti strany, ktera podléha operativnim, pravnim a komer¢nim rozhodnutim této treti
strany. Nikoli profesiondla.

Co rika legislativa

Evropské obecné nafizeni o ochrané osobnich udajt je ve svém ¢lanku 32 jednoznacné: kdokoli zpracovava
osobni tdaje, musi uplatnit "vhodna" technicka a organizacni opatfeni, aby zajistil troven zabezpeceni
odpovidajici riziku. Vhodnost opatteni se neposuzuje podle toho, "co aplikace tika, Ze déla", ale podle
skutecného rizika. Pokud data klienta skonci na serveru, jehoZ jurisdikce nezarucuje aroven ochrany
odpovidajici Evropskému hospodarskému prostoru, spravce udajt — tedy profesional — podstupuje riziko,
kterého si pravdépodobné neni plné védom.

A neni to jen GDPR. Profesni tajemstvi, upravené specificky pro advokaty, 1ékare, psychology, auditory,
novinare a dalsi, vyzaduje, aby komunikace s klientem byla divérna. Nikoliv "divérna v ramci moznosti".
Dtvérna bez vyhrad. Pokud pouZity technicky kandl toto nemtiZe zarucit, profesionél podstupuje riziko, které mu
etika jeho povolani nedovoluje podstoupit.

Paradoxem je, Ze riziko je neviditelné. Nikdo neaudituje messaging v kancelari. Nikdo neZada o smlouvu o

zpracovani idaji od poskytovatele chatu. Riziko se vynori, az kdyZ je pozdé: tinik, zvefejnéné naruseni
bezpecnosti, soudni pfikaz vykonany na jiném kontinentu bez oznameni uZivateli.

Co profesional technicky potrebuje

To, co profesional s povinnosti mlcenlivosti potiebuje, je z hlediska poZadavk ve skutecnosti prekvapivé
jednoduché:

e Kanadl, kde zpravy putuji pfimo ze zatizeni odesilatele do zafizeni pfijemce, aniZ by prochazely pres
zprostredkujici server, ktery uklada kopie.
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e Infrastruktury, jejiZ jurisdikce a politika jsou v souladu s GDPR jiZ z principu navrhu, nikoli jen
prohlasenim.

» Zptsob identifikace s protéjSkem, anizZ by bylo nutné predavat treti strané profesni kontakty (jména
klientti, telefonni cisla, seznam kontaktti).

e Ovéfritelny systém — nikoli zaloZeny na slové poskytovatele — pro potvrzeni, Ze zprava dorazila spravné
0SObE.

Neni to naro¢ny seznam. Je to ve skuteCnosti to, co se v preddigitalni profesionalni komunikaci povazovalo za
samoziejmé. Doporuceny dopis spliioval vSechna tato kritéria. Telefonni hovor z ustfedny kancelare k ustfedné
klienta rovnéz. Zvlastni neni to, Ze tyto zaruky jsou vyZadovany dnes: zvlastni je, Ze se ztratily pri prechodu na
digitalni kanal, aniZ by si toho kdokoli vSiml.

Rozdil mezi Sifrovanim a neukladanim

Existuje uZitecna metafora. ZaSifrovat zpravu a uloZit ji na server je ekvivalentni vloZeni dokumentu do trezoru a
ponechani trezoru v domé ciziho ¢lovéka. Trezor je dobry. Dokument v principu nelze precist. Dokument vSak
stdle ziistdvd v domé nékoho jiného. A tento nékdo miiZe obdrzet soudni pfikaz, miiZe utrpét kyberneticky ttok,
miZe zménit své servisni podminky, mtize byt koupen jinou spolecnosti s jinou etikou nebo mtizZe zitra zmizet.

Strukturalni alternativou — nikoli proceduralni, nikoli zaloZenou na divére — je, Ze dokument nikdy neopusti
kancelaf. Ze putuje pfimo od stolu profesionala ke stolu klienta bez jakéhokoli zprostfedkovatele. To je to, co
technicky déla point-to-point komunikace mezi zafizenimi: odstrainuje zprostredkovatele. Nejde o to, Ze by
zprostfedkovatel byl Spatny. Jde o to, Ze v pripadé profesniho tajemstvi je zprostfedkovatel zbytecny. A to, co je
zbyte€né, musi byt v kazdém systému, ktery aspiruje na bezpecnost, z principu odstranéno.

Otazka odpovédnosti

Nakonec otazka, na kterou by mél byt schopen kazdy profesional s povinnosti ml¢enlivosti odpovédét razné ano,
zni nasledovné:

Pokud by zitra unikla konverzace s jednim z mych klientti a soud nebo profesni komora by se mé
zeptaly, jak spravuji divérnost, mohu technicky prokazat, Ze kanal, ktery jsem pouzil, neuklada
kopie v infrastruktufe tfetich stran? Mohu dokazat, Ze data nikdy neopustila zafizeni dvou osob,
které se konverzace tucastnily? Mohu bez zavislosti na slové spole¢nosti z jiného kontinentu
dokazat, Ze divérnost byla zarucena architekturou, a nikoli slibem?

Pokud je odpovéd’ ne, problémem neni konkrétni nastroj. Problémem je, Ze na nastroj byla delegovana
odpovédnost, pro jejiZ podporu nebyl néstroj navrzen. Je to jako vkladat diivérné spisy do priihledné obélky a
VETit, Ze se poStak nepodiva.

Nastroj, ktery si profesiondl vybere ke komunikaci se svymi klienty, vypovida mnohé o tom, jak si ceni jejich
divéry. Existuji nastroje navrzené tak, aby tato diivéra nezavisela na slibech, ale na architekture. A existuji
nastroje, které takové nejsou. Znat rozdil je soucasti prace.

Citovany pravni ramec

e Narizeni EU 2016/679 (GDPR), zejména ¢l. 5, 25 (zamérna a nezbytna ochrana tdajii) a 32 (zabezpeceni
zpracovani).

e Zakon €. 85/1996 Sb., o advokacii, § 21 (povinnost mlcenlivosti advokata).

e Zakon €. 372/2011 Sb., o zdravotnich sluzbach, § 51 (povinnost mlcenlivosti zdravotnického pracovnika).

o FEticky kodex Ceské advokatni komory ohledné diivérnosti a profesniho tajemstvi.
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Soubor se stahne do vaseho zafizeni. Odtud si jej mtiZete ulozit, importovat do Solo2 nebo sdilet, kdekoli chcete.
Cuadernos za vas o cili nerozhoduje.
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vlastnim hostingem (Umami, na naSem evropském serveru) a minimalni mnoZstvi JavaScriptu nezbytné pro vasi
preferenci svétlého/tmavého motivu. Zadné trackery, Zadné profilovani, Zadné sdileni dat. Pokud nas chcete
sledovat: RSS.


file:///cs/sesity/articulos/sifrovat-neznamena-soukromi.html
file:///cs/sesity/articulos/sifrovat-neznamena-soukromi.html
file:///cs/sesity/articulos/gdpr-a-profesionalni-messaging.html
file:///cs/sesity/articulos/gdpr-a-profesionalni-messaging.html
file:///cs/sesity/articulos/gdpr-a-profesionalni-messaging.html
file:///cs/sesity/articulos/real-vs-apparent-privacy-questions-to-ask.html
file:///cs/sesity/articulos/self-hosting-as-professional-practice.html
file:///cs/sesity/articulos/the-24-words-what-cryptographic-identity-is.html
file:///cs/sesity/articulos/profesni-tajemstvi-v-digitalni-ere.md
file:///cs/sesity/articulos/profesni-tajemstvi-v-digitalni-ere.txt
file:///cs/sesity/articulos/profesni-tajemstvi-v-digitalni-ere.pdf
https://menzuri.com/
file:///
file:///cuadernos/feed.xml

