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— Predchozi-Dalsi —

Kdyz neni nikdo uprostred

Sifrovani toho, co prochazi serverem, chrani obsah. Absence serveru uprostied eliminuje otazku. Neni to totéz.

Dva lidé, jeden rozhovor

KdyZ spolu dva lidé mluvi tvari v tvar v mistnosti, nikdo nemusi slibovat, Ze nic neslySel. Neslysel to, protoZe
tam nebyl. KdyzZ si dva lidé podavaji papir z ruky do ruky, nikdo uprostfed nemusi pfisahat, Ze ho necetl.
Uprostied nikdo neni.

VétSina véci v kaZzdodennim Zivoté funguje pravé takto. Nepodepisujeme dohody o mlcenlivosti se vzduchem,
ktery prenasi nas hlas, ani s papirem, ktery drZime. Soukromi rozhovoru nespociva na slibu zprostfedkovatele,
protoZe zadny zprostiedkovatel neexistuje. To je jeden z nejsilnéjSich zptisobt, jak zajistit soukromi: ne proto, Ze
se néco nebo nékdo chova dobre, ale proto, Ze tam nic nebo nikdo neni.

KdyZ se rozhovor presune do digitalniho kanalu, situace se standardné méni. Obvykly model je nasledujici: dva
lidé se pripoji k serveru, server prijme zpravu, zaSifruje ji nebo ji uloZi zaSifrovanou a dorudi ji prijemci. Server
je uprostred. Server miZe byt Cestny. MiiZe byt auditovan. MtiZe fungovat v priznivé jurisdikci a podle ptisnych
zasad ochrany osobnich tidaji. To vSe mtize byt pravda. Ale server je uprostied.

Rozdil mezi Sifrovanim a nesbiranim (druha cast)

V predchozim ¢lanku této série tvrdime, Ze Sifrovani obsahu a nesbirani metadat neni totéz. Je zde jeSté jeden
krok dal, ktery je vhodné jasné formulovat: Sifrovani toho, co prochazi serverem, a absence serveru také neni
totéz.

Prvni model — server uprostfed, zaSifrovany obsah — chrani obsah ptfed operatorem serveru, jeho pracovniky
udrzby a externim utocnikem, ktery by systém kompromitoval. A to je dlileZité. Ale neodstraiiuje to server.
Server tam stale je. Stale zpracovava metadata. Stale je to bod, ktery miZe obdrzet soudni prikaz, legalni
odposlech, politicky tlak nebo bezpecnostni trhlinu. Stéle je to bod, ktery vyzaduje vloZeni dtivéry v nékoho.

Druhy model — absence serveru mezi obéma konci — nechrani zaSifrovany obsah 1épe: pokud je kryptografie
solidni, obsah je chranén v obou pripadech. To, co se méni, neni obsah. Méni se to, Ze otazka ,,co se déje se
serverem?“ prestava mit smysl, protoZe neexistuje Zadny server, na ktery by se bylo mozné ptat.

Duveéra, absence a rozdil mezi nimi

Dtvéra miZe byt zaslouZend. Cestné firmy existuji. Pfisni auditofi existuji. Legislativa naklonéna uZzivateli
existuje. Seriézni sluzby, které svédomité spliiuji vSe vyse uvedené, existuji. Divéra, pokud je udélena
operatorovi, ktery si ji zaslouZi, neni Spatné usporadani.

But dtivéra, i kdyzZ je pevnd, stale zlistava diivérou. Je to socialni feSeni, nikoli technické. Firma miiZe zménit
majitele. Jurisdikce miiZe zménit vladu. Zitra miZe pfijit soudni pfikaz. PfiSti mésic miiZe byt objevena nova
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zranitelnost. Nic z toho se nedéje ze zIé viile. Déje se to proto, Ze operator existuje a vSe, co existuje, podléha
nahodilostem svéta.

Absence operatora témto nahodilostem nepodléhd. Soudni pfikaz nemiZe Zadat data od serveru, ktery neexistuje.
Utoc¢nik nemiZze kompromitovat server, ktery neexistuje. Zména v politice firmy nemiZze ovlivnit data, ktera tato
firma nikdy neméla. Klicova véta je jednoducha: data, ktera neexistuji, nelze ztratit.

O legitimnim argumentu na strané serveru

Kdo nabizi profesionalni messaging se serverem uprostied, obvykle uvadi tfi naprosto platné argumenty. Za
prvé, Ze server je nezbytny k zajisSténi doruceni, kdyzZ je ptijemce odpojen. Za druhé, Ze Sifrovani obsahu je
robustni a operator jej tedy nemtiZe Cist. Za tfeti, Ze sluzba spliiuje evropskou legislativu a data jsou chranéna
zakonem.

Vsechny tfi argumenty jsou pravdivé. Zadny z nich neméni podstatu véci. Je pravda, Ze server umoZiuje
ukladani zprav pro odloZené doruceni; je také pravda, Ze odloZené doruceni lze vytesit jinym zptisobem,
prostiednictvim protokolti pfimé komunikace mezi zarizenimi, které jsou zdokonalovany po desetileti a funguji i
dnes. Je pravda, Ze Sifrovani obsahu pfi prenosu je u seri6znich sluZeb robustni. A je pravda, Ze evropska
legislativa chrani uZivatele vice neZ v mnoha jinych Castech svéta.

Otazkou neni, zda jsou sluzby se serverem uprostred legalni, bezpecné nebo zda chrani obsah. Mohou byt, jsou
legalni a obvykle bezpecné. Otazkou je, Ze mit server uprostred je architektonicka volba, nikoli technicka
nutnost. A kazda volba ma své nasledky. Architektura se serverem uprostfed nutné generuje aktéra, kterému je
treba divérovat. Architektura bez serveru uprostied nikoli.

Co rika zakon a co dela architektura

GDPR nevyzaduje konkrétni architektonicky model. VyZaduje vysledky: minimalizaci tidajd, omezeny tcel,
ochranu od navrhu a standardné, schopnost prokazat soulad. Sluzba se serverem uprostfed miiZe splnit vSechny
tyto poZadavky. SluZzba bez serveru uprostied spliiuje nékolik z nich ze své podstaty, nikoli jen prohlaSenim.
Absolutni minimalizace — nesbirat nic, co neni nezbytné nutné k doruceni zpravy — je trivialni, kdyZ neexistuje
Zadny server, ktery by mohl néco sbirat.

Pro bézné nesenzitivni pouziti je architektura se serverem naprosto rozumna a diveéra v seri6zniho operatora je
platnym usporadanim. Pro ostatni pfipady — ty, které podléhaji profesnimu tajemstvi, ty, které nesou
deontologickou odpovédnost, ty, které se tykaji zvlasté citlivych informaci — neni absence bodu divéry
luxusem, ale strukturalni vyhodou.

Pro profesionalniho ctenare

Otazky, které je vhodné si klast u profesionalni komunikacni sluzby, jizZ zndmé z predchozich ¢lankd této série,
se dopliuji o jednu dalsi architektonickou otazku:

1. Sifruje obsah pfi prenosu? (Pravdépodobné ano.)

2. Generuje a uklada metadata o tom, s kym mluvim a kdy? (Pravdépodobné ano.)

3. Existuje na cesté mezi mym zafizenim a zafizenim pfijemce server?

4. Pokud existuje: kdo jej provozuje, v jaké jurisdikci a co by se muselo stat, aby vydal uidaje o mné?
5. Pokud neexistuje: predchozi otazky nemaji predmeét.

Rozdil mezi témito dvéma kategoriemi neni v mife, ale v typu. KdyZ prijde Cas to vysvétlit klientovi, pacientovi
nebo kolegovi, nejcestnéjsi formulace je zarovei ta nejjednodussi: v jednom ptipadé je nékdo uprostred, ve
druhém nikoli.



Tento Cldnek uzavird tivodni cyklus Cuadernos Lacre. Po probrdni Sifrovdni, metadat a profesniho tajemstvi
doplriujeme architektonicky obraz: sSifrovani obsahu a absence serveru uprostred jsou riizné véci. Obé mohou byt
legdlni; pouze jedna vsak eliminuje bod dtivery.
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