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Koncové sifrovani, vysvétleno doopravdy

Co poskytovatelé Fikaji, kdyZ mluvi o E2EE, a co zaml¢uji. Didaktické vysvétleni mechanismu a jeho limit, bez reklamniho obalu.

Abychom si rozuméli: WhatsApp Fika, Ze vase zpravy jsou Sifrovany od konce ke konci. Je to pravda — a to nestaci. Pokud zéaloha putuje na
iCloud nebo Google Drive bez dalSiho Sifrovani, Sifrovani se prolamuje ve vasem vlastnim telefonu. Operativni otdzka nezni, zda je to Sifrované,
ale kde sidli klice.

Co sifrovani skutecné znamena

Zasifrovat zpravu znamena preménit ji v néco, co vypada jako Sum pro kazdého, kdo nema4 urcitou informaci zvanou kli¢. Operace se provadi na
zatizeni odesilatele a se spravnym klicem se zvrati na zafizeni pfijemce. Mezitim zpréava cestuje jako posloupnost bajtdi bez zjevného vyznamu.
To je ta jednoduché myslenka. Zbytek ¢lanku se zabyva nuancemi, které z ni v zavislosti na pfipadu délaji skutec¢nou zaruku nebo jen
marketingovou nalepku.

Privlastek koncové — anglicky end-to-end, zkracené E2EE — dodévé presnost. Sifrovani se neprovadi proto, aby si ho mohl pre¢ist a dorucit
zprostredkujici server. Provadi se tak, aby kli¢ mély pouze oba konce — zafizeni odesilatele a zafFizeni pfijemce. Jakykoli server, pres ktery
zprava prochdzi, vidi Sum, nikoli zpravu. To je technicky rozdil oproti Sifrovani pri pFenosu, kdy obsah putuje zaSifrovany z jednoho serveru na
druhy, ale kazdy server, pres ktery prochazi, jej deSifruje, aby jej mohl preposlat, ¢imzZ se doCasné obnovi text v Citelné podobé.

Paradox sdileného tajemstvi

Je tu zfejmy problém. Aby si dva lidé mohli vzajemné Sifrovat a deSifrovat zpravy, potfebuji oba stejny klic. Ale jak se na tomto kli¢i dohodnou,
kdyZ vSe, co si posilaji, z definice prochéazi kanalem, kde by mohl nékdo odposlouchéavat? Dohodnout se na klici ve stejném kanélu, kde jej
pozdéji budou pouZivat, se zdd nemozné: pokud jej titocnik pri dohod€ uslysi, bude moci deSifrovat vSe nasledné. Klasicka kryptografie to po
celd desetileti fesila tvrdou cestou: klice se predavaly osobné pred zacatkem pouzivani pri fyzickych setkanich. Velvyslanci nosili kuftiky s klici
prisité k podsivce kabatu.

V soucasné elektronické posté toto FeSeni neskaluje. Kdybychom museli jit fyzicky domti ke kazdému ¢lovéku, se kterym hodlame komunikovat
Sifrované, s nikym bychom si nepromluvili. Otazka, kterou si kryptografickd komunita poloZila pred padesati lety, znéla takto: je mozZné, aby se
dva lidé, ktefi se neznaji a sdileji pouze vefejny kanal, dohodli v tomto stejném vefejném kanalu na tajemstvi, které nikdo, kdo kanal
odposlouchava, nemtize znat?

Elegance Diffie-Hellman

V roce 1976 dva matematici jménem Whitfield Diffie a Martin Hellman demonstrovali néco zdéanlivé nemozného: Ze dva lidé, ktefi spolu mluvi
pouze prostfednictvim vefejného kanalu — kandlu, kde kdokoli miZe slyset vSe, co Fikaji — se mohou dohodnout na tajném hesle, aniz by ho
jakykoli poslucha¢ mohl odhalit. Zni to jako magie. Neni: je to matematika. Vymeéna kli¢t Diffie-Hellman, jak je od té doby znama, je zdkladem
prakticky veskeré Sifrované komunikace na internetu a pil stoleti intenzivniho pouzivani a celosvétového akademického zkoumani potvrzuje jeji
solidnost. Kdo chce vidét vizualni intuici nebo matematiku, mtize ¢ist dal. Kdo radéji véri, Ze to funguje, miZe také pokracovat, aniz by ztratil
nit ¢lanku.

Pro ty, ktefi si to chtéji predstavit, existuje zndma analogie s barvami. Pfedstavte si, Ze se Alice a Bruno vefejné dohodnou na zékladni barvé —
feknéme Zluté — pred oc¢ima Evy, ktera je poslouchd. Kazdy si v soukromi vybere druhou tajnou barvu a smicha své tajemstvi se Zlutou. Alice
ziska konkrétni oranZovou; Bruno ziska konkrétni zelenou. Vysledky si vyméni pred oc¢ima Evy. Nyni kazdy smicha obdrZenou barvu se svym
vlastnim tajemstvim a oba dojdou ke stejné vysledné barvé, protoZe na poradi michani nezélezi. Eva vidéla Zlutou a obé mezismési, ale ne
tajemstvi; bez nékterého z tajemstvi se k vysledné barvé nedostane. Skute¢nd matematika nahrazuje barvy umociiovanim v modularnich grupach
nebo eliptickych kfivkéach, ale myslenka je stejna: sdilené tajemstvi se buduje vefejné, anizZ by ho kdokoli v kanalu mohl rekonstruovat.

V aritmetice, pro ty, ktefi radéji vidi mechanismus: Alice si vybere tajné ¢islo a, Bruno si vybere b. Vyméni si g2 a g® oteviené pres kanal.

Alice vypocita (g*)* a Bruno vypocita (g*)*; oba dojdou ke stejnému g*°. Eva vidi g, g* a g® prochazet kanélem, ale ziskat a z g* — takzvany
problém diskrétniho logaritmu — vyZaduje astronomicky vypocetni ¢as presahujici staii vesmiru, pokud je g zvoleno ve vhodné matematické

grupeé.

Pro ty, ktefi si to chtéji ovérit na malych cislech. Vyménu Diffie-Hellman 1ze celou projit s Cisly dostatecné malymi na to, abyste si je spocitali
rucné. Kdo se nechce poustét do aritmetiky, midZe tento blok pteskocit, aniz by ztratil nit ¢lanku; kdo chce vidét mechanismus fungovat krok za
krokem, najde ho zde. VeFejna pravidla, ktera si mtize precist kazdy: prvocislo p = 11 (ve skute¢ném Diffie-Hellman ma asi tfi sta cifer;
pouZivame jedenact, aby se vypocty vesly na jednu stranku), zaklad g = 2 a konvence, Ze veskera aritmetika se provadi modulo p — vypocita se,
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vydéli se p a zbytek se zachovd, jako hodiny s jedendcti pozicemi, které se po prekroceni desitky vrati na nulu. Soukromé volby, jedna pro
kazdého a nikdy nesdilené: Alice si vybere a = 4. Bruno si vybere b = 7.

Krok 1. Alice vypocita 24 = 16, pak 16 mod 11 = 5. Odesle pétku. Eva si to poznamena.
Krok 2. Bruno vypocita 27 = 128, pak 128 mod 11 = 7. Odesle sedmicku. Eva si to také poznamend. Po dvou odeslanich obsahuje Evin zapisnik

Ctyfi udaje: p = 11, g = 2, A= 5, B = 7. Chybi ji sdilené ¢islo, které se Alice a Bruno chystaji odvodit — a které Eva nebude schopna
zrekonstruovat.

Krok 3. Alice vezme sedmiCku, kterou ji poslal Bruno, a umocni ji na svij soukromy exponent a = 4. Abychom se vyhnuli manipulaci s 74 =
2401, pocita se to po ¢astech s pouzitim modula v kazdém kroku:

72=49

49mod 11=5

74= (722 =52=25

25mod 11 =3

Alice ziska cislo 3.

Krok 4. Bruno vezme pétku, kterou mu poslala Alice, a umocni ji na sviij soukromy exponent b = 7. Opét po ¢astech:
52=25mod 11 =3
54=(52)2=32=9mod 11 =9
56=54x52=9x3=27mod 11 =5
Konecné 57 =56 x 5=5x5=25mod 11 = 3.
Bruno také ziska 3.

Oba dospéli ke stejnému cislu, 3, pficemz pracovali paralelné. Nikdo z nich nikdy neposlal sviij soukromy exponent. Alice nevi, Ze b = 7;
Bruno nevi, Ze a = 4. Kazdy pouZzil vefejnou hodnotu, kterou poslal ten druhy, v kombinaci s vlastnim soukromym exponentem a setkali se ve
stejném cili. Proc dospéli ke stejnému cislu? Co kazdy vypocital: Alice, (g°)* = 27x4 = 228 mod 11. Bruno, (g?)* = 247 = 228 mod 11. Je to stejné
mnozstvi, protoZe na poradi nasobeni exponenti nezalezi (7 x 4 = 4 x 7). Kazdy dospél jinou cestou do stejného cile.

A Eva? Mé ve svém zéapisniku p = 11, g =2, A= 5, B = 7 a chtéla by 3. K vypoctu by potfebovala znat a nebo b — ale ani jedno z nich kanalem
neproslo. Jeji jedinou moznosti je poloZit si otazku: «pro jaky exponent a plati 22 mod 11 = 5?». S tak malym p mtiZe vyzkouset 0, 1, 2, 3, 4... a
najit ho za méné neZ minutu. Ale kdyZ nahradime 11 prvocislem o tfech stech cifrach, ma prostor moznych exponenti vice prvki nez je atomi v
pozorovatelném vesmiru. V dnesni dobé neexistuje Zadny lidstvu znamy algoritmus, ktery by dokazal tento prostor projit za dobu kratsi
neZz miliardy let. To je takzvany problém diskrétniho logaritmu: snadno dopredu, vypocetné nemozné dozadu. A to je diivod, proc Sifrovani
odol4, i kdyZ Eva sledovala celou konverzaci pismeno po pismenu.

T¥i jednoduché ingredience — aritmetika na hodinach, umocrniovani a komutativita nasobeni (a - b = b - @) — po zkombinovani vytvareji
protokol, na kterém kazdy den zavisi polovina lidstva pfi své soukromé komunikaci. Zadny ze tfi prvkt se sdm o sobé nezda byt ni¢im
vyjimecny. Rozhodujici je jejich sloZeni.

Od Diffie-Hellman k protokolu Signal

Koncové sifrovani, které dnes pouZivaji profesionalni komunikacni aplikace, spociva témér bez vyjimky na elegantni a posilené verzi vymény
Diffie-Hellman. Referenci je protokol Signal, ktery navrhli Trevor Perrin a Moxie Marlinspike v letech 2013 az 2016. Kombinuje dvé klicové
myslenky. Prvni je vyména kli¢ti na eliptickych kiivkach (X25519), kterd vytvari pocatecni sdilené tajemstvi mezi dvéma zafizenimi. Druhou je
takzvany Double Ratchet — dvojitd rd¢na —, kterd automaticky obnovuje klice s kaZzdou zpravou, takZe kompromitace zatizeni dnes
neumoziuje desifrovat minulé zpravy, ani budouci zpravy po otoceni racny.

V jazyce Zig se vymeéna X25519, ktera vytvari sdilené tajemstvi mezi dvéma zafizenimi, vejde na Sest fadki s pouZitim standardni knihovny:

const std = @import("std");
const X25519 = std.crypto.dh.X25519;

// Alicia y Bruno generan cada uno un par (privada, publica).
const par_alicia = X25519.KeyPair.generate(io);
const par_bruno X25519.KeyPair.generate(io);

// Cada parte recibe la clave publica de la otra y deriva el mismo secreto.

const secreto _alicia = X25519.scalarmult(par alicia.secret key, par bruno.public key) catch unreachable;
const secreto bruno = X25519.scalarmult(par bruno.secret key, par alicia.public_key) catch unreachable;
// secreto alicia == secreto bruno (32 bytes)



Co se déje v téchto Sesti Fadcich: Vefejné klice putuji oteviené. Soukromé klice nikdy neopusti prislusné zarizeni. Kazda strana odvodi ze
svého soukromého klice a vefejného klice druhé strany stejné tajemstvi o délce tficeti dvou bajtti, které nikdo v kanalu nemize ziskat. Toto
tajemstvi slouZi pozdéji jako zéklad pro Sifrovani vyménovanych zprav. Double Ratchet protokolu Signal pfidava neustélou rotaci tohoto
materidlu, takZe kompromitace jednoho okamziku neohrozi zbytek konverzace.

A co pfesné se skryva uvnitf std.crypto.dh.X25519? Zadna skryta magie. Jsou to dvé kratké funkce, které si miiZete celé precist pfimo ve
standardni knihovné jazyka Zig. Prvni z nich odvozuje vefejny kli¢ ze soukromého — ono «g» z vymény:

pub fn recoverPublicKey(secret key: [secret length]u8) IdentityElementError![public length]u8 {
const q = try Curve.basePoint.clampedMul (secret key);
return q.toBytes();

}

Jazykem clanku: soukromy kli¢ se «vynasobi» — v eliptickém, nikoli zakladnim aritmetickém smyslu — zékladnim bodem kfivky Curve25519
a vysledek se serializuje do dvaatficeti bajtti. Operace clampedMul je zodolnénou verzi tohoto skalarniho nasobeni: zaclefiuje zaruky, které
kryptograficka komunita v pribéhu let pfidavala, aby odolala zndmym rodinam utokd. Dva Fadky téla funkce.

Druhé funkce kombinuje vas soukromy kli¢ s vefejnym kli¢em, ktery vam posle druhé strana. To je to «(g*)*» z vymeény, které vytvari
dvaatficetibajtové sdilené tajemstvi, jeZ ani jeden z vas nikdy nepfenesl:

pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul (secret key);
return q.toBytes();

}

Dalsi dva radky. Prijaty vefejny klic je interpretovan jako bod na kfivce a je «vynasoben» vlastnim soukromym kli¢em. Diky komutativité
operace na kiivce — analogické komutativité nasobeni exponentt, kterou jsme vidéli na Ciselném piikladu — skonci obé strany se stejnym
serializovanym bodem: presné tim sdilenym tajemstvim, o kterém clanek hovori.

To je vSe. To, co v aplikaci vypada jako magie, jsou ve skutecnosti dvé funkce, kazda o tfech fadcich. Technicka sloZitost je soustiedéna do
jediné operace, clampedMul, kterd je napsana déle ve stejné standardni knihovné, desetileti revidovana mezinarodni kryptografickou komunitou
a dostupna komukoli, kdo si ji chce precist pismeno po pismenu. Neexistuje Zddna ¢erna skiifika v nasi aplikaci ani ve standardni knihovné
jazyka Zig. Existuje open source kod, kterému mtiZe ¢lovék porozumét a zvolit si tempo, jakym do néj chce proniknout.

Co koncoveé sifrovani chrani

To, co E2EE dobfe chréani, za predpokladu spravné implementace, je obsah zpravy pfi pfenosu. Zprosttedkujici server, ktery pfijima a pfeposila
zasifrovana data, uvidi sekvenci nesrozumitelnych bajti. Uto¢nik s piistupem ke kabelu, routeru, wifi pfistupovému bodu uvidi totéz.
Poskytovatel sluZeb, ktery uchovava kopie provozu, jej nebude moci nasledné precist. V1ada, ktera natidi operatorovi sluzby vydat obsah, obdrzi
stejné nesrozumitelné bajty, které mél server ptivodné.

To je v praktickych terminech hodné. Je to rozdil mezi psanim dopisu do neprihledné obélky a psanim na pohlednici. Obé dorazi. Pouze jedna
zachovéava obsah pred postdkem.

Co koncové sifrovani nechrani

Je dobré to védét stejné dobre. E2EE nechrani metadata: server stale vi, Ze uZivatel A posila data uzivateli B, v kolik hodin, jak casto a odkud, i
kdy? nevi, co Fika. Tato metadata, jak jsme jiZz argumentovali v Sifrovat neznamend byt v soukrom, jsou ¢asto vymluvnéjsi nez obsah. Védét, Ze
nékdo volal do advokatni kancelare specializované na rozvody v patek ve 22:00 po dobu tficeti minut, vypravi pribéh, ktery obsah hovoru nikdy
nevypravél. Je to stejna situace, jako kdyz vidite ¢clovéka nékolikrat vchazet a vychazet z onkologické kliniky: nemusite slySet nic z toho, o cem
se mluvi uvnitf, abyste si predstavili, co se déje. Jediny osamoceny metadaj nemusi nic znamenat; nékolik vzajemné zkiiZenych vSak vykresluje
néco prilis podobného pravdé. E2EE nechrani koncové body: pokud je zatizeni pfijemce kompromitovano Skodlivym programem, zprava se pro
tohoto prijemce normalné deSifruje a Skodlivy program ji pfecte. E2EE nechrani proti identité samotného partnera: pokud si Alice mysli, Ze
mluvi s Brunem, ale tto¢nik se vloZzil na zac¢atek (man in the middle) a protokol nezahrnuje nezavislé ovéreni, obé strany nakonec mluvi s
vetfelcem a mysli si, Ze mluvi spolu.

Je tu €tvrtd véc, kterou je vhodné formulovat bez dvojznacnosti. E2EE nebrani poskytovateli, ktery tvrdi, Ze jej nabizi, aby si navic ponechal
kopii nezaSifrované zpravy ve svych vlastnich systémech. Tvrzeni ,,moje zpravy jsou Sifrovany koncovym Sifrovanim® a tvrzeni ,,poskytovatel
neuchovava mij obsah“ nejsou totéz. Aplikace miZe spliiovat prvni, zatimco porusuje druhé; vidéli jsme to v titulcich novin opakované od roku
2018. Uzivatel, pokud neni kod klienta ovéritelny, nema technicky zptisob, jak odliSit jeden p¥ipad od druhého bez odborného Setteni.
Nejznaméjsi pripad u Siroké verejnosti: WhatsApp Sifruje zpravy koncovym Sifrovanim pri prenosu, ale pokud si uZivatel aktivuje zalohovani na
iCloud nebo Google Drive bez dalSiho Sifrovani, tato kopie se uloZi Citelné v infrastruktufe tfeti strany a Sifrovani se na konci samotného
uZivatele porusi.

Otazka, kterou operator nechce slysSet

Aplikace, ktera tvrdi, Ze Sifruje koncovym Sifrovanim, miZe technicky délat jednu ze tii véci ohledné klica:

1. Klice sidli pouze v zafizenich. Generuji se a sidli vyhradné v zafizenich uZivatell; operator je nezna ani neuklada. To je optimalni pfipad.
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2. Operator muzZe mit pristup, pokud chce. Operator ma klice uZivateli (nebo je mtize vygenerovat podle libosti) a uklada je ve svych
databazich. Pokud chce nebo je k tomu donucen, mtiZze obsah ¢ist. To je pfipad vétSiny ,,cloudovych® sluzeb.

3. Operator nemuZe mit pfistup zameérné, ale kontroluje pristup. Operator nema kliCe, ale mé kontrolu nad aplikaci, ktera je generuje.
Pokud je k tomu donucen, miiZe poslat Skodlivou aktualizaci, ktera zachyti klice nebo obsah pted zasifrovanim. To je pripad mnoha
komercnich sluzeb E2EE.

Operativni otazka tedy nezni, zda je néco zaSifrovano, ale kdo ma kontrolu nad zafizenim a softwarem, ktery spravuje klice. V Solo2 klice sidli
vyhradné ve vaSem Trezoru (IndexedDB zaSifrovana vasSim heslem) a software je ovéfitelny open source.

Pro profesionalni ¢tenare

Koncové sifrovani je nastrojem digitalni suverenity. Ale jako kazdy nastroj, jeho iCinnost zavisi na ruce, ktera jej tfima, a na padé, o kterou se
opira.

1. Kde se generuji kryptografické klice a kde fyzicky sidli? Pokud k nim ma operator pfistup (byt docasné, byt' pod zdminkou obnovy), je
E2EE pouze nominalni.

2. Existuje nezavislé ovéfeni icastnika (bezpecnostni ¢isla, QR kody, porovnani mimo kandl), které by zabrénilo utoku typu man-in-the-
middle béhem navazovani konverzace?

3. Je kéd klienta auditovatelny — otevieny, publikovany, reprodukovatelny —, nebo vyZaduje diivéru ve slovo poskytovatele o tom, co
klient skutecné déla?

4. Jak4 metadata sluzba generuje a uchovava a na jak dlouho? I kdyZ je obsah nepriihledny, metadata mohou zrekonstruovat velkou Cast
citlivych informaci.

Tyto Ctyfi otazky nepozaduji pokrocilé technické informace; poZaduji informace, na které mize kazdy poctivy operator odpovédét ve své vefejné
dokumentaci. Kvalita a presnost odpovédi vypovida o produktu stejné jako odpovéd’ samotna.

Koncové sifrovani, pokud je provedeno sprdvne, je jednou z nejjemnéjsich konstrukci, které moderni kryptografie prinesla do kaZzdodenni praxe.
Piivodni mys$lenka — Ze se dva lidé mohou dohodnout na tajemstvi prostfednictvim verejného kandlu — pochdzi od Whitfield Diffie a Martin
Hellman z roku 1976; o ptll stoleti pozdéji stdle Zijeme v jejich diisledcich. Ale jako u kaZdého technického slibu, jeho hodnota zdvisi na
skute¢ném plnéni, nikoli na ndlepce. Otdzka poctivého profesiondla nezni ,,je to zaSifrované?“, ale ,,kdo md klice?“. Odpovédi maji riizné
diisledky. Je dobré je zndt.
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Soubor se stahne do vaSeho zafizeni. Odtud si jej miZete uloZit, importovat do Solo2 nebo sdilet, kdekoli chcete. Cuadernos za vas o cili
nerozhoduje.
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Tento web nepouZiva soubory cookie a nenacita zdroje tfetich stran. PouZiva anonymni pocitadlo navstév s vlastnim hostingem (Umami, na
naSem evropském serveru) a minimalni mnoZstvi JavaScriptu nezbytné pro vasi preferenci svétlého/tmavého motivu. Zadné trackery, Zadné
profilovani, Zadné sdileni dat. Pokud nds chcete sledovat: RSS.


file:///cs/sesity/articulos/kill-switch-a-institucionalni-ovladnuti.html
file:///cs/sesity/articulos/kill-switch-a-institucionalni-ovladnuti.html
file:///cs/sesity/articulos/the-business-model-as-a-trust-signal.html
file:///cs/sesity/articulos/the-business-model-as-a-trust-signal.html
file:///cs/sesity/articulos/real-vs-apparent-privacy-questions-to-ask.html
file:///cs/sesity/articulos/real-vs-apparent-privacy-questions-to-ask.html
file:///cs/sesity/articulos/real-vs-apparent-privacy-questions-to-ask.html
file:///cs/sesity/articulos/self-hosting-as-professional-practice.html
file:///cs/sesity/articulos/self-hosting-as-professional-practice.html
file:///cs/sesity/articulos/self-hosting-as-professional-practice.html
file:///cs/sesity/articulos/the-24-words-what-cryptographic-identity-is.html
file:///cs/sesity/articulos/the-24-words-what-cryptographic-identity-is.html
file:///cs/sesity/articulos/the-24-words-what-cryptographic-identity-is.html
file:///cs/sesity/articulos/end-to-end-encryption-actually-explained.md
file:///cs/sesity/articulos/end-to-end-encryption-actually-explained.txt
file:///cs/sesity/articulos/end-to-end-encryption-actually-explained.pdf
https://menzuri.com/
file:///
file:///cuadernos/feed.xml

