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Co je vlastne SHA-256

Matematicky otisk, ktery se vejde do Sedesati ¢tyr znakd a ktery se cely zméni, pokud se v piivodnim textu pohne byt jen
jedina ¢arka. Pro¢ mu fikame digitalni pecetni vosk.

Jednoducha myslenka za technickym nazvem

Predstavte si, Ze existuje stroj s jednou $térbinou a jednou obrazovkou. Stérbinou vloZite text: slovo, vétu, cely romén. Na
obrazovce se po chvili objevi sekvence presné Sedesati Ctyf znaki. Této sekvenci my profesionalové fikdme hash nebo
kryptograficky souhrn; pro bézného Ctenate ji zatim miiZeme nazyvat matematickym otiskem textu, podobné jako je otisk
prstu otiskem clovéka.

Pokud vloZite stejny text dvakrat, stroj pokazdé ukaze stejny otisk. Pokud vlozZite text jen mirné odliSny —jedna posunuta
Carka, velké pismeno zménéné na malé— stroj ukaze otisk zcela odliSny od toho prvniho. Ne podobny, ale odliSny. Tyto
dvé vlastnosti dohromady —determinismus a citlivost— tvofi onu jednoduchou mySlenku. V3e ostatni u SHA-256 je jen
mechanismus, ktery zajistuje jejich spravné fungovani.

Je dobré hned na zacatku Fici, co stroj nedéla. Nesifruje text. Neskryva ho. Neuklada ho. Stroj se na text podiva, vypocita
otisk a text zapomene. Otisk neumoZziiuje rekonstruovat text, ktery jej vytvoril; umoZiuje pouze u kandidatniho textu
ovEéTit, zda se shoduje s originalem ¢i nikoli. Proto fikame, Ze jde o jednosmérny souhrn: cesta vede tam, ale ne zpét.

Hash neni totez co Sifrovani

Zaména je Castd a je dobré ji vyjasnit: Sifrovani a hashovani jsou odlisné operace. Sifrovani spo¢iva v transformaci textu
tak, aby jej pouze drzitel klice mohl vrétit do ptivodni podoby. Hashovani spociva ve vytvoreni otisku textu, ze kterého
nelze ptivodni text nikdy ziskat zpét, a to ani s klicem, ani bez néj. Prvni je z principu vratné; druhé je z principu nevratné.

Prakticky dusledek je dilezity. Kdyz aplikace fika ,,vase heslo ukladame Sifrované“, existuje nékdo, kdo ma klic¢ k jeho
desifrovani — v kazdém pripadé samotna aplikace. KdyzZ aplikace fika ,,vaSe heslo ukladame hashované“, samotna
aplikace nemiZe ptivodni heslo precist, i kdyby chtéla; miZe pouze ovéfit, zda to, co napiSete, znovu vytvori stejny otisk.
Druhy model, je-li proveden spravné, je pro ukladani hesel mnohem vhodnéjsi. Pozdéji uvidime, proc ,,spravné
provedeny“ vyZaduje vic neZ jen samotné SHA-256.

Cty¥i vlastnosti, diky kterym je kryptograficky hash uzite¢ny

Hashovaci funkce, ktera si zaslouZi pfivlastek kryptografickd, spliiuje ¢tyti vlastnosti:

1. Determinismus. Stejny vstup vZdy vytvori stejny otisk.

2. Lavinovy efekt. Mal4d zména na vstupu vytvori zcela odliSny otisk bez viditelné podobnosti s pfedchozim.
3. Odolnost proti inverzi. Na zakladé otisku neni vypocetné proveditelné najit text, ktery jej vytvoril.

4. Odolnost proti kolizim. Neni vypocetné proveditelné najit dva riizné texty, které by vytvofrily stejny otisk.

,»Neni vypocetné proveditelné“ neznamena ,,je matematicky nemozZné“. Znamena to, Ze naklady v case, energii a penézich
na dosaZeni cile o fady prevySuji soucCet veSkeré rozumné dostupné vypocetni kapacity. U SHA-256 se tato hranice méti v
tisicich miliard let i pro ty nejoptimistictéjsi scénare se specializovanym hardwarem. CoZ je pro praktické ucely Ctenare
totéz jako ,,nelze“.
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Konkrétne SHA-256

Néazev mluvi za vie. SHA je zkratka pro Secure Hash Algorithm: algoritmus pro bezpe¢ny hash. Cislo 256 udava velikost
otisku v bitech: dvé sté padesat Sest bit(, tedy tficet dva bajtd, které zobrazeny v Sestnactkové soustavé tvori onéch Sedesat
Ctyri znak, které Ctendr jiz znd. Standard publikoval americky NIST, orgén, ktery tyto funkce normalizuje, v roce 2001
jako soucast rodiny SHA-2; soucasna verze standardu, FIPS 180-4, je z roku 2015.

Pro ty, kte¥i si jeSté neuvédomuji, co jsou bity a bajty:

1 bit > 0 nebo 1 (vypinac¢: zapnuto nebo vypnuto)
1 bajt - 8 bitd (256 moznych kombinaci)
32 bajtd » 256 bitl (otisk SHA-256)

Cislo 256 na konci nazvu udava velikost otisku v bitech. V Sestnactkové soustavé —¢iselné soustavé se Sestnacti symboly
misto deseti— se téchto 256 bitti vejde presné do 64 znakd. To je téch 64 znakd, které vidite na konci kazdého Cuaderno.

Rozméry si zaslouzi chvilku pozornosti. Dvé sté padesat Sest biti umoZiiuje dvé na dvé sté padesatou Sestou rtiznych
hodnot: Cislo se sedmdesati osmi desitkovymi ciframi, o nékolik Fadu vétsi neZ odhadovany pocet atomii v pozorovatelném
vesmiru. Kazdy text na svété —kazda kniha, kaZzdy e-mail, kazda zprdva— pripadne na jednu z téchto hodnot.
Pravdépodobnost, Ze by se dva riizné texty shodovaly ndhodou, je pro praktické icely nerozeznatelna od nuly.

Jak to vypada v kédu

V jazyce Zig, ve kterém piSeme soucasti systému Solo2, vypada vypocet peceté SHA-256 textu takto:
const std = @import("std");

const texto = "Cuadernos Lacre";
var resumen: [32]u8 = undefined;
std.crypto.hash.sha2.Sha256.hash(texto, &resumen, .{});

Pravé jsme poZadali standardni knihovnu Zig, aby vypocitala SHA-256 textu v uvozovkach. Po volani obsahuje proménna
resumen tficet dva bajti, které tvori pecet v jeji syrové podobé; kdyZ se zobrazi na obrazovce v Sestnactkové soustavé, je
to onéch Sedesat Ctyfi znakd, které se objevuji na konci tohoto ¢lanku. Pokud bychom zmeénili Cuadernos Lacre na
Cuadernos lacre —jedno velké pismeno méné— pecet by se celd zménila. To je v péti Fadcich Gstfedni vlastnost, na které
stoji vSe ostatni. Pro ty, ktefi chtéji vidét, jak to funguje uvnitf, prikladdme na konci ¢lanku citelnou verzi algoritmu s
komentéfi krok za krokem.

Proc¢ mu rikame pecetni vosk

V evropské korespondenci patnactého aZ devatenactého stoleti listinu uzaviral pecetni vosk. Kapka roztaveného vosku, na
ni pritisknuté pecetidlo a dopis byl oznacen neopakovatelnym zptisobem. Nechranilo to obsah pfed odhodlanym slidilem
—papir se dal precist proti svétlu, vosk se dal rozlomit— ale dalo to zasah jasné najevo. Jakakoli zména uzavéru byla pro
prijemce viditelna jeSté pred otevienim listu. Vosk nezabranil poskozeni; daval ho najevo.

SHA-256 téla kazdého Cuaderno plni v digitalni verzi stejnou funkci. Pokud by se v ¢lanku zménilo jediné slovo mezi
okamZikem publikace a okamzikem, kdy jej Ctete, Sestnactkova pecet’ na konci textu by jiZ nesouhlasila s SHA-256 textu,
ktery mate pred sebou. Kazdy ctenar s péti fadky kodu by si to mohl ovérit. Publikace nemiiZe prepsat svou historii, aniz
by ji pecet’ prozradila. Nechrani pred poSkozenim; ¢ini jej ovéritelnym.

Co hash neni

Od SHA-256 jsou nékdy vyZadovana Ctyfi pouZiti, ktera mu nepfislusi:

1. Sifrovani. Hash shrnuje; neskryva. Pokud chcete, aby text nebyl ¢itelny, musite jej zasifrovat, nikoli zahashovat.

2. Autentizace autora. Hash nefik4, kdo text napsal, pouze jaky text byl zahashovan. K pfifazeni autorstvi je potfeba
kryptograficky podpis nad hashem, nikoli samotny hash.

3. Ukladani hesel. Zde je past, kterou je dobré pochopit. SHA-256 je navrZen tak, aby byl velmi rychly —coZ je pro
mnoho véci dobré, ale pro tuto $patné. Utocnik se specializovanym hardwarem miiZe proti hashi SHA-256



vyzkouSet miliardy hesel za sekundu, dokud nenajde to vaSe. Pro ukladani hesel je tfeba pouZivat zdmérné pomalé
funkce pro derivaci klice jako Argon2, scrypt nebo berypt v kombinaci se soli (ndhodny udaj unikatni pro kazdého
uZivatele, ktery zabrani tomu, aby dva lidé se stejnym heslem méli stejny hash).

4. Cteni hashe jako identifikatoru autora. Tim neni. Hash identifikuje obsah. Pokud dva lidé zahashuji slovo ahoj
pomoci SHA-256, oba ziskaji stejny souhrn — a to je ustfedni vlastnost, nikoli vada: pokud by souhrny byly rtzné,
nemohli bychom ovéfit shodu mezi publikovanym a pfijatym.

Kde se SHA-256 objevuje ve vaSem kaZzdodennim Zivoté

I kdyzZ to nevidite, SHA-256 zajiStuje velkou Cast toho, co na internetu denné pouZivate. Blockchain Bitcoinu je postaven
na fetézeni SHA-256 kazdého bloku k nasledujicimu; zména minulého bloku vyZaduje pfepocitani celého nasledného
fetézce. Git, systém, ve kterém se verzuje kdd poloviny svéta, identifikuje kazdé potvrzeni (commit) pomoci SHA-256 (v
novéjSich verzich) nebo jeho predchtidce SHA-1 (ve starSich verzich) jeho kompletniho obsahu. Certifikaty HTTPS, které
ovéruji identitu webu pri vstupu, maji pridruzeny otisk SHA-256. StaZené programy jsou Casto doprovazeny hashem SHA-
256 publikovanym vyvojarem, abyste si mohli ovéFit, Ze soubor nebyl cestou zménén. A jak jsme fekli, na konci kazdého
Cuadernos Lacre.

Pro profesionalniho ctenare

Ctyfi provozni pfipominky pro ty, ktefi rozhoduji o systémech nebo je audituji:

1. Hash neni Sifrovani. Pokud dodavatel ve své technické dokumentaci zaméfiuje tyto dva terminy, je dobré se zeptat,
co presné tim mysli.

2. K ukladani hesel by se nikdy nemélo pouzivat samotné SHA-256. SHA-256 je pro tento kol prilis rychlé (viz bod 3
sekce Co hash neni). Soucasnym standardem je Argon2id: pomaly z principu, konfigurovatelny podle kapacity
serveru, v kombinaci s riznou nahodnou soli pro kazdého uzivatele.

3. Pro integritu dokumentti —smluv, spist, souborti— ziistava SHA-256 referencnim standardem. PouZivaji jej
kvalifikovani poskytovatelé sluZeb vytvareni Casovych razitek v EU.

4. Pro dlouhodobé uchovavani (desetileti) je vhodné vypocitat a archivovat také SHA-3 nebo SHA-512 spolecné s
SHA-256; kryptograficka obezretnost doporucuje nespoléhat se pfi stoleté archivaci na jedinou funkci.

Technicky vzato je tato iterovana struktura — kde se mezistav uchovava mezi vstupnimi bloky — znama jako konstrukce
Merkle-Damgard, coZ je vzor, na kterém jsou zaloZzeny SHA-1, SHA-2 (vCetné SHA-256) a mnoho dalsich klasickych
hashovacich funkci. SHA-3 naproti tomu Merkle-Damgard opousti ve prospéch jiné architektury nazyvané sponge
(houba).

Jak funguje SHA-256, krok za krokem, lidskou reci

Predstavte si, Ze jste sestavili nejpropracovanéjsi domino drahu na svété: tisice kostek, desitky odbocek, mechanické mosty
a rampy k¥iZujici celou mistnost, peclivé umisténé kostku po kostce.

Pokud cvrnknete do prvni kostky, fetézec pada v pfesném a opakovatelném poradi. Stejna sestava, stejny pocatecni impuls
- identicky vysledny vzor spadlych kostek, znovu a znovu.

Tady je to zajimavé: posuiite jedinou kostku o ptl centimetru stranou, nez zacnete, a znovu cvrnknéte. Rampa, ktera se
meéla aktivovat, ziistane nehybnda, most nespadne, spusti se tiplné jind odbocka. Vysledny vzor kostek na zemi je ve
srovnani s tim prvnim naprosto k nerozeznani.

SHA-256 je matematicky tato draha. Text, ktery napiSete, je pocatecni poloha kostek. Algoritmus je impuls, ktery uvolni
kaskadu. A konecny vysledek — to, Cemu Fikame hash — je staticky snimek podlahy, kdyZ se v3e zastavilo. Zméiite
jedinou carku v ptivodnim textu a snimek bude radikalné odliSny. Tak jednoduché a tak drastické.

Krok 1. Prelozit text do binarnich kostek. Pocitace nerozumi pismentim; prekladaji je nejprve do cisel (ASCII) a cisla
do binarni soustavy (jednicky a nuly). Kazdé pismeno se zméni na 8 bilych nebo ¢ernych kostek: A je 01000001, B je
01000010, mezera je 00100000. Cely vas text — slovo, smlouva, roman — se stane dlouhou fadou bilych a cernych
kostek.



Krok 2. Doplnit do standardni velikosti. Draha zpracovava fadu v tisecich o délce presné 512 kostek. Pokud vaSe zprava
nedosahuje nasobku 512, pfida se hned za text znacici kostka (s hodnotou 10000000) a poté nuly, dokud se tisek nedoplni.
Poslednich 64 pozic kazdého tiseku je vyhrazeno pro zaznamenani ptivodni délky textu. Draha tak vZdy vi, kde skoncil
skute¢ny obsah a kde zacala vypli.

Krok 3. Umistit osm hlavnich kostek. NeZ zacneme, poloZime na sttil osm hlavnich kostek v presné pocatecni poloze.
Téchto osm kostek neni Zadnym tajemstvim: jejich poCate¢ni hodnota je pevné dana vefejnym matematickym pravidlem
(odmocniny z prvnich osmi prvocisel — 2, 3, 5, 7, 11, 13, 17, 19 — a prvni bity desetinné ¢asti kazdé odmocniny). Kazdy
v jakémkoli kouté planety zacina se stejnymi osmi hlavnimi kostkami ve stejné poloze. Jejich osudem je byt posunuty a
transformovany lavinou.

Krok 4. Velka lavina: Sedesat ¢tyri kol postrceni. Tady zacina podivana. Prvni tsek 512 kostek vaSeho textu narazi do
osmi hlavnich kostek. Nespadnou ale najednou: mechanismus provede Sedesat ¢tyri po sobé jdoucich kol. V kazdém kole
provede s kostkami tfi operace:

 Koloto¢ (rotace). Kostky se pohybuji v kruhu: ty vpravo prechézeji doleva. Zadné kostka se neztrati ani neprida;
prosté se prerovnaji po tiplném otoceni kolotoce. Je to levny a vratny zptisob redistribuce informaci.

o Logicky trychtyf (XOR). Kostky prochézeji trychtyfem, ktery je porovnava po dvou: pokud maji obé stejnou
barvu, vyjde bila; pokud se lisi, vyjde Cerna. Je to nejjednodussi operace binarni logiky, ale v kombinaci s rotacemi
kolotocCe se stava nesmirné silnou pro michani informaci bez jejich ztraty.

e Preteceni (modularni soucet). Vysledek se secte s kostkou s konstantnim postréenim vzatou z vefejného seznamu
Sedesati Ctyf konstant (tfeti odmocniny z prvnich Sedesati Ctyt prvocisel). Pokud soucet vygeneruje kostky navic,
které se nevejdou do vymezeného prostoru 32 kostek, tyto prebyvajici kostky se zahodi. Na stole je misto jen pro 32
kostek, ani o jednu vic.

Na konci Sedesatého ctvrtého kola kazda z kostek z tiseku vaSeho textu ovlivnila polohu osmi hlavnich kostek. Energie
postr€eni prosla celou drahou.

Krok 5. Pridat dalsi usek (bez restartovani). Pokud byl vas text dlouhy a zbyva dalsi isek 512 kostek ke zpracovani,
draha se nerestartuje. Osm hlavnich kostek ztistane tak, jak je zanechala prvni lavina, a druhy dsek je vyslan proti nim,
aby spustil dalSich Sedesat ctyfi kol. Je to jako pfidat novou mistnost plnou domina na konec té, kterd pravé spadla:
neporadek v té prvni zcela podmifiuje to, jak spadne ta druha.

Krok 6. Poridit finalni snimek. KdyZ uz nezbyvaji Zadné dalsi tiseky ke zpracovani, lavina se zastavi. Podivame se na
konec¢nou polohu, v niZ ztistalo osm hlavnich kostek. PreloZime jejich konfiguraci do kédu pismen a Cisel v hexadecimalni
soustavé. Vysledkem je fetézec o délce presné Sedeséti Ctyf znakd: to je vas pecet’ SHA-256.

Z toho, jak je draha sestavena, vyplyvaji samy o sobé Ctyfi vlastnosti:

1. Determinismus. Stejny text vytvori vZdy stejny finalni snimek na jakémkoli pocitaci na svété. Nulova nahodnost,
nula prekvapeni.

2. Lavinovy efekt. Pridané ¢arka, zménéné velké pismeno, zapomenuty hacek: snimek je naprosto k nerozeznani. To je
ta extrémni citlivost, kterou jsme popsali jiZ na zacatku.

3. Jednosmeérnost. Z finalniho snimku nelze zrekonstruovat ptivodni text. Rotace, trychtyte a preteCeni nici veskeré
smérové informace o tom, odkud ktery bit prisel, a uchovavaji pouze to, co se celkem secetlo.

4. Odolnost proti kolizim. Za pétadvacet let vefejné kryptoanalyzy se nikomu nepodafrilo najit dva rtizné texty, jejichz
findlni snimky by se shodovaly. A obtiZnost takového tkolu je mimo vypocetni dosah jakékoli rozumné
predstavitelné civilizace.

Nasledujici dodatek s kddem implementuje pfesné téchto Sest krokii v jazyce Zig. Nyni jej miZete Cist s védomim, co ktera
bitova operace znamend, misto abyste slepé prijimali manipulace.

Technicky glosar

Pro ctendre, ktery chce pochopit, co kterd operace dela. Klidné jej preskocCte: cldnek je srozumitelny i bez néj.

ASCII a Unicode — jak se z pismen stavaji Cisla. Pocitace nevidi pismena; vidi ¢isla. Standard zvany ASCII (American
Standard Code for Information Interchange, z roku 1963) prifazuje kazdému znaku na klavesnici konkrétni ¢islo: A je 65,
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kaZzdému znaku kaZdé abecedy na svété: cyrilici, arabstin€, ¢instiné, japonstin€, a dokonce i emodZi. KdyZ napiSete znak
nebo otevrete textovy soubor, pocitac Cte skryté ¢islo, nikoli tvar na obrazovce. SHA-256 pracuje s témito Cisly a s
jakymkony textem zachdazi jako s dlouhou fadou Cislic. Proto miiZe stejnym algoritmem zapecetit ¢lanek ve Spanélstiné,
basen v japonstiné i binarni soubor.

XOR — bitovy komparator. XOR (vyslovovano ,,ex-or“, z anglického exclusive or, ,,exkluzivni nebo“) je jednou z
nejjednodussich operaci, které miiZze pocitac se dvéma binarnimi ¢isly provést. Porovnava dva bity na stejné pozici a vraci:
1, pokud je pravé jeden ze dvou 1 (jeden, ale ne oba), 0, pokud jsou oba stejné (oba 0 nebo oba 1). Priklad: XOR cisel
1010 a 1100 je 0110. M4 pozoruhodnou vlastnost: je vratny — pokud provedete XOR dvakrat se stejnym klicem, vratite se
k originalu. Proto je tahounem kryptografie: micha bity bez ztraty informaci, ale vysledek neprozrazuje nic o vstupech,
pokud neznéte jeden z nich.

Hexadecimalni soustava — pocitani v zakladu 16. Témér vSechna Cisla v béZném Zivoté pouzivaji deset Cislic (0-9).
Hexadecimalni soustava jich pouZiva Sestnact: obvyklych 0-9 plus Sest pismen predstavujicich nasledujici hodnoty: A = 10,
B=11,C=12,D =13, E= 14, F = 15. ProcC Sestnact? ProtoZe pocitaCe uvazuji ve skupinach po ¢tyrech bitech a ¢tyfi bity
mohou reprezentovat presné Sestnact riiznych hodnot — jeden hexadecimalni znak tak cisté odpovida Ctyfem bitdm.
Otisky SHA-256 méfi 256 bitl, cozZ je presné 64 hexadecimalnich znaki. Kdybychom je psali v bézné desitkové
soustavé, zabraly by asi 78 ¢islic a byly by méné praktické. Volba je esteticka a kompaktni; skryté ¢islo je stejné.

Bitova rotace — binarni kolotoc. Predstavte si fadu sedmi Zarovek, nékteré sviti (1) a jiné jsou zhasnuté (0): 1 6 1 1 0
0 1. Rotace doprava o jednu pozici spociva v tom, Ze vezmete Zarovku dplné vpravo, pfenesete ji na levy okraj a ostatni
posunete o jedno misto doprava: 1 1 ® 1 1 0 0. Zadna Zarovka se neztrati ani nepfibude: prosté tan¢i v kruhu. SHA-256
pouziva bitovou rotaci stokrat pri kazdém vypoctu; je to levny a bezztratovy zptsob redistribuce informaci v rdmci stavu.
Konstanty ,,nothing-up-my-sleeve“ — proc pochazeji z prvocisel. Osm hlavnich kostek a Sedesat ¢tyfi konstant kol v
SHA-256 nebylo vybrano ndhodné. Pochazeji z odmocnin a tfetich odmocnin prvnich prvocisel. Pro¢? ProtoZe jejich
tvirci chtéli konstanty ,, bez niceho v rukdvu “: hodnoty, jejichZ ptivod si miZe kdokoli ovérit. Kdyby vam nékdo fekl ,, ver
mi: pouZij toto nahodné 32bitové Cislo“, opravnéné byste podeziivali skrytou slabinu nebo zadni vratka. Ale kdokoli s
kalkulackou si mtize ové¥it, Ze prvnich 32 bitd odmocniny ze 2 je 0x6a09e667. Hodnoty jsou matematické, verejné a
reprodukovovatelné: do receptu se nemize vloudit Zadnd skryta past.

Dodatek: SHA-256 v citelném kodu

Tento dodatek je pro Ctenate, ktefi chtéji vidét algoritmus zevnitf. Jde o didaktickou implementaci v jazyce Zig, ktera
sleduje specifikaci FIPS 180-4. Neni to verze, kterou pouZiva Solo2 —ta skutecna se nachazi v
std.crypto.hash.sha2.Sha256 ve standardni knihovné Zig, optimalizovana a auditovana. Algoritmus je v3ak stejny: to,
co zde vidite, je krok za krokem to, co se déje, kdyZ ono pétiznakové volani vykonava svou praci.

const std = @import("std");

// SHA-256 — implementacién diddactica.

// Sigue la especificacién FIPS 180-4. Prioriza la claridad sobre la
// velocidad y la robustez frente a entradas hostiles. Para produccién,
// usa std.crypto.hash.sha2.Sha256, que estd optimizada y auditada.

// HO: las ocho palabras del estado inicial. Primeros 32 bits de la parte
// fraccionaria de las raices cuadradas de los primeros ocho primos
// (2, 3, 5, 7, 11, 13, 17, 19).
const HO = [ Ju32{
0x6a09e667, Oxbb67ae85, 0x3c6ef372, Oxa54ff53a,
0x510e527f, Ox9b05688c, 0x1f83d9ab, Ox5bebdcdl9,
b

// K: 64 constantes de ronda. Primeros 32 bits de la parte fraccionaria

// de las raices cubicas de los primeros 64 primos.

const K = [ Ju32{
0x428a2f98, 0x71374491, 0xb5cOfbcf, Oxe9b5dba5, 0x3956c25b, Ox59f111f1l, 0x923f82a4, Oxablc5ed5,
0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deblfe, 0x9bdc06a7, Oxcl9bfl74,
0xed49b69cl, Oxefbed786, 0x0fcl9dc6, Ox240calcc, 0x2de92c6f, Ox4a7484aa, Ox5chbBa9dc, 0x76f988da,
0x983e5152, 0xa831c66d, 0xb00327c8, 0xbf597fc7, Oxc6e00bf3, 0xd5a79147, Ox06cab6351, 0x14292967,
0x27b70a85, 0x2elb2138, 0x4d2c6dfc, 0x53380d13, 0x650a7354, 0x766alabb, 0x81lc2c92e, 0x92722c85,
Oxa2bfe8al, 0xa8la664b, 0xc24b8b70, Oxc76c51a3, 0xd192e819, 0xd6990624, 0xf40e3585, 0x106aab70,
0x19a4c116, 0x1e376c08, 0x2748774c, 0x34b0Obcb5, 0x391cOcb3, Ox4edBaada, 0x5b9ccadf, 0x682e6ff3,
0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0x90befffa, Oxad506ceb, 0xbef9a3f7, 0xc67178f2,

b

// Rotacién circular a la derecha de un u32.



inline fn rotr(x: u32, n: u5) u32 {
return std.math.rotr(u32, x, n);
}

// Lee 4 bytes consecutivos como un u32 big-endian.
inline fn readU32(b: []lconst u8) u32 {

return @as(u32, b[0]) << 24 | @as(u32, b[1l]) << 16 | @as(u32, b[2]) << 8 | @as(u32, b[3]);
}

// Escribe un u32 como 4 bytes consecutivos big-endian.
inline fn writeU32(b: []Ju8, v: u32) void {

b[0] = @truncate(v >> 24);
b[1] = @truncate(v >> 16);
b[2] = @truncate(v >> 8);
b[3] = @truncate(v);

}

// Compresién de un bloque de 64 bytes sobre el estado del hash. Sigue §6.2.2 de FIPS 180-4.
fn compress(state: *[8]u32, block: [16]u32) void {

// 1. Expansién del schedule: 16 palabras - 64. Las nuevas se obtienen

// combinando cuatro anteriores con dos funciones de mezcla (sO y sl)
// que usan rotacién, XOR y desplazamiento. El "+%" es suma con
// truncado u32 (overflow-wrap), tal como exige el estandar.

var w: [64]u32 = undefined;

for (0..16) |i| w[i] = block[i];

for (16..64) |i| {
const sO = rotr(w[i-15], 7) © rotr(w[i-15], 18) ~ (w[i-15] >> 3);
const sl = rotr(w[i-2], 17) ™ rotr(w[i-2], 19) © (w[i-2] >> 10);
wl[i] = w[i-16] +% sO +% w[i-7] +% s1;

}

// 2. Variables de trabajo: copia del estado actual.

var a = state[0]; var b = state[l]; var c = state[2]; var d = state[3];
var e = state[4]; var f = state[5]; var g = state[6]; var h = state[7];
// 3. 64 rondas de mezcla no lineal.
// S1, S0 : combinaciones rotacionales de 'e' y 'a'.
// ch : "choose" — multiplexor bit a bit, elige entre f y g segln e.
// maj : "majority" — bit mayoritario entre a, b, c.
// tl + t2 : se inyecta al top de la cascada cada ronda.
for (0..64) |i| {

const S1 = rotr(e, 6) ™ rotr(e, 11) ~ rotr(e, 25);

const ch = (e & f) ©~ (~e & g);

const t1l = h +% S1 +% ch +% K[1] +% w[i];

const SO = rotr(a, 2) ~ rotr(a, 13) ~ rotr(a, 22);

const maj = (a & b) ~ (a&c) ~ (b &c);

const t2 = SO +% maj;

h=g;,g=fFf;, f=e; e=d +% tl;

d=c; c=Db; b=a; a=1tl +% t2;
}
// 4. Acumular las variables de trabajo en el estado.
state[0] +%= a; state[l] +%= b; state[2] +%= c; state[3] +%= d;
state[4] +%= e; state[5] +%= f; state[6] +%= g; state[7] +%= h;

}

// Hash completo: procesa el mensaje en bloques, padea el Ultimo, escribe el resumen.
pub fn sha256(msg: []const u8, out: *[32]u8) void {

var state = HO;

var block: [64]u8 = undefined;

var block w: [16]u32 = undefined;

// Procesar bloques completos del mensaje original.

var i: usize = 0;

while (i + 64 <= msg.len) : (i += 64) {
@memcpy (block[0..64], msg[i..i+64]);
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress (&state, block w);



// Padding del Gltimo bloque: byte 0x80, después ceros, después la

// longitud original (en bits) como u64 big-endian en los 8 UGltimos bytes.
const remaining = msg.len - 1i;

@memcpy (block[0..remaining], msg[i..]);

block[remaining] = 0x80;

const bit len: u64 = @as(u64, msg.len) * 8;

if (remaining + 1 + 8 <= 64) {
// El padding cabe en el mismo bloque.
for (remaining + 1..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress(&state, block w);
} else {
// El padding requiere un bloque adicional.
for (remaining + 1..64) |k| block[k] = 0;
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress (&state, block w);
for (0..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j]l = readU32(block[j*4..j*4+4]);
compress(&state, block w);

}

// Escribir el estado final como 32 bytes big-endian.
for (0..8) |j| writeU32(out[j*4..j*4+4], stateljl]);
}

// Ejemplo de uso.
pub fn main() void {
var resumen: [32]u8 = undefined;
sha256("Cuadernos Lacre", &resumen);
for (resumen) |byte| std.debug.print("{x:0>2}", .{byte});
std.debug.print("\n", .{});
// Imprime: ae6bdeabbbf5476889e0651a31f3dc1612fc61497477e21a95cabae2a6886¢c3e
}

Jakykoli prepis do jiného jazyka, ktery zachova stejnou strukturu —vychozi konstanty, expanze planu, Sedesat ¢tyfti kol,
akumulace— vytvori stejny vysledek. Algoritmus nema Zadna tajemstvi: jeho hodnota spociva v tom, Ze vySe uvedené
vlastnosti stale plati i po dvou desetiletich vefejné kryptoanalyzy tisici oci.

Pokud se vrdtite na konec tohoto ¢ldnku, uvidite Sedesdtictyrmistnou Sestndctkovou pecet. Je to SHA-256 textu, ktery jste
pravé docetli, v tomto jazyce. Pokud bychom ¢ldnek preloZili, peCet’ by byla jind; pokud by se v Ceské verzi zménilo jediné
slovo, Ceskd pecet by se zmeénila. PecCet nechrani obsah —k tomu slouZi jiné ndstroje— ale jednoznacné jej identifikuje. A
to, jakkoli skromné to zni, staci k tomu, aby Zadny krok v redakcnim Fetézci nemohl zménit FeCené, aniz by si toho nékdo
vsiml. VSe ostatni —sSifrovdni, podepisovdni, identifikace— se stavi na této jednoduché myslence.
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