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— Predchozi-Dalsi —

Skutecné versus zdanlivé soukromi: otazky, které je
vhodneé si polozit

Operativni shrnuti cyklu 2: otazky, které odliSuji sluzbu s architektonickym soukromim od sluZby se soukromim
deklarativnim. Dotaznik pro evropského profesionala pred prijetim jakéhokoli digitalniho nastroje pro citliva
data.

Abychom si rozuméli: Dvé sluzby se stejnym pravnim upozornénim se mohou chovat velmi odlisné. Jedna
chrani technickym navrhem. Druhé chrani smluvnim slibem. Rozdil se ne¢te v upozornéni — objevuje se
kladenim konkrétnich otazek. Kvalita odpovédi vypovida o produktu stejné jako jejich vlastni obsah.

Rozdil mezi architektonickym soukromim a deklarativhim soukromim

V priibéhu sedmi predchozich ¢lanki tohoto cyklu jsme prosli riznymi vrstvami téZe véci. Prdvo mezinarodnich
prenosti se Schrems II. Matematickou myslenkou kryptografického hashe, ktery peceti kazdy Cuaderno.
Architektonickou volbu kill switche a institucionalni zajeti, které ho témér vZdy doprovazi. Mechanismus
koncového Sifrovani a operativni otdzku, kde se nachézeji klice. Sladéni pobidek podle obchodniho modelu.
Sebesvrchovanou kryptografickou identitu. Self-hosting jako proporcionalni strategii. Kazdy ¢lanek se zabyval
jednim dhlem pohledu. Tento, posledni v cyklu, je spojuje do dotazniku.

RozliSeni, které je vhodné si zapamatovat, je jednoduché: existuji sluzby, jejichz soukromi je architektonické, a
existuji sluzby, jejichZ soukromi je deklarativni. Prvni je zabudovano do technického navrhu: jista poruSeni
zavazku k soukromi jsou technicky obtiZzna nebo nemozna, protoZe architektura je nedovoluje. Druhé je uloZeno
v textu pravniho upozornéni: jista porusSeni by byla smluvné postiZitelna, pokud by k nim doslo, ale technicky
jim nic nebrani. Oba modely mohou spliiovat GDPR; ale jeden chrani svou konstrukci a druhy chrani slibem, a
ten rozdil je operativné obrovsky.

Otazky, které nasleduji, jsou navrZeny tak, aby odliSily jeden pfipad od druhého. Nejsou to pokrocilé technické
otazky. Jsou to otazky, na které kazdy poctivy poskytovatel dokaZe odpovédét ve své verejné dokumentaci.
Kvalita a presnost odpovédi vypovida o produktu stejné jako odpovéd sama. Otazky se sdruzuji do Sesti vrstev;
je vhodné polozit je vSechny pred pfijetim sluzby pro citliva data, nejen ty, které identifikuje prvni instinkt.

Vrstva 1: architektura

Ujasnéme si jeden pojem, neZ budeme pokracovat. Operdtorem rozumime spolecnost poskytujici sluzbu: subjekt
ovladajici servery a software, nikoli konkrétni osobu. Po tomto uptesnéni zni zakladni architektonicka otazka: co
déla operator s obsahem mezi odesilatelem a prijemcem? MoZné odpovédi jsou tfi a vyplati se je umét rozliSit,
protoZe vSechny tfi se nékdy propaguji podobnym slovnikem.

e Prvni: obsah prochézi serverem operatora v oteviené podobé, kde ho operator miiZe Cist, i kdyby slibil, Ze
tak neucini.

e Druhé: obsah prochazi serverem operatora Sifrovany, kde ho operator nemtze ¢ist, pokud klice sidli
vyhradné v zafizenich uzivateld.


file:///cs/sesity/
file:///cs/sesity/articulos/otazka-mezi-cloudem-a-vlastnim-serverem-self-hosting.html
file:///cs/sesity/articulos/co-podpis-nemuze-napravit.html

e Treti: obsah neprochazi Zadnym serverem operatora, protoZe v tomto konkrétnim toku Zadny server
operatora neexistuje.

Rozdil mezi témito tfemi neni rozdilem stupné: je rozdilem druhu.

Dopliiujici otazkou — jiZ poloZenou v Cuaderno o Sifrovani — je: kdo ma kryptografické klice umozZiujici cist
obsah? Ma-li je uZivatel a pouze uZivatel, je Sifrovani skutecné. Ma-li je navic operator v jakékoli podobé — byt
pod nazvem ,,obnova Gc¢tu” nebo ,,synchronizace mezi zafizenimi” —, je Sifrovani nominalni. Otazka nepfipousti
poctivou mezilehlou odpovéd'.

Vrstva 2: obchodni model

Otazka obchodniho modelu je stejné diilezita jako otazka architektonicka, a to ze stejného podstatného diivodu:
pobidky v pribéhu ¢asu produkuji systematicky odliSné produkty i pfi totoZnych deklarovanych zameérech. Jak
operator dnes vydélava penize? Jeden zdroj, dva, smés? Pokud financovani zahrnuje reklamu nebo monetizaci
dat, jaka data se monetizuji a na jakém pravnim zakladé GDPR se tak déje? Pokryva dcel deklarovany v pravnim
upozornéni data tfetich osob, ktera profesional hodla sluzbé svéfit?

A otazka druhého radu, ne vidy poloZena: jaka je financni situace operatora v horizontu tfi az péti let? Firma ve
fazi rizikového kapitalu funguje pod jinymi tlaky neZ firma se stabilni ziskovosti. Zména modelu financovani je
opakované okamZikem, kdy se implicitni smlouva s uZivateli ptepiSe bez vyjednavani.

Vrstva 3: jurisdikce

Pro evropského profesionala neni otazka jurisdikce fecnicka. V jaké jurisdikci je operator zapsan? Ve které zemi
se fyzicky nachazeji servery zpracovavajici data? Je odpovéd’ na obé predchozi otazky stejna, nebo odlisSna, a
pokud se 1isi, jaké pravo se uplatni? Evropsky region provozovany americkou firmou neni pro icely Schrems II
evropskou odpovédi: firma podléha FISA 702 bez ohledu na to, kde se servery nachazeji.

Dopliiujici operativni otazkou je: kdyby zitra priSel zpravodajsky prikaz platny v jurisdikci operatora poZadujici
vydani mych dat nebo dat mych klientti, co by se stalo? Pokud poctiva odpovéd’ zacina slovy ,,firma by byla
povinna je vydat”, sluZzba pred timto pfikazem nechrani, at’ reklama naznacuje cokoli opa¢ného. Pokud poctiva
odpovéd’ zacina slovy ,firma by je nemohla vydat, protoZe je nema v oteviené podobé”, sluzba chrani; a ten
rozdil zavisi témér vyhradné na prvnich dvou vrstvach, nikoli na kvalité zasad ochrany soukromi.

Vrstva 4: operator a kill switch

Jakou technickou schopnost si operator ponechava k dalkovému pozastaveni, zablokovani, zruSeni nebo zhorSeni
sluzby? Otazka neni paranoidni: je operativni. Digitalni platformy tuto schopnost v poslednich letech opakované
uplatnily, nékdy z vlastni iniciativy, jindy na pfikaz vlad, jindy po zménach vlastnictvi nebo politiky. Pokud
schopnost existuje, je vhodné védeét, za jakych smluvné deklarovanych predpokladt se uplatiiuje, a ponechat si
rezervu pro nedeklarované predpoklady, které praxe poslednich let ukazala jako stejné relevantni: necekany
soudni prikaz, mezinarodni sankce, zména podnikového vedeni, akvizice subjektem s jinou politikou.

Sesterskou otazkou je otazka planu kontinuity: kdyby operator tuto schopnost uplatnil proti profesionalovi — z
jakéhokoli dtivodu, opravnéného ¢i nikoli —, jak dlouha doba provozu by ziistala k dispozici, jaky postup
exportu dat existuje a ke kterému alternativnimu poskytovateli by bylo mozné migrovat? Pokud odpovéd’ zacina
slovy ,,to by se nemélo stat”, neni to operativni odpovéd} je to slib.

Vrstva 5: identita a pristup



Kdo ovlada pristupové udaje ke sluzbé? Miize-li operator obnovit pfistup uzivatele bez Gcasti uZivatele —
postup obvykle nazyvany ,,obnova uctu” —, je operator technicky spravcem uctu a miize ho rovnéz postoupit
tomu, kdo o to pozada prisluSnym postupem. NemiZe-li operator pfistup obnovit, protoZe identita se
kryptograficky nachazi v zafizeni uZivatele, nemiiZe ji operator ani postoupit, a to ani na ptikaz. Oba zplisoby
jsou podle kontextu legitimni; ale, znovu, jsou odliSné a je vhodné védét, ktery se prijima.

Co se stane s daty profesionala, pokud profesional ztrati pristup? Existuji mechanismy obnovy — ictu, souboru,
relace —, které zaviseji na operatorovi? Jsou tyto mechanismy slucitelné s profesni deontologii oboru, pokud je
operator donucen je pouZit?

Vrstva 6: budoucnost

Tato posledni vrstva byva opomijena, protoZe vyZaduje projekci. Co by se stalo, kdyby sluzbu koupila jina
firma? Témér vSechny akvizice s sebou v nasledujicich mésicich nesou revizi podminek sluzby. Co by se stalo,
kdyby se zménily regulacni poZadavky? Evropské pravo od roku 2022 povinnosti odstranéni a blokovani
zvysilo, nikoli sniZilo. Co by se stalo, kdyby operator zmizel? Vyznamna cast cloudovych sluZzeb nema
zdokumentovany plan odchodu pro scénar ukonceni ¢innosti operatora; profesional objevi problém, kdyZ uz neni
Cas se na néj pripravit.

Existuje formulace, kterou je vhodné si pro tuto vrstvu zapamatovat: architektury, které méné zaviseji na
operatorovi, jsou odolnéjsi vii¢i zménam operatora. Self-hosting v kterékoli ze svych podob, sebesvrchovana
kryptograficka identita, komunikace bez serveru uprostfed — to vSe sniZuje budouci plochu rizika tim, Ze sniZuje
soucasnou plochu zavislosti. Neodstranuje ji; sniZuje ji.

Rozdil mezi strukturou a slibem

Kdybychom méli cely cyklus vydestilovat do jediné véty, znéla by takto: strukturalni odpovédi se udrZzi, i kdyZz
se operator, sprava nebo pravo zméni; odpovédi zaloZené na slibu se udrzi, dokud ten, kdo slibuje, mtiZze a chce
je dodrZet. Obé mohou byt v okamZiku pfijeti spravné. Jen jedna z nich se udrZzi nezavisle na plynuti casu a
zméné okolnosti.

To neznamen4, Ze kazdy profesiondl musi vyZadovat strukturalni odpovédi od vSech sluZeb, které pfijima.
Proporcionalita ziistava legitimni: tabulka pro vnitfni ucetnictvi nepotfebuje tutéZ odpovéd’ jako klinicka

dokumentace pacienta. Znamena to v3ak, Ze profesionalita spociva v tom védét, jaky druh odpovédi byl v
kazdém pripadé prijat, a védomé rozhodnout, Ze tento druh odpovédi je proporcionalni konkrétnimu udaji.

Dotaznik, usporadany

Dvanact konkrétnich otazek, které shrnuji cyklus, usporadanych tak, aby odpovéd’ na kazdou z nich utvérela tu
nasledujici:

1. Prochazi obsah serverem operatora? Pokud prochézi: v oteviené podobé, Sifrovany kli¢i operatora, nebo
Sifrovany kli¢i vyhradné uzivatele?

2. Pokud se odkazuje na koncové Sifrovani (end-to-end), kde se nachazeji kryptografické klice? Zna nebo
uchovava operator jakoukoli jejich ¢ast v jakékoli podobé, vCetné ,,obnovy”?

3. Jaka metadata sluZba generuje a uchovava? Po jak dlouhou dobu? Komu jsou viditelna?

4. Jak se operator financuje? Pokud financovani zahrnuje reklamu nebo monetizaci dat, pokryva deklarovany
ucel data tfetich osob svérena profesionalem?

5. Jaka je financ¢ni situace operatora v horizontu tii aZ péti let? Existuji faktory naznacujici bezprostfedni
zménu modelu (Cekajici vstup na burzu, vycerpavajici se kolo financovani, pravdépodobna akvizice)?

6. V jaké jurisdikci je operator zapsan? Ve které zemi se fyzicky nachazeji servery? Pokud se lisi, jaké
vnitrostatni pravo se na zpracovani vztahuje?



7. Co by se stalo, kdyby zpravodajsky prikaz platny v jurisdikci operatora poZadoval vydani mych dat?
Mohla by ho firma technicky splnit?
8. Jakou technickou schopnost si operator ponechava k pozastaveni, zablokovani nebo zruSeni sluzby? Za
jakych smluvnich predpokladi? Za jakych nesmluvnich, historicky zdokumentovanych predpokladi?
9. Jaky plan odchodu existuje, kdyby operator tuto schopnost uplatnil proti mné, at’ uZz opravnéné, nebo
neopravnéne? Existuje zdokumentovany postup exportu dat k alternativnimu poskytovateli?
10. Kdo ovlada pristupové tidaje? MtZe je operator obnovit bez mé ticasti? Chrani mé to, nebo mé to
vystavuje riziku?
11. Existuje pro tuto konkrétni funkci evropska, self-hostovana alternativa nebo alternativa bez serveru
uprostred? Jaké jsou jeji skutecné naklady ve srovnani s vyhodnocenym rizikem?
12. Kdyby dnesni rozhodnuti za pét let zkoumal inspektor, auditor nebo klient zasaZeny tnikem dat, byla by
soucCasna volba obhajitelna argumenty dostupnymi dnes, nebo by vyZadovala omluvu za to, Ze nebyly
poloZeny rozumné otazky?

Otazky neocekavaji dokonalé odpovédi. Ocekavaji odpovédi poctivé, které poctivy operator umi dat a méné
poctivy operator se vyhybé tomu, aby je pfesné formuloval. Operativni rozdil mezi obéma tfidami operatord,
fikame to bez dramatizovani, 1ze obvykle vnimat pfi pomalém c¢teni odpovédi, které poskytuji dobrovolné, jesté
neZ je nutné zadat o vic.

Timto ¢lankem uzavirame druhy cyklus Cuadernos Lacre. Zacali jsme redak¢nim dluhem zdédénym po Schrems
II a konc¢ime operativnim dotaznikem. Cestou jsme prosli pojmy — hash, Sifrovani, identita — i aplikovanymi
rozbory — kill switch, obchodni model, self-hosting. Deklarovanym redakénim zamérem publikace nebylo zahltit
Ctendre vyCerpdvajicim seznamem problémtl, ale predat mu ndstroje, aby u jakékoli nové sluzby rozlisil, jaky
druh odpovédi prijimd. Toto rozliSeni — mezi architekturou a slibem — je onim ndstrojem. Zbytek kazdy
profesiondl vlozi do sluzby tém datiim, kterd ve své praxi uznd za hodnd té otdzky.

Zdroje a dalsi cteni

e Tato publikace, cyklus 2 (kvéten 2026) — Schrems II pét let poté, Co je SHA-256 doopravdy, Kill switch a
instituciondlni zajeti, Koncové sifrovani vysvétlené doopravdy, Obchodni model jako signdl diivéry, 24
slov: co je kryptograficka identita, Self-hosting jako profesni praxe. Sedm ¢lankd, na nichzZ tento dotaznik
spociva.

e Nafizeni (EU) 2016/679 — Obecné nafizeni o ochrané osobnich udaji. Referen¢ni pravni rdmec pro
vSechny otazky, které dotaznik klade, zejména ¢lanky 5, 6, 25, 28, 32, 33 a kapitola V.

o Evropsky sbor pro ochranu osobnich tdajii — pokyny a operativni stanoviska k Schrems II, mezinarodnim
prenostim, posouzenim vlivu a proaktivni odpovédnosti (publikace 2020-2024).

o Spanélsky tifad pro ochranu osobnich tidajii — sankce zvefejnéné v letech 2022—2024 vii¢i spravciim za
nevhodné nastroje prenosu nebo za formalni posouzeni vlivu bez vécného obsahu.

e noyb.eu — Evropské centrum pro digitalni prava, vedené Maximilianem Schremsem. Vefejné tiloZisté
stiznosti, opravnych prostiedki a analyz o skute¢ném, nikoli zdanlivém dodrZovani evropskych norem
ochrany osobnich tdajt.

< PredchoziSelf-hosting jako profesiondlni praxeDalSi — Co podpis nemiiZe napravit

Nedavné cCteni

e ZamySleni - 29. Cervna 2026 Nejste anonymni
e ZamysSleni - 27. kvétna 2026 Co podpis nemiiZe napravit
e Analyza - 25. kvétna 2026 Self-hosting jako profesiondlni praxe

Vezmeéte si tento Clanek tam, kam potfebujete.
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Soubor se stahne do vaseho zafizeni. Odtud si jej mtiZete ulozit, importovat do Solo2 nebo sdilet, kdekoli chcete.
Cuadernos za vas o cili nerozhoduje.
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Tento web nepouZiva cookies. VSe, co vas prohliZec nacit4, je napsané nebo nami dohliZené a umisténé na naSich
evropskych serverech: anonymni pocitadlo navstév (Umami, vlastni hosting) a minimalni nezbytny JavaScript
pro vybér jazyka a vasi predvolbu svétlého nebo tmavého motivu, ktera se uklada ve vaSem vlastnim zarizeni.
Z&dné zdroje od externich spole¢nosti, Zadné trackery, Zadné profilovéni, 74dné sdileni dat. Pokud nas chcete
sledovat: RSS.
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