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— Anterior-Seglient —

Privadesa real vs aparent: les preguntes que conveé
fer-se

Sintesi operativa del cicle 2: les preguntes que distingeixen un servei amb privadesa arquitectonica d'un amb
privadesa declarativa. Un qiiestionari per al professional europeu abans d'adoptar qualsevol eina digital per a
dades sensibles.

Per entendre'ns: Dos serveis amb el mateix avis legal poden comportar-se de manera molt distinta. Un
protegeix per disseny tecnic. L'altre protegeix per promesa contractual. La diferéncia no es llegeix en l'avis — es
descobreix formulant les preguntes concretes. La qualitat de les respostes diu tant del producte com el seu propi
contingut.

La diferencia entre privadesa arquitectonica i privadesa declarativa

Al llarg dels set articles anteriors d'aquest cicle hem transitat per capes distintes del mateix assumpte. El dret de
les transferéncies internacionals amb Schrems II. La idea matematica del hash criptografic que segella cada
Cuaderno. L'eleccio arquitectonica del kill switch i la captura institucional que gairebé sempre I'acompanya. El
mecanisme del xifratge d'extrem a extrem i la pregunta operativa sobre on resideixen les claus. L'alineament
d'incentius segons el model de negoci. La identitat criptografica autosobirana. L'autoallotjament com a estrategia
proporcional. Cada article es va ocupar d'un angle. Aquest, 1iltim del cicle, els reuneix en un qiiestionari.

La distincio que convé retenir és senzilla: hi ha serveis la privadesa dels quals és arquitectonica i hi ha serveis la
privadesa dels quals és declarativa. La primera esta incrustada en el disseny técnic: certes violacions del
compromis de privadesa sén técnicament dificils o impossibles perque I'arquitectura no les permet. La segona
esta dipositada en el text de I'avis legal: certes violacions serien contractualment sancionables si es produeixen,
pero tecnicament res no les impedeix. Els dos models poden complir el RGPD; pero un protegeix per construccié
i I'altre protegeix per promesa, i la diferéncia és operativament enorme.

Les preguntes que segueixen estan dissenyades per distingir un cas de l'altre. No s6n preguntes técniques
avancades. Son les preguntes que qualsevol proveidor honest pot respondre en la seva documentacié publica. La
qualitat i precisio de la resposta diu tant del producte com la resposta mateixa. Les preguntes s'agrupen en sis
capes; convé fer-les totes abans d'adoptar el servei per a dades sensibles, no només les que el primer instint
identifica.

Capa 1: arquitectura

Convé fixar un terme abans de continuar. Per operador entenem |'empresa que presta el servei: 1'entitat que
controla els servidors i el programari, no una persona concreta. Feta aquesta aclaracio, la pregunta arquitectonica
d'arrel és: que fa I'operador amb el contingut entre 1'emissor i el destinatari? Hi ha tres respostes possibles i
convé saber distingir-les, perque totes tres es publiciten de vegades amb un vocabulari semblant.

e La primera: el contingut passa per un servidor de 1'operador en clar, on l'operador pot llegir-lo encara que
prometi no fer-ho.
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e La segona: el contingut passa per un servidor de 1'operador xifrat, on I'operador no pot llegir-lo si les claus
resideixen exclusivament en els dispositius dels usuaris.

e La tercera: el contingut no passa per cap servidor de I'operador, perqué no existeix servidor de I'operador
en aquest flux concret.

La difereéncia entre aquestes tres no és de grau: és de tipus.

La pregunta complementaria —ja formulada al Cuaderno sobre xifratge— és: qui té les claus criptografiques que
permeten llegir el contingut? Si les té 1'usuari i només 1'usuari, el xifratge és real. Si les té a més 'operador en
qualsevol forma —fins i tot sota el nom de «recuperacié de compte» o «sincronitzacio entre dispositius»—, el
xifratge és nominal. La pregunta no admet resposta intermédia honesta.

Capa 2: model de negoci

La pregunta sobre el model de negoci importa tant com la pregunta arquitectonica, i per la mateixa ra
substantiva: els incentius produeixen, al llarg del temps, productes sistematicament distints encara que amb
proposits declarats idéntics. Com guanya diners avui I'operador? Una sola font, dues, barreja? Si el financament
inclou publicitat o monetitzacio de dades, quines dades es monetitzen i sobre quina base juridica del RGPD es
fa? La finalitat declarada en 1'avis legal cobreix les dades de tercers que el professional pretén confiar al servei?

I la pregunta de segon ordre, no sempre formulada: quina és la situacié financera de l'operador a tres o cinc anys
vista? Una empresa en fase de capital de risc opera sota pressions distintes d'una empresa en rendibilitat estable.
El canvi de model de financament és, repetidament, el moment en que el contracte implicit amb els usuaris es
reescriu sense negociacio.

Capa 3: jurisdiccio

Per al professional europeu, la pregunta de la jurisdiccié no és retorica. En quina jurisdicci6 esta incorporat
'operador? En quin pais estan fisicament els servidors que processen les dades? La resposta a les dues preguntes
anteriors és la mateixa o diferent, i si difereix, quina legislacié s'aplica? Una regi6 europea operada per una
empresa nord-americana no és, a efectes de Schrems II, una resposta europea: I'empresa esta sotmesa a FISA 702
amb independéncia d'on estiguin els servidors.

La pregunta complementaria operativa és: si arribés dema una ordre d'intel-ligencia valida en la jurisdicci6 de
I'operador demanant lliurar les meves dades o les dels meus clients, que passaria? Si la resposta honesta comenga
per «l'empresa estaria obligada a lliurar-les», el servei no protegeix contra aquesta ordre per molt que la
publicitat suggereixi el contrari. Si la resposta honesta comenca per «I'empresa no podria lliurar-les perque no les
té en clar», el servei si que protegeix; i la diferencia depén gairebé enterament de les dues primeres capes, no de
la qualitat de la politica de privadesa.

Capa 4: operador i kill switch

Quina capacitat tecnica reté 1'operador per suspendre, bloquejar, eliminar o degradar el servei a distancia? La
pregunta no és paranoica: és operativa. Les plataformes digitals han exercit aquesta capacitat repetidament en els
ultims anys, de vegades per iniciativa propia, d'altres sota ordre de Governs, d'altres després de canvis de
propietat o de politica. Si la capacitat existeix, convé saber sota quins suposits contractualment declarats
s'exerceix, i reservar un marge per als suposits no declarats que la practica dels tltims anys ha mostrat igual de
rellevants: ordre judicial inesperada, sanci6 internacional, canvi de govern corporatiu, adquisicié per una entitat
amb una altra politica.

La pregunta germana és la del pla de continuitat: si I'operador exercis la capacitat contra el professional —per la
ra6 que sigui, justa 0 no—, quant temps d'activitat continuaria disponible, quin procediment d'exportaci6 de



dades existeix, i a quin proveidor alternatiu es podria migrar? Si la resposta comenca per «no hauria de passar»,
no és una resposta operativa; és una promesa.

Capa 5: identitat i accés

Qui controla les credencials d'accés al servei? Si l'operador pot restablir I'accés de 1'usuari sense la participacio
de I'usuari —procediment anomenat tipicament «recuperacio de compte»—, l'operador és, tecnicament, el
custodi del compte i pot també cedir-lo a qui ho sol-liciti mitjancant el procediment adequat. Si I'operador no pot
restablir I'accés perque la identitat resideix criptograficament en el dispositiu de 1'usuari, 'operador tampoc no
pot cedir-lo, ni tan sols sota ordre. Les dues modalitats son legitimes segons el context; pero, una vegada més,
son distintes, i convé saber quina s'esta adoptant.

Que passa amb les dades del professional si el professional perd I'accés? Existeixen mecanismes de recuperacié
—de compte, d'arxiu, de sessio— que depenen de I'operador? Aquests mecanismes son compatibles amb la
deontologia professional del sector si I'operador és coaccionat per usar-los?

Capa 6: futur

Aquesta ultima capa sol descurar-se perque exigeix projeccio. Que passaria si el servei fos adquirit per una altra
empresa? Gairebé totes les adquisicions porten aparellada una revisié dels termes del servei en els mesos
segilients. Que passaria si les exigencies regulatories canviessin? El dret europeu ha incrementat les obligacions
de retirada i bloqueig des de 2022, no les ha reduit. Que passaria si I'operador desaparegués? Una part
significativa dels serveis al nivol no té un pla de sortida documentat per a 'escenari de tancament de I'operador;
el professional descobreix el problema quan ja no hi ha temps de preparar-lo.

Hi ha una formulaci6é que convé retenir per a aquesta capa: les arquitectures que depenen menys de I'operador
son més resilients davant de canvis de 1'operador. L'autoallotjament en qualsevol de les seves modalitats, la
identitat criptografica autosobirana, les comunicacions sense servidor pel mig, totes aquestes redueixen la
superficie de risc futura mitjangant el procediment de reduir la superficie de dependéncia present. No I'eliminen;
la redueixen.

La diferencia entre estructura i promesa

Si haguéssim de destil-lar el cicle en una sola frase, seria aquesta: les respostes estructurals es mantenen encara
que l'operador, I'administracié o la legislaci6 canviin; les respostes per promesa es mantenen mentre qui promet
pugui i vulgui mantenir-les. Les dues poden ser correctes en el moment d'adoptar-se. Només una de les dues se
sosté independentment del pas del temps i del canvi de les circumstancies.

Aixo no significa que cada professional hagi d'exigir respostes estructurals a tots els serveis que adopta. La
proporcionalitat continua sent legitima: un full de calcul per a comptabilitat interna no necessita la mateixa
resposta que l'expedient clinic d'un pacient. Significa, si, que la professionalitat consisteix a saber quin tipus de
resposta s'ha acceptat en cada cas, i a haver decidit conscientment que aquest tipus de resposta és proporcional a
la dada concreta.

El qiiestionari, ordenat

Dotze preguntes concretes que sintetitzen el cicle, ordenades perqueé la resposta a cadascuna informi la segiient:

1. El contingut passa per un servidor de 1'operador? Si passa: en clar, xifrat amb claus de 1'operador, o xifrat
amb claus exclusives de 1'usuari?

2. Si s'invoca xifratge d'extrem a extrem, on resideixen les claus criptografiques? L'operador coneix o
conserva alguna part d'elles en qualsevol forma, inclosa la «recuperacié»?



w

. Quines metadades genera i conserva el servei? Quant de temps? A qui son visibles?
4. Com es financa l'operador? Si el financament inclou publicitat o monetitzaci6 de dades, la finalitat
declarada cobreix dades de tercers confiades pel professional?
5. Quina és la situaci6 financera de 'operador a tres o cinc anys vista? Hi ha factors que suggereixin un canvi
imminent de model (sortida a borsa pendent, ronda de financament esgotant-se, adquisici6 probable)?
6. En quina jurisdicci6 esta incorporat 1'operador? En quin pais estan fisicament els servidors? Si difereixen,
quina legislaci6 nacional s'aplica al tractament?
7. Que passaria si una ordre d'intel-ligencia valida en la jurisdiccié de 1'operador demanés lliurar les meves
dades? L'empresa podria complir-la tecnicament?
8. Quina capacitat tecnica reté I'operador per suspendre, bloquejar o eliminar el servei? Sota quins suposits
contractuals? Sota quins suposits no contractuals historicament documentats?
9. Quin pla de sortida existeix si I'operador exercis aquesta capacitat contra mi, justament o injustament? Hi
ha un procediment documentat d'exportacié de dades a un proveidor alternatiu?
10. Qui controla les credencials d'accés? L'operador pot restablir-les sense la meva participacio? Aixo em
protegeix o m'exposa?
11. Existeix una alternativa europea, autoallotjada o sense servidor pel mig per a aquesta funcié concreta?
Quin és el seu cost real, comparat amb el risc avaluat?
12. Si la decisi6 d'avui fos examinada d'aqui a cinc anys per un inspector, un auditor o un client afectat per una
bretxa, I'eleccié actual seria defensable amb els arguments disponibles avui, o requeriria disculpar-se per
no haver fet preguntes raonables?

Les preguntes no esperen respostes perfectes. Esperen respostes honestes, que 1'operador honest sap donar i
'operador menys honest evita formular amb precisié. La diferéncia operativa entre les dues classes d'operador,
ho diem sense dramatisme, sol percebre's llegint a poc a poc les respostes que ofereixen voluntariament, abans
fins i tot d'haver de demanar més.

Amb aquest article tanquem el segon cicle de Cuadernos Lacre. Vam comengar amb el deute editorial heretat de
Schrems II i acabem amb un qiiestionari operatiu. Pel cami hem transitat conceptes —hash, xifratge, identitat—
i analisis aplicades —kill switch, model de negoci, self-hosting—. La intenci6 editorial declarada de la
publicacio no era aclaparar el lector amb la llista exhaustiva de problemes, sino lliurar-li eines perquée
distingeixi, davant de qualsevol servei nou, quina mena de resposta esta acceptant. Aquesta distincié —entre
arquitectura i promesa— és l'eina. La resta cada professional la posara al servei de les dades que consideri, en
la seva practica, dignes de la pregunta.

Fonts i lectura addicional

e Aquesta publicacio, cicle 2 (maig de 2026) — Schrems II, cinc anys després, Que és realment SHA-256,
Kill switch i la captura institucional, Xifratge d'extrem a extrem explicat de debo, El model de negoci com
a senyal de confianga, Les 24 paraules: qué és una identitat criptogrdfica, Self-hosting com a prdctica
professional. Els set articles sobre els quals descansa aquest qiiestionari.

e Reglament (UE) 2016/679 — Reglament General de Proteccié de Dades. Marc juridic de referéncia per a
totes les preguntes que el qgiiestionari planteja, en particular els articles 5, 6, 25, 28, 32, 33 i el capitol V.

e Comite Europeu de Protecci6 de Dades — directrius i dictamens operatius sobre Schrems II, transferéncies
internacionals, avaluacions d'impacte i responsabilitat proactiva (publicacions 2020-2024).

e Agencia Espanyola de Proteccio de Dades — sancions publicades 2022-2024 a responsables del
tractament per instruments inadequats de transferéncia o per avaluacions d'impacte formals sense
contingut substantiu.

e noyb.eu — Centre Europeu per als Drets Digitals, dirigit per Maximilian Schrems. Repositori public de
denuncies, recursos i analisis sobre el compliment real, no aparent, de les normes europees de protecci6 de
dades.
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Lectures recents

e Reflexio - 29 de juny del 2026 No ets anonim
e Reflexi6 - 27 de maig del 2026 El que una signatura no pot arreglar
e Analisi - 25 de maig del 2026 Self-hosting com a practica professional
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L'arxiu es descarrega al teu dispositiu. Des d'alla pots guardar-lo, importar-lo a Solo2, o compartir-lo on vulguis.
Cuadernos no decideix el desti per tu.
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Cuadernos Lacre - Una publicacié de Menzuri Gestion S.L. -
escrita per R.Eugenio - editada per l'equip de Solo2.

Aquest web no utilitza galetes. Tot el que carrega el teu navegador esta escrit o supervisat per nosaltres i allotjat
als nostres servidors europeus: el comptador anonim de visites (Umami, autoallotjat) i el minim JavaScript
necessari per al selector d'idioma i la teva preferencia de tema clar/fosc, que es desa al teu propi dispositiu. Sense
recursos de tercers, sense traquejadors, sense perfilat, sense compartir dades. Si vols seguir-nos: RSS.
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